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Vorwort zur
sechsten Auflage

Liebe Leserin, lieber Leser,

willkommen zur fiinften Auflage dieses PowerShell-Buchs! Das vor Ihnen liegende Buch
behandelt die Windows PowerShell in der Version 5.1 sowie die PowerShell Core in der
Version 6.0 (zum Redaktionsschluss dieses Buchs noch Beta-Version) von Microsoft sowie
ergdnzende Werkzeuge von Microsoft und Drittanbietern (z.B. PowerShell Community
Extensions). Das Buch ist aber auch geeignet, wenn Sie noch PowerShell 2.0, 3.0, 4.0 oder
5.0 einsetzen. Welche Funktionen neu hinzugekommen sind, wird jeweils erwdhnt.

B Wer bin ich?

Mein Name ist Holger Schwichtenberg, ich bin derzeit 44 Jahre alt und habe im Fachgebiet
Wirtschaftsinformatik promoviert. Ich lebe (in Essen, im Herzen des Ruhrgebiets) davon,
dass mein Team und ich im Rahmen unserer Firma www.IT-Visions.de anderen Unterneh-
men bei der Entwicklung von .NET-, Web- und PowerShell-Anwendungen beratend und
schulend zur Seite stehen. Zudem entwickeln wir im Rahmen der 5Minds IT-Solutions
GmbH & Co. KG Software (www.5Minds.de) im Auftrag von Kunden in zahlreichen Bran-
chen.

Es ist mein Hobby und Nebenberuf, IT-Fachbiicher zu schreiben. Dieses Buch ist, unter
Mitzdhlung aller nennenswerten Neuauflagen, das 67. Buch, das ich allein oder mit Co-
Autoren geschrieben habe. Meine weiteren Hobbys sind Mountain Biking, Lauf-Sport, Foto-
grafie und Reisen.

Natiirlich verstehe ich das Biicherschreiben auch als Werbung fiir die Arbeit unserer Unter-
nehmen und wir hoffen, dass der ein oder andere von Thnen uns beauftragen wird, Ihre
Organisation durch Beratung, Schulung und Auftragsentwicklung zu unterstiitzen.



XXIV  Vorwort zur sechsten Auflage

B Wer sind Sie?

Damit Sie den optimalen Nutzen aus diesem Buch ziehen konnen, mochte ich - so genau es
mir moglich ist - beschreiben, an wen sich dieses Buch richtet. Hierzu habe ich einen Fra-
gebogen ausgearbeitet, mit dem Sie schnell erkennen konnen, ob das Buch fiir Sie geeignet

ist.
Sind Sie Systemadministrator in einem Windows-Netzwerk? O Ja O Nein
Laufen die flr Sie relevanten Computer mit den von PowerShell 3.0, 4.0, O Ja O Nein

5.x oder 6.x unterstitzten Betriebssystemen? (Windows 7/8/8.1/10,
Windows Server 2008/2008 R2/2012/2012 R2/2016)

Hinweis: Die PowerShell 6.0 fiir Linux und MacOS wird nur als Randthema
kurz in diesem Buch behandelt, da es hier bislang kaum Befehle fiir die
PowerShell gibt!

Sie besitzen zumindest rudimentare Grundkenntnisse im Bereich des O Ja O Nein
(objektorientierten) Programmierens?
Wiinschen Sie einen kompakten Uberblick tiber die Architektur, Konzepte O Ja O Nein
und Anwendungsfélle der PowerShell?
Sie konnen auf Schritt-flir-Schritt-Anleitungen verzichten? O Ja O Nein
Sie konnen auf formale Syntaxbeschreibungen verzichten und lernen lieber  © Ja O Nein

an aussagekraftigen Beispielen?

Sie erwarten nicht, dass in diesem Buch alle Moglichkeiten der PowerShell O Ja O Nein
detailliert beschrieben werden?

Sind Sie, nachdem Sie ein Grundverstandnis durch dieses Buch gewonnen O Ja O Nein
haben, bereit, Detailfragen in der Dokumentation der PowerShell, von .NET

und WMI nachzuschlagen, da das Buch auf 1200 Seiten nicht alle Details

erlautern kann?

Wenn Sie alle obigen Fragen mit ,Ja“ beantwortet haben, ist das Buch richtig fiir Sie. In
anderen Fallen sollten Sie sich erst mit einfithrender Literatur beschaftigen.

B Was ist neu in diesem Buch?

Gegeniiber der vorherigen Auflage zur PowerShell 5.0 wurde das Buch um die neuen Funk-
tionen in Windows PowerShell 5.1 sowie PowerShell Core 6.0 erweitert und inhaltlich opti-
miert. Praxiseinsatzkapitel wurden ergéanzt zu Windows Update, Windows Nano Server und
Docker-Containern. Zudem wurden die bestehenden Inhalte des Buchs an vielen Stellen
erweitert und didaktisch optimiert.



Sind in diesem Buch alle Features der PowerShell beschrieben?

B Sind in diesem Buch alle Features der
PowerShell beschrieben?

Die PowerShell umfasst mittlerweile iber 1500 Commandlets mit jeweils zahlreichen Opti-
onen. Zudem gibt es unzdhlige Erweiterungen mit vielen hundert weiteren Commandlets.
Zudem existieren zahlreiche Zusatzwerkzeuge. Es ist allein schon aufgrund der Vorgaben
des Verlags fiir den Umfang des Buchs nicht moglich, alle Commandlets und Parameter
hier auch nur zu erwdhnen. Zudem habe ich - obwohl ich selbst fast jede Woche mit der
PowerShell in der Praxis arbeite - immer noch nicht alle Commandlets und alle Parameter
jemals eingesetzt. Ich beschreibe in diesem Buch, was ich selbst in der Praxis, in meinen
Schulungen und bei Kundeneinsatzen verwende. Es macht auch keinen Sinn, jedes Detail
der PowerShell hier zu dokumentieren. Stattdessen gebe ich IThnen Hilfe zur Selbsthilfe,
damit Sie die Konzepte gut verstehen und sich dann Sonderfélle selbst erarbeiten konnen.

B Wie aktuell ist dieses Buch?

Die Informationstechnik hat sich immer schon schnell verdndert. Seit aber auch Microsoft
das Themen ,Agilitdt“ und ,,Open Source” fiir sich entdeckt hat, ist die Entwicklung nicht
mehr schnell, sondern zum Teil rasant:

® Es erscheinen in kurzer Abfolge immer neue Produkte.

® Produkte erscheinen schon in frithen Produktstadien als ,Preview“ mit Versionsnum-
mern wie 0.1.

® Produkte dndern sich haufig. Aufwarts- und Abwartskompatibilitat ist kein Ziel mehr. Es
wird erwartet, dass Sie Ihre Losungen stindig den neuen Gegebenheiten anpassen.

® Produkte werden nicht mehr so ausfiihrlich dokumentiert wie friiher. Teilweise erscheint
Dokumentation erst deutlich nach dem Erscheinen der Software.

= Produkte werden schnell auch wieder abgekiindigt, wenn sie sich aus der Sicht der Her-
steller bzw. aufgrund des Nutzerfeedbacks nicht bewdhrt haben.

Unter diesen neuen Einflussstromen steht natiirlich auch dieses etablierte Buch. Leider
kann man ein gedrucktes Buch nicht so schnell &ndern wie Software. Verlage definieren
erhebliche Mindestauflagen, die abverkauft werden miissen, bevor neu gedruckt werden
darf. Das E-Book ist keine Alternative. Die Verkaufszahlen zeigen, dass nur eine verschwin-
dend kleine Menge von Lesern technischer Literatur ein E-Book statt eines gedruckten
Buchs kauft. Das E-Book wird offenbar nur gerne als Ergdnzung genommen. Das kann ich
gut verstehen, denn ich selbst lese auch lieber gedruckte Biicher und nutze E-Books nur fiir
eine Volltextsuche.

Daher kann es passieren, dass - auch schon kurz nach dem Erscheinen dieses Buchs - ein-
zelne Informationen in diesem Buch nicht mehr zu neueren Versionen passen. Wenn Sie so
einen Fall feststellen, schreiben Sie bitte eine Nachricht an mich im Leser-Portal (siehe
unten). Ich werde dies dann in Neuauflagen des Buchs berticksichtigen.
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XXVI Vorwort zur sechsten Auflage

B Wem ist zu danken?

Folgenden Personen mdchte ich meinen Dank fiir ihre Mitwirkung an diesem Buch ausspre-
chen:

= meinem Kollegen und Freund Peter Monadjemi, der rund 100 Seiten mit Beispielen zu
der Vor-Vor-Vor-Auflage dieses Buchs beigetragen hat (Themen: Workflows, Bitlocker,
ODBC, Hyper-V, DNS-Client, Firewall und SQL-Server-Administration),

® Frau Sylvia Hasselbach, die mich schon seit 20 Jahren als Lektorin begleitet und die
dieses Buchprojekt beim Carl Hanser Verlag koordiniert und vermarktet,

® Frau Sandra Gottmann, die meine Tippfehler gefunden und sprachliche Ungenauigkeiten
eliminiert hat,

® meiner Frau und meinen Kindern dafiir, dass sie mir das Umfeld geben, um neben mei-
nem Hauptberuf an Biichern wie diesem zu arbeiten.

B Woher bekommen Sie die Beispiele
aus diesem Buch?

Unter http://www.powershell-doktor.de/leser biete ich ein ehrenamtlich betriebenes Web-
portal fiir Leser meiner Biicher an. In diesem Portal konnen Sie

= die Codebeispiele aus diesem Buch in einem Archiv herunterladen,

= eine PowerShell-Kurzreferenz ,Cheat Sheet” (zwei DIN-A4-Seiten als Hilfe fiir die tigliche
Arbeit) kostenlos herunterladen,

® Feedback zu diesem Buch geben (Bewertung abgeben und Fehler melden) und
® technische Fragen in einem Webforum stellen.

Alle registrierten Leser erhalten auch Einladungen zu kostenlosen Community-Veranstal-
tungen sowie Verglinstigungen bei unseren offentlichen Seminaren zu .NET und zur
PowerShell. Bei der Registrierung miissen Sie das Kennwort Rogue One angeben.

B Wie sind die Programmcodebeispiele
organisiert?

Die Beispiele sind im Archiv organisiert nach den Buchteilen und innerhalb der Buchteile
nach Kapitelnamen (verkiirzt). In diesem Buch wird fiir den Zugriff auf die Beispieldateien
das X:-Laufwerk verwendet. Dies miissen Sie auf Ihre Situation anpassen!
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PS T:\»> di
Verzeichnis:

Mode LastWriteTime Length Name

d-r
2_Au en
3_Einsatzgebiete
4 _Profiwissen

PS T:\> dir >
Verzeichnis

Mode
d 29.06. Aliase

. Ausgaben
Commandlets
ErsteSchritte

ripting
ndTricks

us VBS .
cettenbearbeitung

B Bl B Bl B e L e e L e L

Bl Wo konnen Sie sich schulen oder
beraten lassen?

Unter der E-Mail-Adresse kundenteam@IT-Visions.de stehen mein Team und ich fiir Anfra-
gen beziiglich Schulung, Beratung und Entwicklungstatigkeiten zur Verfligung - nicht nur
zum Thema PowerShell und .NET, sondern zu fast allen modernen Techniken der Entwick-
lung und des Betriebs von Software. Wir besuchen Sie gerne in Ihrem Unternehmen an
einem beliebigen Standard.

B Zum Schluss des Vorworts...

... wiinsche ich Thnen viel SpaB3 und Erfolg mit der PowerShell!
Dr. Holger Schwichtenberg
Essen, im Juni 2017
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Teil A:
PowerShell-Basiswissen

Dieser Buchteil informiert tiber die Basiskonzepte der PowerShell, insbesondere Command-
lets, Pipelines, Navigation und Skripte. AuBerdem werden am Ende dieses Teils Werkzeuge
vorgestellt.






Erste Schritte mit der
PowerShell

Das DOS-dhnliche Kommandozeilenfenster hat viele Windows-Versionen in beinahe unver-
anderter Form tiberlebt. Mit der Windows PowerShell (WPS) besitzt Microsoft seit dem Jahr
2006 einen Nachfolger, der es mit den Unix-Shells aufnehmen kann und diese in Hinblick
auf Eleganz und Robustheit in einigen Punkten auch iiberbieten kann. Die PowerShell ist
eine Adaption des Konzepts von Unix-Shells auf Windows unter Verwendung des .NET
Frameworks und mit Anbindung an die Windows Management Instrumentation (WMI). Seit
dem Jahr 2017 gibt es die PowerShell auch fiir Linux und MacOS als ,PowerShell Core*.

B 1.1 Was ist die PowerShell?

In einem Satz: Die Windows PowerShell (WPS) ist eine .NET-basierte Umgebung fiir interak-
tive Systemadministration und Skripting auf der Windows-Plattform. PowerShell Core (PS
Core) ist eine .NET Core-basierte Umgebung fiir interaktive Systemadministration und
Skripting auf Windows, Linux und MacOS.

Die Kernfunktionen der PowerShell sind:
m Zahlreiche eingebaute Befehle, die ,Commandlets“ genannt werden

® Zugang zu allen Systemobjekten, die durch COM-Bibliotheken, das .NET Framework und
die Windows Management Instrumentation (WMI) bereitgestellt werden

® Robuster Datenaustausch zwischen Commandlets durch Pipelines basierend auf typisier-
ten Objekten

= Ein einheitliches Navigationsparadigma fiir verschiedene Speicher (z.B. Dateisystem,
Registrierungsdatenbank, Zertifikatsspeicher, Active Directory und Umgebungsvariab-
len)

= Eine einfach zu erlernende, aber machtige Skriptsprache mit wahlweise schwacher oder
starker Typisierung

= Ein Sicherheitsmodell, das die Ausfithrung unerwiinschter Skripte unterbindet
® |ntegrierte Funktionen fiir Ablaufverfolgung und Debugging
= Die PowerShell kann um eigene Befehle erweitert werden.

= Die PowerShell kann in eigene Anwendungen integriert werden (Hosting).
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B 1.2 Windows PowerShell versus
PowerShell Core

Die Windows PowerShell 5.1 ist weit méachtiger als die PowerShell Core 6.0, weil die
PowerShell Core einen Neustart des PowerShell-Entwicklungsprojekts in Hinblick auf Platt-
formunabhangigkeit darstellt. In PowerShell Core fehlen viele Commandlets der Grundaus-
stattung der Windows PowerShell und viele der verfiigharen PowerShell-Erweiterungsmo-
dule laufen bisher nicht in der PowerShell Core.

Details zu den Funktionseinschrankungen der PowerShell Core lesen Sie im Kapitel 13
»PowerShell Core 6.x fiir Windows, Linux und MacOS*.

Wenn Sie unter Windows arbeiten, sollten Sie daher die Windows PowerShell (nach Mog-
lichkeit in der aktuellen Version 5.1) verwenden.

Unter Linux und MacOS gibt es keine Windows PowerShell. Hier konnen Sie die PowerShell
Core 6.0 verwenden. Der Wert der PowerShell Core unter Linux und MacOS liegt in den
machtigen Pipelining- sowie Ein- und Ausgabe-Commandlets. Fiir konkrete Zugriffe auf das
Betriebssystem gibt es hingegen fiir die PowerShell Core unter MacOS und Linux noch fast
keine Commandlets. Man wird also hier immer klassische Linux- und MacOS-Kommando-
zeilenbefehle mit zeichenkettenbasierter Verarbeitung in die PowerShell einbinden. Wie
dies geht, wird im Kapitel 13 ,PowerShell Core 6.x fiir Windows, Linux und MacOS* erklart.

B 1.3 Geschichte der PowerShell

Das Active Scripting ist einigen Administratoren zu komplex, weil es viel Wissen tiber
objektorientiertes Programmieren und das Component Object Model (COM) voraussetzt.
Die vielen Ausnahmen und Ungereimtheiten im Active Scripting erschweren das Erlernen
von Windows Script Host (WSH) und der zugehorigen Komponentenbibliotheken.

Schon im Zuge der Entwicklung des Windows Server 2003 gab Microsoft zu, dass man
Unix-Administratoren zum Interview liber ihr tagliches Handwerkszeug gebeten hatte. Das
kurzfristige Ergebnis war eine groBe Menge zusitzlicher Kommandozeilenwerkzeuge.
Langfristig setzt Microsoft jedoch auf eine Ablosung des DOS-dhnlichen Konsolenfensters
durch eine neue Skripting-Umgebung.

Mit dem Erscheinen des .NET Frameworks im Jahre 2002 wurde lange {iber einen WSH.NET
spekuliert. Microsoft stellte jedoch die Neuentwicklung des WSH fiir das .NET Framework
ein, als abzusehen war, dass die Verwendung von .NET-basierten Programmiersprachen wie
C# und Visual Basic .NET dem Administrator nur noch mehr Kenntnisse tiber objektorien-
tierte Softwareentwicklung abverlangen wiirde.

Microsoft beobachtete in der Unix-Welt eine hohe Zufriedenheit mit den dortigen Komman-
dozeilen-Shells und entschloss sich daher, das Konzept der Unix-Shells, insbesondere das
Pipelining, mit dem .NET Framework zusammenzubringen und daraus eine .NET-basierte
Windows Shell zu entwickeln. Diese ist so einfach wie eine Unix-Shell, aber kann so méch-
tig wie das .NET Framework sein.



1.3 Geschichte der PowerShell )

In einer ersten Beta-Version wurde die neue Shell schon unter dem Codenamen ,Monad*“
auf der Professional Developer Conference (PDC) im Oktober 2003 in Los Angeles vorge-
stellt. Nach den Zwischenstufen ,Microsoft Shell (MSH)“ und ,Microsoft Command Shell“
tragt die neue Skriptumgebung seit Mai 2006 den Namen ,Windows PowerShell*.

Die PowerShell 1.0 erschien am 6.11.2006 zeitgleich mit Windows Vista, war aber dort
nicht enthalten, sondern musste heruntergeladen und nachinstalliert werden.

Die PowerShell 2.0 ist zusammen mit Windows 7/Windows Server 2008 R2 erschienen am
22.7.2009.

Die PowerShell 3.0 ist zusammen mit Windows 8/Windows Server 2012 erschienen am
15.8.2012.

Die PowerShell 4.0 ist zusammen mit Windows 8.1/Windows Server 2012 R2 am 9.9.2013
erschienen.

Die PowerShell 5.0 ist als Teil von Windows 10 erschienen am 29.7.2015. Abweichend von
den bisherigen Gepflogenheiten ist die PowerShell 5.0 als Erweiterung fiir Windows Server
2008 R2 (mit Service Pack 1) und Windows Server 2012/2012 R2 erst deutlich spéater am
16.12.2015 erschienen. Fiir Windows 7 und Windows 8.1 sollte es erst gar keine Version
mehr geben. Doch am 18.12.2015 hatte Microsoft ein Einsehen mit den Kunden und lie-
ferte die PowerShell 5.0 auch fiir diese Betriebssysteme nach. Kurioserweise musste
Microsoft den Download dann am 23.12. wegen eines gravierenden Fehlers vor einigen
Wochen vom Netz nehmen.

Der Windows Server 2016 (erschienen am 26.9.2016) enthalt PowerShell 5.1. und Win-
dows 10 und wurde mit dem Windows 10 Anniversary Update (Version 1607, Codename
,Redstone 1“) am 2.8.2016 aktualisiert. PowerShell 5.1 ist erst seit 19.1.2017 als Add-on
fiir Windows 7, Windows 8.1, Windows Server 2008 R2, Windows 2012 und Windows 2012
R2 verfiigbar.

@ HINWEIS: Mit Windows 10 hat Microsoft das Auslieferungsverfahren auf
»,Windows as a Service“ umgestellt. Dies bedeutet, dass Microsoft tiber Windows
Update im Sinne der neuen ,agilen“ Strategie nun auch stéandig neue Funktionen
ausliefert. Dies betrifft ebenso die Windows PowerShell, die dann zukiinftig auch
auf diesem Wege haufigere Aktualisierungen erfahren kann. Wie haufig dies sein
wird, ist zum Reaktionsschluss dieses Buchs noch offen.

Microsoft hat sich seit dem Jahr 2015 fiir andere Betriebssysteme und die Entwicklung als
»0pen Source Software” (OSS) gedffnet. Dies betrifft nun auch die PowerShell: Die PowerShell
Core 6.0 fiir Windows, MacOS und Linux ist zum Redaktionsschluss dieses Buchs in der
Beta-Phase.
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B 1.4 Motivation zur PowerShell

Falls Sie eine Motivation brauchen, sich mit der PowerShell zu beschiftigen, wird dieses
Kapitel sie Ihnen liefern. Es stellt die Losung fiir eine typische Scripting-Aufgabe sowohl im
Lalten“ Windows Script Host (WSH) als auch in der ,neuen“ PowerShell vor.

Zur Motivation, sich mit der PowerShell zu beschiftigen, soll folgendes Beispiel aus der
Praxis dienen. Es soll ein Inventarisierungsskript fiir Software erstellt werden, das die ins-
tallierten MSI-Pakete mit Hilfe der Windows Management Instrumentation (WMI) von meh-
reren Computern ausliest und die Ergebnisse in einer CSV-Datei (softwareinventar.csv)
zusammenfasst. Die Namen (oder IP-Adressen) der abzufragenden Computer sollen in einer
Textdatei (computernamen.txt) stehen.

Die Losung mit dem WSH bendtigt 90 Codezeilen (inklusive Kommentare und Parametrisie-
rungen). In der PowerShell ldsst sich das Gleiche in nur 13 Zeilen ausdriicken. Wenn man
auf die Kommentare und die Parametrisierung verzichtet, dann reicht sogar genau eine
Zeile. Das PowerShell-Skript 1duft in der Windows PowerShell und auch in der PowerShell
Core unter Windows, aber nicht unter Linux und MacOS, da es dort noch keine Implemen-
tierung des fiir den Zugriff auf die installierte Software notwendigen Web Based Enterprise
Management (WBEM) und des Common Information Model (CIM) fiir die PowerShell gibt.

Listing 1.1 Softwareinventarisierung - Losung 1 mit dem WSH
[3_Einsatzgebiete /Software /Software_Inventory.vbs]

Skriptname: Software_inventar.vbs
Autor: Dr. Holger Schwichtenberg
Dieses Skript erstellt eine Liste
der installierten Software

Option Explicit
' --- Einstellungen

Const Trennzeichen = ";" ' Trennzeichen fiir Spalten in der Ausgabedatei

Const Eingabedateiname = "computernamen.txt"

Const Ausgabedateiname = "softwareinventar.csv"

Const Bedingung = "SELECT * FROM Win32 Product where not Vendor Tike '%Microsoft%'"

Dim objFSO ' Dateisystem-Objekt

Dim objTX ' Textdatei-Objekt fiir die Liste der zu durchsuchenden computer
Dim i ' Z&hler fiir Computer

Dim computer ' Name des aktuellen computers

Dim Eingabedatei' Name und Pfad der Eingabedatei

Dim Ausgabedatei' Name und Pfad der Ausgabedatei

' --- Startmeldung
WScript.Echo "Softwareinventar.vbs"
WScript.Echo "(C) Dr. Holger Schwichtenberg, http://www.Windows-Scripting.de"

' —-- Global bendtigtes Objekt
Set objFSO = CreateObject("Scripting.FileSystemObject")

' —=-- Ermittlung der Pfade



Eingabedatei = GetCurrentPfad & "\" & Eingabedateiname
Ausgabedatei = GetCurrentPfad & "\" & Ausgabedateiname
' --- Auslesen der computerliste
Set objTX = objFS0.0penTextFile(Eingabedatei)
' --- Meldungen
WScript.Echo "Eingabedatei: " & Eingabedatei
WScript.Echo "Ausgabedatei: " & Ausgabedatei
' —-- (berschriften einfiigen
Ausgabe _
"computer" & Trennzeichen & _
"Name" & Trennzeichen & _
"Beschreibung" & Trennzeichen & _
"Identifikationsnummer" & Trennzeichen & _
"Installationsdatum" & Trennzeichen & _
"Installationsverzeichnis" & Trennzeichen & _
"Zustand der Installation" & Trennzeichen & _
"Paketzwischenspeicher" & Trennzeichen & _
"SKU Nummer" & Trennzeichen &
"Hersteller" & Trennzeichen & _
"Version"
' --- Schleife iber alle Computer
Do While Not objTX.AtEndOfStream
computer = objTX.ReadLine
i=i+1
WScript.Echo "=== Computer #" & i & ": " & computer

GetInventar computer

Loop
' --- Eingabedatei schlieBen

objTX.Close

' --- AbschluBmeldung

WScript.echo "Softwareinventarisierung beendet!"

' === Softwareliste fiir einen computer erstellen
Sub GetInventar(computer)

Dim objProduktMenge
Dim objProdukt
Dim objWMIDienst

' ——- Zugriff auf WMI
Set objWMIDienst = GetObject("winmgmts:" &

"{impersonationLevel=impersonate}!\\" & computer &

"\root\cimv2")
' --- Liste anfordern
Set objProduktMenge = objWMIDienst.ExecQuery

(Bedingung)

--- Liste ausgeben
WScript.echo "Auf " & computer & " sind " & _
objProduktMenge.Count & " Produkte installiert."
For Each objProdukt In objProduktMenge

Ausgabe _

1.4 Motivation zur PowerShell
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computer & Trennzeichen & _
objProdukt.Name & Trennzeichen & _
objProdukt.Description & Trennzeichen & _
objProdukt.IdentifyingNumber & Trennzeichen & _
objProdukt.InstallDate & Trennzeichen & _
objProdukt.Installlocation & Trennzeichen & _
objProdukt.InstallState & Trennzeichen & _
objProdukt.PackageCache & Trennzeichen & _
objProdukt.SKUNumber & Trennzeichen & _
objProdukt.Vendor & Trennzeichen & _
objProdukt.Version

WScript.Echo objProdukt.Name

Next

End Sub

' === Ausgabe

Sub Ausgabe(s)

Dim objTextFile

' Ausgabedatei 6ffnen

Set objTextFile = objFS0.0OpenTextFile(Ausgabedatei, 8, True)
objTextFile.WriteLine s

objTextFile.Close

'"WScript.Echo s

End Sub

' === Pfad ermitteln. in dem das Skript Tiegt

Function GetCurrentPfad

GetCurrentPfad = objFSO.GetFile (WScript.ScriptFullName).ParentFolder
End Function

Listing 1.2 Softwareinventarisierung - Losung 2 als PowerShell-Skript
[3_Einsatzgebiete /Software /Softwarelnventory_ WMI_Script.ps1]

# Einstellungen

$InputFileName = "computernamen.txt"

$OutputFileName = "softwareinventar.csv"

$Query = "SELECT * FROM Win32_Product where not Vendor like '%Microsoft%'"

# Einbabedatei auslesen
$Computers = Get-Content $InputFileName

# Schleife iiber alle Computer

$Software = $Computers | foreach { Get-CimInstance -query $Query -computername $_}
# Ausgabe in CSV

$Software | select Name, Description, IdentifyingNumber, InstallDate,
InstalllLocation, InstallState, SKUNumber, Vendor, Version | export-csv
$OutputFileName -notypeinformation

Listing 1.3 Softwareinventarisierung - Losung 3 als PowerShell-Pipeline-Befehl
[3_Einsatzgebiete /Software /Softwarelnventory_ WMI_Pipeline.ps1]

Get-Content "computers.txt" | foreach {Get-CimInstance -computername $ -query
"SELECT * FROM Win32_Product where not Vendor like '4Microsoft%'" } | export-csv
"Softwareinventory.csv" -notypeinformation
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B 1.5 Betriebssysteme mit vorinstallierter
PowerShell

Die folgende Tabelle zeigt, in welchen Betriebssystemen welche Version der PowerShell
mitgeliefert wird bzw. wo sie nachtraglich installierbar ist.

Tabelle 1.1 Verfligharkeit der PowerShell auf verschiedenen Betriebssystemen

Betriebssystem Mitgelieferte Nachtraglich installierbare PowerShell
PowerShell

Windows 2000,
Windows 9x,
Windows ME,
Windows NT 4.0

Windows XP

Windows Server 2003
Windows Server 2003
R2

Windows Vista

Windows Vista

Windows Server 2008

Windows Server 2008

Windows 7

Windows Server 2008
R2

Windows Server 2008
Core

Windows Server 2008
R2 Core

Windows 8.0

Windows Server 2012
inkl. Core

PowerShell
nicht enthalten

PowerShell
nicht enthalten

PowerShell
nicht enthalten

PowerShell
nicht enthalten
PowerShell
nicht enthalten
PowerShell 1.0
enthalten

PowerShell 1.0
enthalten als optionales
Features

PowerShell 1.0
enthalten
PowerShell 2.0
enthalten
PowerShell 2.0
enthalten
PowerShell
nicht enthalten

PowerShell 2.0
enthalten als optionales
Feature

PowerShell 3.0
enthalten

PowerShell 3.0
enthalten

Nachtrégliche Installation nicht von
Microsoft unterstitzt

PowerShell 1.0 und
PowerShell 2.0

PowerShell 1.0 und
PowerShell 2.0

PowerShell 1.0 und
PowerShell 2.0

PowerShell 1.0 und
PowerShell 2.0

PowerShell 2.0

PowerShell 2.0, PowerShell 3.0

PowerShell 2.0, PowerShell 3.0

PowerShell 3.0, PowerShell 4.0, PowerShell
5.0, PowerShell 5.1, PowerShell Core 6.x

PowerShell 3.0, PowerShell 4.0, PowerShell
5.0, PowerShell 5.1, PowerShell Core 6.x
PowerShell 3.0

Achtung: PowerShell 4.0 und 5.0/5.1

konnen nur durch ein (vorheriges) Update

auf Windows 8.1 nachgerUstet werden.

PowerShell 4.0, PowerShell 5.0,

PowerShell 5.1, PowerShell Core 6.x
(Fortsetzung auf ndchster Seite)
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Tabelle 1.1 Verfugbarkeit der PowerShell auf verschiedenen Betriebssystemen (Fortsetzung)

Betriebssystem Mitgelieferte Nachtraglich installierbare PowerShell
PowerShell

Windows 8.1 PowerShell 4.0 PowerShell 5.0, PowerShell 5.1,
enthalten PowerShell Core 6.x

Windows Server 2012  PowerShell 4.0 PowerShell 5.0, PowerShell 5.1,

R2 inkl. Core enthalten PowerShell Core 6.x

Windows 10 PowerShell 5.0 enthalten PowerShell Core 6.x

Windows 10 Creators  PowerShell 5.1 enthalten PowerShell Core 6.x
Update (Redstone 2,

Version 1703, April

2017)

Windows Server 2016  PowerShell 5.1 enthalten PowerShell Core 6.x

Windows Nano Server Reduzierte PowerShell

2016 Core 5.1 enthalten

Suse-Linux - PowerShell Core 6.x
ab Version 42.1

Ubuntu-Linux - PowerShell Core 6.x
ab Version 14.04

MacOS /X - PowerShell Core 6.x

ab Version 10.12.

B 1.6 Windows PowerShell herunterladen und
auf anderen Windows-Betriebssystemen
installieren

Die Windows PowerShell 5.1 ist in Windows 10 (ab Anniversary Update) und Windows
Server 2016 bereits im Standard installiert.

Wenn Sie nicht Windows 10 oder Windows Server 2016 benutzen, miissen Sie die PowerShell
5.1 erst installieren.

Die nachtrigliche Installation der Windows PowerShell 5.1 ist auf folgenden Betriebssyste-
men moglich:

= Windows Server 2012 R2
= Windows Server 2012

= Windows 2008 R2

= Windows 8.1

= Windows 7
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Die Windows PowerShell 5.1 wird auf diesen Betriebssystemen als Teil des Windows
Management Framework 5.1 (WMF) installiert - https://www.microsoft.com/en-us/down-
load/details.aspx?id=54616.

Bei der Installation ist zu beachten, dass jeweils das .NET Framework 4.5.2 oder hoher vor-
handen sein muss. Auch mit .NET Framework 4.6.x und 4.7 funktioniert die PowerShell 5.1.
Das WMEF-5.1-Installationspaket betrachtet sich als Update fiir Windows (KB3191566 fir
Windows 7 und Windows Server 2008 R2 bzw. KB3191564 fiir Windows 8.1 und Windows
Server 2012 R2 sowie KB3191565 fiir Server 2012).

| W2K12-KB3191565-x64.msu 20.6 MB
| Win7AndW2K8R2-KB3191566-x64.2ip 64.9 MB
v Win7-KB3191566-x86.zip 42,7 MB
| Win8.1AndW2K12R2-KB3191564-x64.msu 19.0 MB
| Win8.1-KB3191564-x86.msu 14.5 MB

Bild 1.1 Installationspaket fiir PowerShell 5.1 als Erweiterung

Installationsordner

Die Windows PowerShell installiert sich in folgendes Verzeichnis: %systemroot%\system32\
WindowsPowerShell\ V1.0 (fiir 32-Bit-Systeme).

@ ACHTUNG: Dabei ist das ,V1.0“ im Pfad tatséachlich richtig: Microsoft hat dies
seit Version 1.0 nicht verandert. Geplant war wohl eine ,,Side-by-Side“Installa-
tionsoption wie beim .NET Framework. Doch spater hat sich Microsoft dann ent-
schieden, dass eine neue PowerShell immer die alte tiberschreibt.

Auf 64-Bit-Systemen gibt es die PowerShell zweimal, einmal als 64-Bit-Version in %system-
root%\system32\ WindowsPowerShell\V1.0 und einmal als 32-Bit-Version. Letztere findet
man unter %systemroot%\Syswow64\WindowsPowerShell\V1.0. Die 32-Bit-Version braucht
man, wenn man eine Bibliothek nutzen will, fiir die es keine 64-Bit-Version gibt, z.B. den
Zugriff auf Microsoft-Access-Datenbanken.

Es handelt sich auch dabei nicht um einen Tippfehler: Die 64-Bit-Version befindet sich in
einem Verzeichnis, das ,32“ im Namen trdgt, und die 32-Bit-Version in einem Verzeichnis
mit ,64“ im Namen!

Die 32-Bit-Version der PowerShell und die 64-Bit-Version der PowerShell sieht man im Start-
menii: Die 32-Bit-Version hat den Zusatz ,(x86)“. Die 64-Bit-Version hat keinen Zusatz. Auch
den Editor ,ISE“ gibt es in einer 32- und einer 64-Bit-Version.



12 1 Erste Schritte mit der PowerShell

Héchste Ubereinstimmung

. PowerShell
m 1= gefehl ausfuhren
e 4 Windows PowerShell |SE
~  Desktop-App
Apps

& Windows PowerShell (x86)

& Debuggable Package Manager
“ Windows PowerShell ISE (x86)
Dokumente

& Microsoft.PowerShelllSE_profile.ps1

%8 Meine Elemente durchsuchen

PowerShell

Bild 1.2
PowerShell-Eintrage im Windows-10-Startmeni

TIPP: Unter Windows 8.x empfiehlt sich der Einsatz der Erweiterung
http://www.classicshell.net, die das klassische Startmeni in Windows 8.x
zurlickbringt. Der Riickgriff auf ein Startment hat nicht nur mit Nostalgie zu tun,
sondern auch ganz handfeste praktische Griinde: Der kachelbasierte Startbild-
schirm von Windows 8.x findet leider zum Suchbegriff ,,PowerShell“ weder die
PowerShell ISE noch die 32-Bit-Variante der PowerShell.

- Windows

Console

& W

Adeninistrative Y
ook o

Bild 1.3 Versagen auf ganzer Linie: Der kachelbasierte Startbildschirm von Windows 8.1
findet leider zum Suchbegriff ,,PowerShell* weder die ISE noch die 32-Bit-Variante der
PowerShell.


http://www.classicshell.net/

1.6 Windows PowerShell herunterladen und auf anderen Windows-Betriebssystemen installieren

Besser geht es mit Classic Shell:

+ Programs (7)

B3 powershell.exe

3 PowerShell Console

3 powershell_ise.exe

3 Windows PowerShell

E Windows PowerShell (x86)

<3 Windows PowerShell ISE

3 Windows PowerShell ISE (x86)
)'; See more results

(2 Search the Internet

[powershel x| [egeft [+ | Bild1.4

Die Classic Shell findet alle Eintrage
zur Windows PowerShell.

Ereignisprotokoll ,,PowerShell*

Durch die Installation der PowerShell wird in Windows auch ein neues Ereignisprotokoll
~PowerShell“ angelegt, in dem die PowerShell wichtige Zustandsdnderungen der PowerShell
protokolliert.

i

File  Action View Help

|z

» [ Custom Views -

4 .‘_' Windows Logs Level Date and Time Source EventID  Task Category
g.—| Application @Informatmn 13.01.2014 11:16:35 PowerShell (PowerShell} 400 Engine Lifecycle
g.—| Security ‘:i:‘lnfurmatiun 13.01.2014 11:16:35 PowerShell (PowerShell} 600 Provider Lifecycle
g.‘| Setup (Dlm’ormatiuﬂ 13.01.2014 11:16:35 PowerShell (PowerShell) 600 Provider Lifecycle
g.—| System ‘:i:‘lnformatmn 13.01.2014 11:16:35 PowerShell (PowerShell} 600 Provider Lifecycle
§—| Forwarded Events ‘:i:‘lnfurmatiun 13.01.2014 11:16:35 PowerShell (PowerShell} 600 Provider Lifecycle

4 [ Applicstions and Services Logs (1) Infarmation 13.01.2014 11:16:35 PawerShell (PowerShell) 600 Provider Lifecycle
f] Hardware Events () Information 13.01.2004 11:16:35 PowerShell (PowerShell) 600 Provider Lifecycle
{=] Internet Explorer (i) Information 13.01,2014 10:01:06 PowerShell (PowerShell) 600 Provider Lifecycle
§—| Key Management Service (1) Infarmation 13.01.2014 10:01:05 PawerShell (PowerShell) 400 Engine Lifecycle

- Microsoft (i) Information 13.01.2004 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle

] Microsoft Office Alerts (@) Information 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle

i 3 m:E:Zi:zig{‘;j;}ataTWIs ‘SEE‘Infnrmatinn 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle

. 77 Microsoft-50LServerDataToolsVs ‘:g:‘lnfurmatmn 13.01.2074 10:01:03 PowerShell (PowerShell} 600 Provider Lifecycle

» 77 Microsoft-Workflow ‘:;:‘Im’ormatiuﬂ 13.01.2014 10:01:05 PowerShell (PowerShell} 600 Provider Lifecycle

§-—| MRAID ‘:é:‘lnfnrmatinn 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle
g.—l PreEmptive ‘:é:‘lnfurmatmn 13.01.2014 02:00:02 PowerShell (PowerShell) 403  Engine Lifecycle

- \l)lnformatiuﬂ 13.01.2014 02:00:01 PowerShell (PowerShell} 600 Provider Lifecycle
=4 Subscriptions ‘:i:‘lm’nrmatinn 13.01.2014 02:00:00 PowerShell (PowerShell) 400 Engine Lifecycle

‘:i:‘lnfurmatmn 13.01.2014 02:00:00 PowerShell (PowerShell) 600 Provider Lifecycle

|

Bild 1.5 Ereignisprotokoll ,Windows PowerShel

Deinstallation

Falls man die PowerShell deinstallieren mochte, muss man dies in der Systemsteuerung
unter ,Programme und Funktionen/Installierte Updates anzeigen® tun und dort das
»~Microsoft Windows Management Framework® deinstallieren.

13
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@-\Jv‘i » Systemsteuerung » Programme b Programme und Funktionen » Installierte Updates

Datei  Bearbeiten Ansicht Extras 7

Startseite der Systemsteuerun . N
& = Update deinstallieren
Programm deinstallieren

) Windows-Funktionen
aktivieren oder deaktivieren

Wahlen Sie ein Update aus der Liste aus, und klicken Sie auf "Deinstallieren” oder "Andern”, um es zu deinstallieren.

Programm vermn Netzwerk Organisieren ~  Deinstallieren = - .e.

installieren

Name Programm Version Herausgeber e

Microsoft Windows (140)

TMicrosoft Windows Management Framework Microsoft Windows Microsoft Corporation

=
=] Update fur Microsoft Windows (KB2709981) Microsoft Windows Microseft Corporation
#Sicherheitsupdate fiir Microsoft Windows (KB2719985) Microsoft Windows Microsoft Corporation
=Sicherheitsupdate fiir Microsoft Windows (KB2719177) Microsoft Windows Microsoft Corporation

Bild 1.6 Deinstallation der PowerShell durch Deinstallation des WMF

B 1.7 Die Windows PowerShell testen

Dieses Kapitel stellt einige Befehle vor, mit denen Sie die PowerShell-Funktionalitdt auspro-
bieren konnen. Die PowerShell verfiigt iiber zwei Modi (interaktiver Modus und Skript-
modus), die hier getrennt behandelt werden.

1.7.1 PowerShell im interaktiven Modus

Der erste Test verwendet die PowerShell im interaktiven Modus.

Starten Sie bitte die PowerShell. Es erscheint ein leeres PowerShell-Konsolenfenster. Auf
den ersten Blick ist kein groBer Unterschied zur herkdommlichen Konsole zu erkennen.
Allerdings steckt in der PowerShell mehr Kraft im wahrsten Sinne des Wortes.

¥ Windows PowerShell — [m] ®

Windows Powershell
ICopyright (C) 2015 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:\Users\hs>

Bild 1.7 Leeres PowerShell-Konsolenfenster

Geben Sie an der Eingabeaufforderung ,Get-Process“ ein (wobei die Gro-/Kleinschreibung
irrelevant ist. Das gilt nicht nur fiir Windows, sondern auch MacOS und Linux!) und drii-
cken Sie dann die Enter-Taste. Es erscheint eine Liste aller Prozesse, die auf dem lokalen
Computer laufen. Dies war Ihre erste Verwendung eines einfachen PowerShell-Command-
lets.

@ HINWEIS: Beachten Sie bitte, dass die GroB-/Kleinschreibung keine Rolle
spielt, da PowerShell keine Unterschiede zwischen groB- und kleingeschrie-
benen Commandlet-Namen macht.
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Geben Sie an der Eingabeaufforderung ,Get-Service i*“ ein. Jetzt erscheint eine Liste aller
installierten Dienste auf Threm Computer, deren Namen mit dem Buchstaben ,i“ beginnen.
Hier haben Sie ein Commandlet mit Parametern verwendet.

& windows PowerShell

PS C:\Documents:hs> get—process
Handles NPM<K> FPHCK> HUSCK> UNMCH>
ldschirmpausenreminderdienst

cidaemon
cidaemon

N D 0 B9 63 LI W

-
=
o

explorer

FolderShare
GoogleToolbarNotifier
GroouveMonitor

ldle

iexplore

inetinfo

1SRService

Launcher

sass

Hatrox.PowerDesk SE
Matrox.PowerDesk.PDeskNet
Matrox.PowerDesk.Services
Matrox_PowerDesk.Services

mdn
MOMHost
MOMH
MOMService

NuMixerTray
nuraidservice
pouershe
rapingr
Rtuscan
services

Snaglt32

sqluriter
suchost
suchost
suchost

suchost
System
TscHelp
TSUNCache
TTTuRc
unseca:
UPTray
g w3
weesconn
winlogon
WINHORD
wnipruse
wnipruse
wnipruse

Bild 1.8 Die Liste der Prozesse ist das Ergebnis nach Ausfiihrung des Commandlets ,,Get-Process*.

indows PowerShell
PS C:\Documents:hs> get—-service i
DisplayN:

idsuc Windouws CardSpace
LISADMIN IIS Admin Seruvi

ice
ImapiService IMAPI CD-Burning GOM Seruvice
IsnSery Intersite Messagin:
ISRService FirstDefense—ISR Service

PS C:\Documents:hs> _

Bild 1.9 Eine gefilterte Liste der Windows-Dienste
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Geben Sie ,Get-“ ein und driicken Sie dann mehrmals die Tab-Taste. Die PowerShell zeigt
nacheinander alle Commandlets an, die mit dem Verb ,get“ beginnen. Microsoft bezeichnet
diese Funktionalitit als ,Tabulatorvervollstindigung®. Halten Sie bei ,Get-Eventlog“ an.
Wenn Sie Enter driicken, fordert die PowerShell einen Parameter namens ,LogName*“ an.
Bei ,LogName“ handelt es sich um einen erforderlichen Parameter (Pflichtparameter).
Nachdem Sie ,Application“ eingetippt und die Enter-Taste gedriickt haben, erscheint eine
lange Liste der aktuellen Eintrdge in Ihrem Anwendungsereignisprotokoll.

| dows PowerShell
PS SDocumentsshs> Get—EventLog

cmdlet Get-EventLog at command pipeline
Supply values for the following parameter
LogName @

Bild 1.10 PowerShell fragt einen erforderlichen Parameter ab.

Der letzte Test bezieht sich auf die Pipeline-Funktionalitat der PowerShell. Auch geht es
darum, die Listeneintrage aus dem Windows-Ereignisprotokoll aufzulisten, doch dieses Mal
sind nur bestimmte Eintrage interessant. Die Aufgabe besteht darin, die letzten zehn Ereig-
nisse abzurufen, die sich auf das Drucken beziehen. Geben Sie den folgenden Befehl ein, der
aus drei Commandlets besteht, die iiber Pipes miteinander verbunden sind:

Get-EventLog system | Where-Object { § .source -eq "print" } | Select-Object -first 10

Die PowerShell scheint einige Sekunden zu hangen, nachdem die ersten zehn Eintrage aus-
gegeben wurden. Dieses Verhalten ist korrekt, da das erste Commandlet (Get-EventLog)
alle Eintrage empfangt. Dieses Filtern geschieht durch aufeinanderfolgende Commandlets
(Where-Object und Select-Object). Leider besitzt Get-EventLog keinen integrierten Fil-
termechanismus.

dows PowerShell
“Docume >
PS G:N\Documentsihs> Get—FuentLog system | where—object { $_.source —eq "print" » | select-object —first 18

EventID M &

Print Document i oft Word — T¥25_1.doc owned by hs

Print Document 26, inf ﬂngehut A—27715888 . pdf owned by was
Print Document - o i ry.exesdn?1d. .
Print Document X . - i ry.exe dn?ld
Print Document i

Print Document

Print Document

Print Document icr HWord — 2422 Fachlektorat.doc owned by
Print Document i 0Office Qutlook - Memoformat ouwned by h
Print Document i Office Qutlook — Memoformat owned hy h

Bild 1.11 Die Eintrage des Ereignisprotokolls filtern
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1.7.2 Installierte Version ermitteln

Die Windows PowerShell gibt bei ihrem Start ihre Versionsnummer nicht direkt preis. Nur
die Jahreszahl im Copyright-Vermerk deutet indirekt auf die Versionsnummer hin. 2015
steht hier fiir die PowerShell 5.0, 2016 fiir die PowerShell 5.1. Die PowerShell Core meldet
sich (zumindest bei dem zum Redaktionsschluss vorliegenden Beta-Stadium) ohne Jahres-
zahl.

Die prazisere Versionsinformation ermittelt man durch den Abruf der eingebauten Variab-
len $PSVersionTable. Neben der PowerShell-Version erhalt man auch Informationen {iber
die Frameworks und Protokolle, auf denen die PowerShell aufsetzt.

Die ,,CLRVersion“ steht dabei fiir die Version der ,Common Language Runtime“ (CLR), die
Laufzeitumgebung des Microsoft .NET Framework. Es fehlt in der Versionstabelle leider die
Information, dass die PowerShell 5.1 zwar mit der CLR-Version 4.0 zufrieden ist, aber die
NET-Klassenbibliothek in der Version 4.5.2 oder hoher braucht, was eine Installation des
NET Frameworks 4.5.2 oder hoher voraussetzt.

PowerShell Core 6.0 erfordert .NET Core 2.0.

5.1.15063.138

Desktop

{1.0, 2.0, 3.0, 4.0...}
10.0.15063.138

4.0.30319.42000 Bild 1.12

3.0 Abruf der Versionsinfor-
: ::JL.D.l mationen zur PowerShell
5.1 (hier unter Windows

\ 10, Update-Stand

PS C:\> 21.04.2017)

PSRemotingProtocolVersion
SerializationVersion

1.7.3 PowerShell im Skriptmodus

Bei einem PowerShell-Skript handelt es sich um eine Textdatei, die Commandlets und/oder
Elemente der PowerShell-Skriptsprache (PSL) umfasst. Das zu erstellende Skript legt ein
neues Benutzerkonto auf IThrem lokalen Computer an.

1.7.4 Skript eingeben

Offnen Sie den Windows-Editor ,Notepad“ (oder einen anderen Texteditor) und geben Sie
die folgenden Skriptcodezeilen ein, die aus Kommentaren, Variablendeklarationen, COM-
Bibliotheksaufrufen und Shell-Ausgabe bestehen:

1V
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Listing 1.4 Ein Benutzerkonto erstellen
[1_Basiswissen/ErsteSchritte /LocalUser_Create.psl]
### PowerShell-Script

### Lokales Benutzerkonto anlegen
### (C) Holger Schwichtenberg

# Eingabewerte

$Name = "Dr. Holger Schwichtenberg"

$Accountname = "HolgerSchwichtenberg"

$Description = "Autor dieses Buchs / Website: www.powershell-doktor.de"
$Password = "secret+123"

$Computer = "Tocalhost"

"AnTegen des Benutzerskonto $Name auf $Computer"

# Zugriff auf Container mit der COM-Bibliothek "Active Directory Service Interface"
$Container = [ADSI] "WinNT://$Computer"

# Benutzer anlegen

$objUser = $Container.Create("user", $Accountname)
$objUser.Put ("Fullname", $Name)
$objUser.Put("Description”, $Description)

# Kennwort setzen

$objUser.SetPassword($Password)

# Anderungen speichern

$objUser.SetInfo()

"Benutzer angelegt: $Name auf $Computer"

Speichern Sie die Textdatei unter dem Namen ,createuser.ps1“ in einem Ordner auf der
Festplatte, z.B. c:\temp. Beachten Sie, dass die Dateinamenserweiterung ,.ps1“lauten muss.

@ HINWEIS: Im Kapitel 56 ,Lokale Benutzer und Gruppen“ werden Sie lernen,
dass es ab PowerShell 5.1 auch einen eleganteren Weg zum Anlegen lokaler
Benutzer per Commandlet New-LocalUser gibt.

1.7.5 Skript starten

Starten Sie die PowerShell-Konsole. Versuchen Sie dort nun, das Skript zu starten. Geben
Sie dazu

c:\temp\createuser.psl

ein. Fir die Ordner- und Dateinamen konnen Sie die Tabulatorvervollstindigung verwen-
den! Der Versuch scheitert zundchst wahrscheinlich, da die Skriptausfiihrung auf den meis-
ten Windows-Betriebssystemversionen standardmaBig in der PowerShell nicht zuldssig ist.
Dies ist kein Fehler, sondern eine Sicherheitsfunktionalitit. Denken Sie an den ,Love
Letter“-Wurm fiir den Windows Script Host!
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ﬁ Windows PowerShell

PS C:\Users\hs> C:\Temp\LocalUser_Create.psl A
IC: \Temp\LocalUser_Create.psl : Die Datei "C:\Temp\LocalUser_Create.psl”
kann nicht geladen werden, da die Ausfihrung von sSkripts auf diesem
System deaktiviert ist. Weitere Informationen finden Sie unter
"about_Execution_Policies”
(http://go.microsoft.com/fwlink/?LinkID=1351/70).
In Zeile:1 Zeichen:]|
+ C:\Temp\LocalUser_Create.psl
P R
+ CategoryInfo : Sicherheitstehler: (:) [], PSSecurityExce
ption|
+ FullyQualifiedErrorId : UnauthorizedAccess
PS C:\Users\hs>

Bild 1.13 Die Skriptausfihrung ist standardmaBig verboten.

@ HINWEIS: Bisher war die PowerShell-Skriptausfiihrung auf allen Betriebs-
systemen im Standard verboten. Erstmals in Windows Server 2012 R2 hat
Microsoft sie im Standard erlaubt, sofern das Skript auf der lokalen Festplatte
liegt. Entfernte Skripte kénnen nur mit digitaler Signatur gestartet werden. Diese
Einstellung nennt sich ,RemoteSigned®. In anderen Betriebssystemen gibt es
aber keine Anderung des Standards, der ,,Restricted” lautet.

1.7.6 Skriptausfiihrungsrichtlinie andern

Um ein PowerShell-Skript auf Betriebssystemen wie Windows 7, Windows 8.x und Windows
10, wo dies im Standard nicht erlaubt ist, iiberhaupt starten zu konnen, miissen Sie die
Skript-Ausfiihrungsrichtlinie &ndern. Spéater in diesem Buch lernen Sie, welche Optionen es
dafiir gibt. Fiir den ersten Test wird die Sicherheit ein wenig abgeschwécht, aber wirklich
nur ein wenig. Mit dem folgenden Befehl lasst man die Ausfithrung von Skripten zu, die sich
auf dem lokalen System befinden, verbietet aber Skripten von Netzwerkressourcen (das
Internet eingeschlossen) die Ausfiihrung, wenn diese keine digitale Signatur besitzen.

Set-ExecutionPolicy RemoteSigned

Spater in diesem Buch lernen Sie, wie Sie PowerShell-Skripte digital signieren. AuBerdem
erfahren Sie, wie Sie Thr System auf Skripte beschranken, die Sie oder Ihre Kollegen sig-
niert haben.

Uberpriifen Sie die vorgenommenen Anderungen mit dem Commandlet Get-Execution
PoTlicy.

Es kann nun sein, dass Sie Set-ExecutionPolicy gar nicht ausfiihren kénnen und eine
Fehlermeldung wie die nachstehende sehen, dass die Anderung in der Registrierungsdaten-
bank mangels Rechten nicht ausgefiihrt werden konnte.
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E Windows PowerShell
PS C:\Users\hs> Set-ExecutionPolicy RemoteSigned ~

Ausfuhrungsrichtlinie andern
rungsrichtlinie trdgt zum Schutz_vor nicht vertrauenswirdigen
Wenn Sie die Ausfuhlunqsn'|chthme andern, s‘ind Sie
"about_Execution_Policies" unter
o.microsoft.com/fwlink/?LinkID=135170" beschriebenen
Sicherheitsrisiken ausgesetzt. Mochten Sie die Ausfihrungsrichtlinie
andern?
[3] 3a [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten
[?] Hilfe(Standard ist "N"): j
Set-ExecutionPolicy : Der Zugriff auf den Registrierungsschlissel "HKEY
LOCAL_MACHINE\SOFTWARE“Microsoft\Powershel1\1\Shell1Ids\Microsoft.Powersh
e11" wurde verweigert. Starten Sie zum Andern der Ausfihrungsrichtlinie
fiur den Standardbereich (LocalMachine) Windows PowerShell mit der
option "Als Administrator ausfiihren”. Fuhren Sie zum Andern der
wusfihrungsrichtlinie fur den aktuellen Benutzer "Set-ExecutionPolic
-Scope CurrentUser” aus.
In Zeile:1 Zeichen:1
+ Set-ExecutionPolicy RemoteSigned
| i i s i
+ CategoryInfo : PermissionDenied: (:) [Set-ExecutionPolic
v], UnauthorizedAccessException|
+ FullyoqualifiederrorId System. UnauthorizedAccessException,Micros
oft.Powershell.Commands.SetExecutionPolic
C:\Users\hs:x

Bild 1.14 Die Benutzerkontensteuerung verbietet die Anderung der Skriptausfiihrungsrichtlinie

Dies ist die Benutzerkontensteuerung, die Microsoft seit Windows Vista in Windows mitlie-
fert. Benutzerkontensteuerung (User Account Control, UAC) bedeutet, dass alle Anwendun-
gen seit Windows Vista immer unter normalen Benutzerrechten laufen, auch wenn ein
Administrator angemeldet ist. Wenn eine Anwendung hohere Rechte benotigt (z. B. adminis-
trative Aktionen, die zu Verdnderungen am System fiihren), fragt Windows explizit in Form
eines sogenannten Consent Interface beim Benutzer nach, ob der Anwendung diese Rechte
gewahrt werden sollen.

@ Nur mit Windows Server ab Version 2012 startet der eingebaute Administrator
(Konto ,,Administrator) alle Skripte, die Konsole und andere .exe-Anwendungen
unter vollen Rechten. Alle anderen Administratoren unterliegen der Benutzer-
kontensteuerung.

B Local Security Policy - O X
File Action View Help

an| @ XE | H

5, Security Settings ~ || Policy ~ Security Setting ~
3 Account Policies # User Account Control: Admin Approval Mode far the Built-in Administrator account
v Ca Local Policies []User Account Control: Allow UlAccess applications to prompt for elevation without using the s... Disabled
A Audit Policy ] User Account Control: Behavior of the elevation prompt for administrators in Admin Approval ... Prompt for consent for ..
& User Rights Assignment [L]User Account Control: Behavior of the elevation prompt for standard users Prompt for credentials
- Security Options
Windows Firevsallwith Advanced ¢ || La]User Account Control: Detect application installations and prompt for elevation Enabled
" Network List Manager Policies []user Account Control: Only elevate executables that are signed and validated Disabled
| Public Key Policies []user Account Control: Only elevate Uliccess applications that are installed in secure locations  Enabled
Software Restriction Policies [L]user Account Contral: Run all administraters in Admin Approval Mode Enabled
“| Application Control Policies []user Account Control: Switch to the secure desktop when prompting for elevation Enabled
., 1P Securitv Policies on Local Come ¥ || [Z]User Account Contrl: Virtualize file and registry write failures to per-user locations Enabled
> v

Bild 1.15 Die besondere Einstellung fiir den eingebauten Administrator in den Sicher-
heitsrichtlinien von Windows Server
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Um die PowerShell mit vollen Rechten zu starten, wahlen Sie aus dem Startment (oder
einer Verkniipfung z.B. in der Taskleiste) die PowerShell mit der rechten Maustaste aus und
klicken auf ,Als Administrator ausfiihren®.

Héichste Ubereinstimmung

Windows PowerShell ISE

Desktop-App
&5 Wind P Shell
e D‘I-I’]) o_vifs owerShe| )
o Als Administrator ausfiihren Bild 1.16
Amne PowerShell ,,Als Administrator ausfiihren®

Dass die PowerShell als Administrator gestartet ist, sehen Sie an dem Zusatz ,,Administra-
tor:“ in der Fenstertitelzeile der Konsole.

Geben Sie in diesem Fenster erneut ein:
Set-ExecutionPolicy RemoteSigned

Dies sollte nun funktionieren wie in der nachstehenden Bildschirmabbildung gezeigt.

Starten Sie nun das Skript erneut mit:
c:\temp\createuser.psl

Jetzt sollte die Nachricht erscheinen, dass das Benutzerkonto erstellt worden ist.

&5 Administrator: Windows PowerShell - ] *

Windows PowerShell
Copyright (C) 2015 Microsoft Corporation. Alle Rechte vorbehalten.

PS \Windows\system32> Set-ExecutionPolicy RemoteSigned

Ausfiihrungsrichtlinie dndern
Die Ausfihrungsrichtlinie trdgt zum schutz vor nicht vertrauenswirdigen
Skripts bei. Wenn Sie die Ausfuhrunqsr1(ht11me dndern, sind Sie
,q'\'lcherwe'lse den im Hilfethema * abc:ut Execution_Policies" unter
35170" beschriebenen
Méchten Sie die Ausfihrungsrichtlinie

[A]l Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?] Hilfe
Standard ist "N"):j
PS \Windows\system32:> C:\Temp\LocalUser_Create.psl
Anlegen des Benutzerskonto Dr. Holger Schwichtenberg auf localhost
Benutzer angelegt: Dr. Holger Schwichtenberg auf 'Ic:ca'lhost
PS C:\Windows\system32>

Bild 1.17 Erfolgreiches Andern der Skriptausfiihrungsrichtlinien und Start des Skripts ,LocalUser_
Create.ps1®
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Eigenschaften von HolgerSchwichtenberg ? hat

Allgemein  Mitgled von  Profil

* HolgerSchwichtenberg

Wollstandiger Name: |Dr Holger Schwichtenberg |

Autor dieses Buchs / Website: www powershell-

Beschreibung:
doktor.de

[ Benutzer muss Kennwort bei der nachsten Anmeldung andem
] Benutzer kann Kennwort nicht andem

[ Kennwort [3uft nie ab

[ Konto ist deaktiviert

Konto ist gespert

Bild 1.18

hmen Hife

Das neu erstellte lokale Benutzerkonto

1.7.7 Farben andern

Die PowerShell verwendet leider einige Farben mit wenig Kontrast. So werden Zeichenket-
ten in einfachen oder doppelten Anflihrungszeichen in ,DarkCyan“ auf dunkelblauem
Grund dargestellt. Falls Sie dies nicht gut lesen konnen, dndern Sie doch die Farbe auf Cyan:

Set-PSReadlineOption -TokenKind String -ForegroundColor Cyan

henkette vorher . .
t ad1ineOption).StringForeGroundColor

String

Bild 1.19
Auswirkung der Farbanderung

Falls Sie beim Eingeben schon einen Fehler gemacht haben, haben Sie rote Schrift auf
blauem Untergrund gesehen. Wenn Sie das nicht gut lesen kionnen, geben Sie bitte ein:

(Get-Host) .PrivateData.ErrorBackgroundColor = "white"

Damit stellen Sie um auf rote Schrift auf weiBem Grund fiir Fehlerausgaben.

So einen Befehl legt man in der PowerShell-Profilskriptdatei ab, damit er immer beim Start
der PowerShell automatisch ausgefiihrt wird, siehe Buchteil B, Kapitel ,Tipps und Tricks
zur PowerShell*.
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Bl 1.8 PowerShell Core installieren und testen

Dieses Unterkapitel beschéftigt sich mit der plattformneutralen PowerShell Core 6.0, die
zum Redaktionsschluss dieses Buchs als Beta-Version vorliegt. Sie konnen dieses Unterka-
pitel iiberspringen, wenn Sie nur die klassische Windows PowerShell einsetzen wollen.
Details zur PowerShell Core lesen Sie im Kapitel 13 ,PowerShell Core 6.x fiir Windows,
Linux und MacOS*“.

1.8.1 Installation und Test auf Windows

Fiir Windows wird die PowerShell Core 6.0 (zumindest in der aktuellen Beta-Version) sowohl
als Installationsprogramm (MSI) als auch als ZIP-Archiv ausgeliefert [https://github.com/
PowerShell/PowerShell/releases]. Man entpackt das Archiv und startet dann dort einfach
powershell.exe (vom Windows Explorer oder von der klassischen Kommandozeile oder der
klassischen PowerShell aus). Das Archiv enthélt auch die bendtigten Dateien von .NET Core
2.0.

Dies hat den Vorteil, dass man PowerShell Core 6.0 parallel zu den bisherigen PowerShell-
Installationen auf einem Rechner betreiben kann. Mit allen bisherigen PowerShell-Aktuali-
sierungen war so ein Parallelbetrieb nicht moglich.

B W\PowerShellCoreb\powershell.exe

Microsoft Corporation. All right

i:\PowershellCoreb> _

Bild 1.20 So meldet sich die PowerShell Core 6.0 auf Windows.

1.8.2 Installation und Test auf Ubuntu Linux

PowerShell Core 6.0 wird fiir Linux als .deb-Datei ausgeliefert /[https://github.com/
PowerShell/PowerShell/releases], die sich iiber das ,Ubuntu Software Center” (Ubuntu
14.04) bzw. ,Utuntu Software“ (Ubuntu 16.04) installieren ldsst. Alternativ geht dies per
Kommandozeile:

sudo apt install./powershell 6.0.0-beta.6-lubuntul.16.04.1 amd64.deb

Fiir Debian gibt es ebenfalls eine .deb-Datei. Red Hat Enterprise Linux, OpenSUSE und Cen-
tOS werden durch .rpm-Dateien unterstiitzt. Fiir andere Linux-Distributionen gibt es eine
.appimage-Datei.
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Ubuntu “File Edit Wiew Help t B ) 133

s PSCore

Places
O recen o e

M Home powershell 6.0.0- powershell_6.0.0-
S beta.1- beta.1-
[ Desktop fubuntul.14.04.1_  1ubuntul.16.04.1_
amds4.deb amded.deb

powershell

PowerShell I= an automation and configuration management platform.

& Only install this File if you brust the origin. Install
i

It consists of a cross-platform command-line shell and
associated scripting language.

Bild 1.21 Installation der PowerShell Core 6.0 Beta 1 auf Ubuntu Linux

Zum Start der PowerShell Core gibt man im Terminal-Fenster powershell (nicht powershell.
exe!) ein.

-~

hs@u150: ~
hs@u150:~S powershell
PowerShell
Copyright (C) Microsoft Corporation. All rights reserved. .
Bild 1.22
PS /home /hs> [l Start der PowerShell Core

6.0 auf Ubuntu-Linux

1.8.3 Installation und Test auf MacOS

Fir die Installation auf MacOS stellt Microsoft unter [https://github.com/PowerShell/
PowerShell/releases] eine .pkg-Datei (Apple Software Package) bereit. Das Paket braucht auf
dem aktuellen Stand rund 140 MB Festplattenplatz.

@ HINWEIS: Der Autor dieses Buchs besitzt kein eigenes MacOS-System. Alle
Tests wurden auf einem in der Cloud gemieteten MacOS-System des Anbieters
,macincloud“ (www.macincloud.com) durchgefiihrt. Zu beachten ist, dass
macincloud Root-Rechte und eine Installation von Beta-Software nur zu den
teuren ,Dedicated Server“-Tarifen und nicht zu den giinstigen ,Managed Server“-
Tarifen anbietet.


https://github.com/PowerShell/PowerShell/releases
https://github.com/PowerShell/PowerShell/releases
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® Installer File Edit Window Help

) Releases - Power I s x (%D X 2]
< (| @ GitHub, Inc. [US] https://github.com/PowerShell/PowerShelljreleases hs

Downloads

(9 powershell-6.0.0-beta.2-0sx.10.12-x64.pkg 44 MB
Tr @ ‘s Install powershell-6.0.0-beta.2-05x.10.12-x64 43.1 MB
] Welcome to the powershell-6.0.0-beta.2-0sx.10.12-x64 Installer 44.5 MB
F e Introduction ‘;’gav\;{;\rl;agu\'ded through the steps necessary to install this 43.1 MB
[wull ] 44.5 MB
[5ull'] 68.6 MB
oy o 44.8 MB
() ¥ 44.8 MB
() £ 45.3 MB
@y 45.3 MB
B g

By

Continue

Bild 1.23 Download und Start der .pgk-Datei

Zum Start der PowerShell Core auf OS/X gibt man im bash-basierten Terminal-Fenster pow-
ershell (nicht powershell.exe!) ein.

i & admin — powershell — 63x9

Last login: Thu Jun 22 17:83:58 on console B
DES49:~ admin$ powershell

PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.

PS /Users/admin> [J

Bild 1.24 Start der PowerShell Core 6.0 auf Ubuntu-Linux

TIPP: Microsoft verwendet auch unter MacOS verschiedene Farben an der
Konsole, die aber in einigen Féllen (z. B. Commandlet-Namen und Klassenmit-
gliedernamen) hell sind und auf einem weien Hintergrund nicht genug Kontrast
bieten. Stellen Sie daher fiir das MacOS-Terminal-Fenster ein Farbschema mit
einem dunkleren Hintergrund ein. Gut eignet sich das Farbschema ,,Ocean®.

Sie andern das Farbschema in dem Terminal-Fenster im Meni ,Shell /Show
Inspector unter ,Settings®.
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Window Help

= = P
Favorites _,’. f\ = ,
E Al My Files 4 / [ K ) Inspector
Y iCloud Drive Grapher Keychain Access Migration Script Editor Sy BTH Settings |
. Assistant Infor
# Applications Profiles p
[ Desktop )
Basic
% Documents
) Downloads
Terminal VoiceOver Utility Grass
admin — powershell — 80x24 - Homebrew
DE549:~ adming powershell
Pomershell
Copyright (C) Microsoft Corporation. All rights reserved. Man Page
PS /Users/adnin> Sps —
Bl o
BuildVersion
s O
GitConmitId v6.8.0-beta.2
S Darwin 16.6.9 Darwin Kernel Version 16.6.8: F...
Platform Unix - Red Sands
PSCompatibleversions 1.0, 2.9, 3.9, 4.0...}
PSRematingProtocolVersion 3t
Serializationversion 1.1.0.1 .
WSManStackVersion 3 B Siiver Aerogel
PS /users/admin> (Get-Command).Count - Solid Colors
351 —_
PS /Users/admin>

Bild 1.25 Einstellung des Farbschemas ,,Ocean” fiir das MacOS-Terminal-Fenster

B 1.9 Woher kommen die Commandlets?

Die Windows PowerShell umfasste in der Version 1.0 nur 129 Commandlets (und Funktio-
nen). In PowerShell 2.0 waren es 236, in PowerShell 3.0 waren es 322 und in PowerShell 4.0
sind es auch immer noch ,,nur“ 328 und in PowerShell 5.0 unter Windows 10 sind es 340,
in Windows 10 Creators Update (Redstone 2, Version 1703 vom April 2017) mit PowerShell
5.1 sind es 370. Als Kern der PowerShell werden hier alle Commandlets und Funktionen
bezeichnet, die sich in einem der PowerShell-Module befinden, die mit Windows ausgelie-
fert werden bzw. mit dem WMF-Add-on installiert werden und die auf allen unterstiitzten
Betriebssystemen verfiigbar sind (und daher das Wort ,PowerShell“ im Modulnamen tragen
und in der Dokumentation ,Core Modules“ genannt werden).

EN Windows PowerShell

e
016 Microsoft Corporation. A1l rights reserved.

Get-module J.Count

et -Command *powershel1*).Count (dir function:).

( (Get-Command) . Count (dir function:).Count)

Bild 1.26 Zahlen der Commandlets und Funktionen unter Windows 10 (Stand Creators Update, Ver-
sionsnummer 1703, Redstone 2)
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Es gibt noch viel mehr Commandlets als die oben genannten, diese gehoren aber nicht zur
Windows PowerShell im engeren Sinne, sondern zu optionalen Erweiterungen oder der
jeweiligen Windows-Betriebssystemversion.

Schon kurz nach Version 1.0 der Windows PowerShell gab es erste Erweiterungen wie zum
Beispiel die PowerShell Community Extensions (siehe ndchstes Kapitel).

Mit Windows 7 bzw. Windows Server 2008 R2 hat Microsoft begonnen, Zusatzmodule direkt
mit dem Betriebssystem auszuliefern. Diese Zusatzmodule bringen in Windows 8.1 die
Anzahl der Commandlets auf tiber 1000. In Windows 10 (Stand Creators Update, Versions-
nummer 1703) sind es dann 1537.

@ ACHTUNG: Anders als die Erweiterungsmodule, die es oft fir mehrere (auch
altere) PowerShell-Versionen gibt, kann man die zum Betriebssystem gehoren-
den Module nicht in einem éalteren Betriebssystem verwenden. In dem zum
Redaktionsschluss dieses Buchs vorliegenden Beta-Stand der PowerShell 6.0
kann man die zum Windows-Betriebssystem gehdrenden PowerShell-Module
noch nicht in PowerShell Core unter Windows verwenden.

B 1.10 PowerShell Community Extensions
(PSCX) herunterladen und installieren

Bei ,PowerShell Community Extensions“ (kurz PSCX) handelt es sich um ein Open Source-
Projekt, das zusitzliche Funktionalitit mit Commandlets fiir die Windows PowerShell reali-
siert, wie zum Beispiel Get-DHCPServer, Get-DomainController, Get-MountPoint, Get-
TerminalSession, Ping-Host, Write-GZip und viele weitere. Das Projekt steht unter
Fiihrung von Microsoft, aber jeder .NET-Softwareentwickler ist eingeladen, daran mitzuwir-
ken. In regelméBigen Abstdnden werden neue Versionen verdffentlicht. Die aktuelle Ver-
sion zum Reaktionsschluss ist die Version 3.2 fiir PowerShell (ab Version 3.0). Leider gibt es
seit dem 24.10.2014 kein Update mehr.

27
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&

& PowerShell Community Extensions

m SOURCE CODE DOWNLOADS DOCUMENTATION DISCUSSIONS

Page Info | Change History (all pa

Register | SignIn

News Feeds

Project Description

PowerShell Community Extensions (PSCX) is aimed at providing a widely useful set of additional cmdlets,
providers, aliases, filters, functions and scripts for Windows PowerShell that members of the community have
expressed interest in.

If you are interested in contributing to PSCX, drop me an email, or use the new Patch Upload feature for a one-

off fix or script contribution. Developers: please read over the PSCX Develop

PSCX Makes It into Scott Hanselman's Big Ten Life and
Work-Changing Utilities

We're hanared by such lofty praise. We hape that you also find PSCX to be a very useful addition to your
Windows PowerShell toolkit.

FAQ

If you have any problems with the installation and/or usage of PSCX, check out the FAQ which will be frequently
updated. If you don't see your issue listed, please post it in the discussions forum with as much detail as possible.

Release Status

PSCX 3.2.0 Production Released

PSCX 2.2.0 is our primary release targeting PowerShell 3.0, 4.0 and 5.0. We've made the jump to .NET 4.0 and are
using PowerShell 3.0 specific features. If you need PowerShell 2.0 support use PSCX 2.1 Production. PSCX 3.2.0 is
deployed via a M3l file. You can downlead PSCX 3.2,0 from https://pscx.code f 9. Far
more information on this release, check out my blog post on PSCX 3.2.0

Bild 1.27 Website fir die PowerShell Community Extensions (Stand 17. 01. 2016)

@ HINWEIS WWW: Die PowerShell Community Extensions finden Sie unter
http://pscx.codeplex.com/.

Die PowerShell Community Extensions werden als Setup-Routine bereitgestellt, die Sie ins-
tallieren sollten, nachdem Sie die Windows PowerShell erfolgreich installiert haben.

Starten Sie die PowerShell und geben Sie Get-DomainController ein (wenn Ihr Compu-
ter Mitglied eines Active Directory ist) oder testen Sie die PSCX mit dem Befehl Ping-Host,
der auf jedem Computer im Netzwerk funktioniert. Wie Sie in der Bildschirmabbildung
am Beispiel Ping-Host lesen konnen: Fiir einige der dort mitgelieferten Commandlets gibt
es mittlerweile in der PowerShell eigene festeingebaute Commandlets (hier: Test-Connec-
tion). Als die PSCX zu Zeiten von PowerShell 1.0 begonnen wurden, gab es Test-Connec-
tion noch nicht!


http://pscx.codeplex.com/
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Windows PowerShell - =

Windows PowerShell
opyright <(C> 2812 Microsoft Corporation. All rights reserved.

PE G:nlUsersshs.ITU? Get-DomainController

CurrentTine

28 2013 21:39:24 EB2.IT-Visions.local

sersihs.ITU> ping—host wum —VUisions.de
The PSCE~Ping—Host cmdle solete and will be removed in the next version of PSCH. Use the built—in
soft.PowerShell.Management:\Tes onnection cmdlet insteas
P1ng1ng wue . it—visions.de [195.234.228. 213] with 32 hyta., of data:
Reply from 195.234.228.218 hyte 17
Reply from 195.234. 228 218 hyte
Reply from 195.234.2
Reply from 195.234. 228 5 ime = ITL 11'?

statistics for www.it—
Packets: Sent Received
Approximate trip time:

PS C:\Usersshs. ITU> _

Bild 1.28 PSCX-Befehle Get-DomainController und Ping-Host testen

B 1.11 Den Windows PowerShell-Editor ,,ISE*
verwenden

Integrated Scripting Environment (ISE) ist der Name des Skripteditors, den Microsoft seit
der Windows PowerShell 2.0 mitliefert und der in Windows PowerShell 3.0 nochmals erheb-
lich verbessert wurde. Die ISE startet man mit dem Symbol ,PowerShell ISE“ oder indem
man in der PowerShell den Befehl ,ise“ ausfiihrt.

Die ISE verfiigt iiber zwei Fenster: ein Skriptfenster (im Standard oben, alternativ iiber
,View“-Menii einstellbar rechts) und ein interaktives Befehlseingabefenster (unten bzw.
links). Optional kann man ein drittes Fenster einblenden, das ,Command Add-On®, in dem
man Befehle suchen kann und eine Eingabehilfe fiir Befehlsparameter erhélt.

Geben Sie unten im interaktiven Befehlseingabefenster in der ISE ein:
Get-Process

Nachdem Sie mindestens einen Buchstaben eingegeben haben, konnen Sie die Eingabe mit
der Tabulatortaste vervollstindigen. Alternativ konnen Sie STRG+Leertaste driicken fiir
eine Eingabehilfe mit Auswahlfenster (IntelliSense). Die Ausgaben des interaktiven Bereichs
erscheinen dann direkt unter den Befehlen, wie bei der PowerShell-Konsole. Einen dedizier-
ten Ausgabebereich wie in der ISE in PowerShell 2.0 gibt es nicht mehr.
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. Windows PowerShell ISE - olEN
Fie Edit View Tool Oebug Add-gns Help
%] a x| B = & Sl oo o | b [ .
Unbiled1.ps1 X S x
e A Refrest

toesl

nProviderAdd...

Get-Process [|-Name] <siringl)»] [-ComputerName <string[]>] [-Module] [-FileVersicnindc] [<CommonParameterss

Get-Process -1d <intll> [-ComputerName <stringll>] [-Module) [-FieVerssoninto]

[eCommonfarameters>]

Get-Process -InputOtyect < Processl» [-ComputerName <string[l»] [-Module] [-FileVersioninde] [<CommeonParameters»]

Bild 1.29 IntelliSense-Eingabehilfe

Um die ISE im Skriptmodus zu verwenden, erstellen Sie eine neue Skriptdatei (Menii ,File/
New*) oder 6ffnen Sie eine vorhandene .psI-Datei (Menii ,File/Open*). Offnen Sie als Bei-
spiel die Skriptdatei CreateUser.ps1, die Sie zuvor erstellt haben. Es sind Zeilennummern zu
sehen. Die verschiedenen Bestandteile des Skripts sind in unterschiedlichen Farben darge-
stellt. Auch hier funktioniert die Eingabeunterstiitzung mit der Tabulatortaste und Intelli-

Sense.
= Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help
e & B » 'kﬁg.n‘g-=——a‘-:;
Untitledl.ps1 | LocalUser_Create.ps1 X £
2 # Powershell script
3 # (C) pr. Holger Schwichtenberg
4 # http://www.powershell-doktor .de
6
7 ### Powershell-script
8  ### Create local User Acount
9
10 # variables
11 $Name "Dr. Holger Schwichtenberg”
12 A tname "HolgerSchwichtenberg”
13 $ iption "author of this book / website: powershell-doktor.de"
14 5 ord "secret+123"
15 $Computer "localhest"”
16
17 "Creating User on Computer S$Computer™
18
19 # Access to Container using the COM library "Active Directory Service Interface (ADSI)"
20 $Container ADSI] "WinNT://$Computer"
21
22 # Create User
23 j - $Container .Create("user"”, $Accountname)
24 Put ("Fullname"”, $Name)
25 Put("Description”. $Description)
26 # Set Password
27 $objUser .SetPassword(3Password)

# save Changes
$objuser.setInfo()

"User created: SName”

[TV NN
[SE=RSRLE

PS C:\Windows\system32> H:\TFS\Demo\PowerShel1\BuchDE\3_Einsatzgebiete\Benutzer\LocalUser_Create.psl
Creating User on Computer localhost
User created: Dr. Holger Schwichtenberg

PS C:\Windows\system32>

Completed

Bild 1.30 Die ISE im Skriptmodus
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Um das Skript auszufiihren, klicken Sie auf das Start-Symbol in der Symbolleiste (siehe die
Screenshots) oder driicken Sie F5. Auch hier wird das Ergebnis im interaktiven Bereich
angezeigt.

TIPP: Stellen Sie sicher, dass Sie die ISE als Administrator ausfiihren und dass
das Benutzerkonto noch nicht existiert, bevor Sie das Skript ausfihren.

Ein interessantes Feature ist das Debugging, mit dem Sie ein Skript Zeile fiir Zeile durchlau-
fen und wahrenddessen den Zustand der Variablen betrachten konnen.

Setzen Sie dazu den Cursor auf eine beliebige Zeile in Threm Skript und tippen Sie dann auf
F9 (oder wahlen Sie ,Toogle Breakpoint“ im Kontextmenii oder im Menii ,Debug*). Darauf-
hin erscheint die Zeile in Rot - ein sogenannter ,Haltepunkt*.

Starten Sie das Skript nun mit F5. Die ISE stoppt in der Zeile mit dem Haltepunkt und diese
wird orange. Mit der Taste F10 springen Sie zum nachsten Befehl. Diese wird dann gelb und
die Zeile mit dem Haltepunkt wird wieder rot.

@ HINWEIS: Die gelbe Zeile ist immer die nachste Zeile, die ausgefiihrt wird.

= Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

R = B » B %= |8 Eoo| 6.

Untitled1.ps1 [Read Only] | LocalUser_Create.ps1 [Read Only] X

Tes

11 "Dr. Holger Schwichtenberg”

12 "HolgerSchwichtenberg"

13 "Author of this book / Website: powershell-doktor.de"

14 at+123"

15 $Computer "localhost" 5 f

e ‘ Zeile mit

17 "Creating User on Computer IComputer" Haltepunkt (rot)

18

19 # Access to Container using the COM Tlibrar e D1recto arvy e (ADSI)
20 3Container = [ADST WinNT: omputer "

21 Néchste
22 Create User ii

23 bjuser $Container .Create("user”, $Accountname) =g ausz_ufuhrende
24 B r.Put("Fullname", $Name) Zeile (99|b)
25 $objuser .Put("Description™, $Description)

26 # Set Password

27 Sobjuser .SetPassword($Password)

28  # Save Changes

29 Sobjuser.SetInfo()

30

31 "User created: Shame"

32

[DBG]: PS C:\Windows\system32>> $Computer
localhost

[DBG]: PS C:\Windows\system32>> $Container

distinguishedName :
Path : WinNT://localhost

[DBG]: PS C:\Windows\system32>> |

Bild 1.31 Skript-Debugging mit der ISE
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Im interaktiven Bereich konnen Sie im Haltemodus den aktuellen Zustand der Variablen
abfragen, indem Sie dort z.B. eingeben

$Computer
oder
$Container
Man kann auch Werte interaktiv andern. Um das Skript fortzusetzen, driicken Sie wieder

F5. Uber das Menii »,Debug® sind weitere Steuerbefehle moglich.

@ HINWEIS: Sie miissen den Debugger beenden (Mentipunkt ,,Debug/Stop
Debugger®), wenn Sie das Skript &ndern méchten.



Architektur der
PowerShell

Die Windows PowerShell ist eine Symbiose aus:

® dem DOS-Kommandozeilenfenster,
= den bekannten Skript- und Shell-Sprachen wie Perl, Ruby, ksh und bash,

® dem .NET Framework und

= der Windows Management Instrumentation (WMI).

Die PowerShell ist implementiert auf dem .NET Framework. Sie ist jedoch kein .NET Run-
time Host mit der Moglichkeit, Befehle der Common Intermediate Language (CIL) auf der

Common Language Runtime (CLR) auszufiihren.

Die PowerShell verwendet ein vollig anderes Host-Konzept mit Commandlets, Objekt-Pipe-
lines und einer neuen Sprache, die von Microsoft als PowerShell Language (PSL) bezeichnet
wird. Sie ist Perl, Ruby, C# und einigen Unix-Shell-Sprachen sehr dhnlich, aber mit keiner
Unix-Shell kompatibel. Nutzer der WMI Command Shell (wmic.exe), die mit Windows XP
eingefiihrt wurde, werden sich in der PowerShell schnell zurechtfinden.

Unix-Shells
Microsoft DOS-Shell
\ & KN
@@ Oé Q\Q\eé\eﬁ O&Q
@6{9%b6 R w\e‘ﬁ\\
2, S 2
"6,
’7\ - Perl, C#
PowerShell < Sprachsy™®
A3
RO <\~/ f 0
A2 = ",
& s & o,
O S & .8 %, L7
0‘0\6 @'\60 e,e’&\ oy % f:’ 8/7@ e‘?&
,&s Q\e'\\ 22 e,
T T '7@
S &,
/ 2 “u,
3 7%
NET Framework S Windows
Management
Windows Script Host Instrumentation
(WMI)

Bild 2.1 Einflussfaktoren auf die Architektur und die Umsetzung der PowerShell
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@ ACHTUNG: Die PowerShell ist angetreten, vom Administrator weniger Kennt-
nisse in Objektorientierung und lber Softwarekomponenten zu verlangen, als
dies der Vorganger Windows Script Host (WSH) tat. Tatsachlich kann man in der
PowerShell viel erreichen, ohne sich mit dem zu Grunde liegenden .NET Frame-
work zu beschéftigen. Dennoch: Wer alle Mdglichkeiten der PowerShell nutzen
will, braucht dann aber doch etwas Verstéandnis fiir objektorientiertes Program-
mieren und Erfahrung mit dem .NET Framework.

Wenn Sie sich hier noch nicht auskennen, lesen Sie bitte zuerst in diesem Buch
Anhang A Crashkurs ,,Objektorientierung“ und Anhang B Crashkurs ,,.NET Frame-
work*.

Anbindung an Klassenbibliotheken

Die Version 1.0 der PowerShell enthielt sehr viele Commandlets fiir die Pipelining-Infra-
struktur, aber nur sehr wenige Befehle, die tatsdchlich Bausteine des Betriebssystems in die
Pipeline werfen. Prozesse, Systemdienste, Dateien, Zertifikate und Registrierungsdaten-
bankeintrage sind die magere Ausbeute beim ersten Blick in die Commandlet-Liste. Drei
Commandlets eroffnen der PowerShell aber neue Dimensionen: New-0Object (fiir NET- und
COM-Objekte) und Get-WmiObject bzw. Get-CimInstance (fiir WMI-Objekte). Seit Version
2.0 gibt es - zumindest in Verbindung mit neueren Betriebssystemen - mehr PowerShell-
Befehle, die tatsachlich auf das Betriebssystem zugreifen.

@ HINWEIS: Die Option, nicht nur alle WMI-Klassen, sondern auch alle .NET-Klassen
direkt benutzen zu kénnen, ist Segen und Fluch zugleich. Ein Segen, weil dem
Skriptentwickler damit mehr Mdglichkeiten als jemals zuvor zur Verfligung stehen.
Ein Fluch, weil nur der Skriptentwickler die PowerShell-Entwicklung richtig beherr-
schen kann, der auch das .NET Framework kennt. Um die AusmaBe von .NET zu
beschreiben, sei die Menge der Klassen genannt. In .NET 2.0 waren es 6358, in
.NET 3.5 sind es 10758, in .NET 4.7 sind es 13526.

PowerShell versus WSH

Administratoren fragen sich oft, wie sich die PowerShell im Vergleich zum Windows Script
Host (WSH) positioniert, womit man neue Skripting-Projekte beginnen sollte und ob der
WSH bald aus Windows verschwinden wird. Die folgende Tabelle tragt Fakten zusammen
und bewertet auch die beiden Skripting-Plattformen.
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Tabelle 2.1 Vergleich WSH und Windows PowerShell bzw. PowerShell Core
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Windows Script Windows PowerShell (WPS) | PowerShell Core
Host (WSH) (PS Core)

Erstmals erschienen

Aktueller Versions-
stand

Betriebssystem(e)

Basis-Programmier-
framework

Derzeitiger Funk-
tionsumfang

Weiterentwicklung
der Laufzeit-
umgebung

Weiterentwicklung
der Bibliotheken

Weiterentwicklung
der Werkzeuge

Basissyntax

Direkte Skripting-
Moglichkeiten

1998
5.8

Alle Windows-Be-
triebssysteme ab
Windows 95/NT 4.0

Component Object
Model (COM)

Sehr umfangreich

Nein, nicht mehr
geplant

Ja, umfangreich
(COM wird auch in
Zukunft noch eine
wichtige Rolle spie-
len)

Nein

Machtig

Alle COM-Komponen-
ten mit IDispatch-
Schnittstelle ein-
schlieBlich WMI

2006
5.1

Version 1.0 ab Windows XP,
Version 5.1 ab Windows 7 und
Windows Server 2008 R2;
Windows PowerShell Core 5.1
auf Windows Nano Server 2016

.NET Framework bzw. .NET Core
fiir PowerShell Core unter Win-
dows Nano Server 2016

Funktionsumfang in Form von
Commandlets abhéangig vom
Betriebssystem:

= nur wenige Commandlets vor
Windows 7,

= bessere Unterstitzung ab
Windows 7,

= sehr umfangreich erst ab
Windows 8 bzw. Windows
Server 2012.

Wichtig: Auch ohne Command-
lets steht auf den &lteren Be-
triebssystemen aber ein hoher
Funktionsumfang zur Verfigung,
wenn man COM- oder .NET-
Komponenten nutzt, was aber
mehr Wissen voraussetzt.

Ja

Ja, zahlreiche Commandlet-
Erweiterungen erscheinen
immer wieder mit Microsoft-Pro-
dukten.

Ja

Sehr méachtig

Alle .NET-Komponenten, alle
COM-Komponenten, alle
WMI-Klassen

2017
6.0

Windows ab Version

7, Windows Server ab

Version 2008 R2,

diverse Linux-Distri-
butionen, MacOS

.NET Core

Teilmenge von
Windows PowerShell
5.1 und wenige zu-
satzliche neue Funk-
tionen

Ja

Ja, Microsoft wird hier

in den kommenden

Jahren viel investieren

Ja

Sehr méchtig

Alle .NET Standard-
Komponenten. COM
und WMI nur unter
Windows

(Fortsetzung nédchste Seite)
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Tabelle 2.1 Vergleich WSH und Windows PowerShell bzw. PowerShell Core (Fortsetzung)

Windows Script Windows PowerShell (WPS) | PowerShell Core
Host (WSH) (PS Core)

Skripting-Moglich- Alle Betriebssystem-  Alle Betriebssystemfunktionen  Viele Betriebssystem-
keiten tiber Wrapper  funktionen funktionen
Werkzeuge von Scriptgeneratoren, Integrated Scripting Environ- PowerShell-Erweite-
Microsoft Debugger, aber kein ~ ment (ISE), PowerShell Tools fir  rung fiir VSCode,
Editor Visual Studio, PowerShell-Erwei- unter Windows auch
terung fur VSCode ISE und PowerShell
Tools fir Visual
Studio
Werkzeuge von Editoren, Debugger, Editoren, Debugger, Scriptgene-  Bisher nur fiir
Drittanbietern Scriptgeneratoren ratoren Windows, siehe
»Windows PowerShell“
Einarbeitungsaufwand Hoch Mittel bis hoch (je nach Art der  Mittel bis hoch (je
PowerShell-Nutzung) nach Art der Power
Shell-Nutzung)
Informationsverfiig- Hoch Mittlerweile auch sehr hoch Fir die Nutzung unter
barkeit Windows sehr hoch,

fir die anderen Be-
triebssysteme noch
sehr gering

@ HINWEIS: Hinweise zur Umstellung von WSH /VBScript auf die PowerShell
finden Sie unter [TNET03].



Einzelbefehle der
PowerShell

Die PowerShell kennt folgende Arten von Einzelbefehlen:
= Commandlets (inkl. Funktionen)

= Aliase

= Ausdriicke

= Externe Befehle

® Dateinamen

B 3.1 Commandlets

Ein ,normaler” PowerShell-Befehl heit Commandlet (kurz: Cmdlet) oder Funktion (Func-
tion). Eine Funktion ist eine Moglichkeit, in der PowerShell selbst wieder einen Befehl zu
erstellen, der funktioniert wie ein Commandlet. Da die Unterscheidung zwischen Com-
mandlets und Funktionen aus Nutzersicht zum Teil akademischer Art ist, erfolgt hier
zundchst keine Differenzierung: Das Kapitel spricht allgemein von Commandlets und meint
damit auch Funktionen.

3.1.1 Aufbau eines Commandlets

Ein Commandlet besteht typischerweise aus drei Teilen:

® einem Verb,

® einem Substantiv und

® einer (optionalen) Parameterliste.

Verb und Substantiv werden durch einen Bindestrich ,-“ voneinander getrennt, die optiona-
len Parameter durch Leerzeichen. Daraus ergibt sich der folgende Aufbau:

Verb-Substantiv [-Parameterliste]

Die GroB- und Kleinschreibung ist bei den Commandlet-Namen nicht relevant.
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3.1.2 Aufruf von Commandilets

Ein einfaches Beispiel ohne Parameter lautet:
Get-Process

Dieser Befehl liefert eine Liste aller laufenden Prozesse im System.

Ein zweites Beispiel ist:
Get-ChildItem

Dieser Befehl liefert Unterelemente des aktuellen Standorts. Meist ist der aktuelle Standort
ein Dateisystempfad. In der PowerShell kann der aktuelle Standort aber auch in der Regist-
rierungsdatenbank, dem Active Directory und vielen anderen (persistenten) Speichern lie-
gen.

Ein drittes Beispiel ist:
Get-Service

Dieser Befehl liefert alle Windows-Systemdienste.

Das waren alles Commandlets, die Informationen liefern. Commandlets, die Aktionen aus-
fiihren (z.B. Prozesse beenden, Dateien 19schen, Dienste anhalten), kommen in der Regel
nicht ohne Parameter aus, da sie sonst ja global alle Dateien 16schen wiirden. Das ist absicht-
lich nicht implementiert. Solche Befehle kommen daher erst im ndchsten Unterkapitel vor.

TIPP: Die Tabulatorvervollstandigung in der PowerShell-Konsole funktioniert bei
Commandlets, wenn man das Verb und den Strich bereits eingegeben hat, z. B.
Export-Tab. Auch Platzhalter kann man dabei verwenden. Die Eingabe Get-?e*
Tab liefert Get-Help Tab Get-Member Tab Get-Service. Andere Editoren wie
das ISE bieten auch IntelliSense-Eingabeunterstiitzung fir Commandlet-Namen

an.
(]

TIPP: Commandlets, die mit dem Wort Get- beginnen, kann man abkiirzen,

indem man das Get- wegldsst; also z.B. einfach Service statt Get-Service

schreibt. Ob man dies so erlauben mdchte, sollte das Unternehmen als Richtlinie

festlegen. 1

3.1.3 Commandlet-Parameter

Durch Angabe eines Parameters konnen die Commandlets Informationen fiir die Befehlsaus-
fiihrung erhalten, z.B. ist bei Get-Process ein Filtern tiber den Prozessnamen maglich.

Durch

Get-Process i*
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werden nur diejenigen Prozesse angezeigt, deren Name auf das angegebene Muster (Name
beginnt mit dem Buchstaben ,i“) zutrifft:

Ein weiteres Beispiel fiir einen Befehl mit Parameter ist:
Get-ChildItem c:\daten
Get-ChildItem listet alle Unterobjekte des angegebenen Dateisystempfads (c:\daten) auf,

also alle Dateien und Ordner unterhalb dieses Dateiordners.

Ein drittes Beispiel ist:
Stop-Service BITS
Dieser Befehl fiihrt eine Aktion aus: Der Windows-Hintergrundiibertragungsdienst (Back-

ground Intelligent Transfer Service - BITS) wird angehalten.
Ein viertes Beispiel ist:

Remove-Item c:\temp\*.log
Dieser Befehl 1oscht alle Dateien mit der Dateinamenserweiterung ,log“ aus dem Ordner
c:\temp.
Parameter werden als Zeichenkette aufgefasst - auch wenn sie nicht explizit in Anfiih-
rungszeichen stehen. Die Anfiihrungszeichen sind optional. Man muss Anfiihrungszeichen

um den Parameterwert nur dann verwenden, wenn Leerzeichen vorkommen, denn das Leer-
zeichen dient als Trennzeichen zwischen Parametern:

Get-ChildItem "C:\Program Files"

Einige Commandlets erlauben fiir einen Parameter nicht nur einen einzelnen Wert, sondern
auch eine Menge von Werten. Die Einzelwerte sind dann durch ein Komma zu trennen.
Beispiel: Prozesse, die mit dem Buchstaben a beginnen oder enden oder mit x beginnen
oder enden

Get-Process "a*","*a","x*","*x"

PS T:\> Get-Process "a*","=*a",6"x*",6"*x"

Handles ] 1 ProcessName

ApplicationFrameHost

armsvc
atiesrxx
11056 32.389,55 AVKProxy
155380 155808  4.404,88 AVKWCt1x64
210684 244996 40,86 firefox

Bild 3.1 Get-Process mit einer Liste von Namen

Commandlets haben aber in der Regel nicht nur einen, sondern zahlreiche Parameter, die
durch Position oder einen Parameternamen voneinander unterschieden werden. Ohne die
Verwendung von Parameternamen werden vordefinierte Standardattribute belegt, d.h., die
Reihenfolge ist entscheidend.
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Beispiel: Auflisten von Dateien in einem Dateisystempfad, die eine bestimmte Daten-
namenserweiterung besitzen. Dies erfiillt der Befehl:

Get-ChildItem C:\temp *.doc

Wenn ein Commandlet mehrere Parameter besitzt, ist die Reihenfolge der Parameter ent-
scheidend oder der Nutzer muss die Namen der Parameter mit angeben. Bei der Angabe von
Parameternamen kann man die Reihenfolge der Parameter dndern:

Get-ChildItem -Filter *.doc -Path C:\temp

Alle folgenden Befehle sind daher gleichbedeutend:
Get-ChildItem C:\temp *.doc
Get-ChildItem -Path C:\temp -Filter *.doc
Get-ChildItem -Filter *.doc -Path C:\temp

Hingegen ist Folgendes falsch und funktioniert nicht wie gewiinscht, weil die Parameter
nicht benannt sind und die Reihenfolge falsch ist:

Get-ChildItem *.doc C:\temp

Diesen Versuch beantwortet die PowerShell mit einer Fehlermeldung (,Das zweite Pfadfrag-
ment darf kein Laufwerk oder UNC-Name sein.“) in roter Schrift (siehe Bild 3.1).

E5 Administrator: Windows PowerShell

+ Get-ChildItem *.doc c:\temp

i
+ CategoryInfo : InvalidArgument: (T:\:String) [Get-ChildItem], ArgumentException|
IyQualifiederrorId : DirArgumentError,Microsoft.PowerShell.Commands.GetChildItemCommand|

Bild 3.2 Fehlermeldung bei falscher Parameterreihenfolge

Schalter-Parameter (engl. Switch) sind Parameter, die keinen Wert haben. Durch die Ver-
wendung des Parameternamens wird die Funktion aktiviert, z.B. das rekursive Durchlau-
fen durch einen Dateisystembaum mit -recurse:

Get-ChildItem x:\demo\powershell -recurse

TIPP: Wenn man einen Schalter deaktivieren mochte, weil er im Standard aktiv
ist oder weil man sehr explizit darauf hinweisen mochte, dass er nicht aktiv sein
soll, kann man $false mit Doppelpunkt getrennt angeben, z. B.

Get-ChildItem x:\demo\powershell -recurse:$false

Parameter konnen berechnet, d.h. aus Teilzeichenketten zusammengesetzt sein, die mit
einem Pluszeichen verbunden werden. (Dies macht insbesondere Sinn in Zusammenhang
mit Variablen, die aber erst spater in diesem Buch eingefiihrt werden.)
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Der folgende Ausdruck fiihrt jedoch nicht zum gewtiinschten Ergebnis, da auch hier das
Trennzeichen vor und nach dem + ein Parametertrenner ist.

Get-ChildItem "c:\" + "Windows" *.d11 -Recurse

Auch ohne die beiden Leerzeichen vor und nach dem + geht es nicht. In diesem Fall muss
man durch eine runde Klammer dafiir sorgen, dass die Berechnung erst ausgefiihrt wird:

Get-ChildItem ("c:\" + "Windows") *.d11 -Recurse

Es folgt dazu noch ein Beispiel, bei dem Zahlen berechnet werden. Der folgende Befehl lie-
fert den Prozess mit der ID 2900:

Get-Process -id (2800+100)
Get-Service -exclude "[k-z]*"

zeigt nur diejenigen Systemdienste an, deren Name nicht mit den Buchstaben ,k“ bis ,z“
beginnt.

Auch mehrere Parameter konnen der Einschrankung dienen. Der folgende Befehl liefert nur
die Benutzereintrdge aus einem bestimmten Active-Directory-Pfad. (Das Beispiel setzt die
Installation der PSCX voraus.)

Get-ADObject -dis "LDAP://D142/ou=agents,DC=FBI,DC=net" -class user

TIPP: Tabulatorvervollstandigung klappt auch bei Parametern. Versuchen Sie
einmal folgende Eingabe an der PowerShell-Konsole: Get-ChildItem-Tab

WE )

3.1.4 Platzhalter bei den Parameterwerten

An vielen Stellen sind Platzhalter bei den Parameterwerten erlaubt.

Ein Stern steht fiir beliebig viele Zeichen. Eine Liste aller Prozesse, die mit einem ,i“ anfan-
gen, erhdlt man so:

Get-Process i*
Eine Liste aller Prozesse, die mit einem ,,i“ anfangen und auf ,ore enden, erhélt man so:
Get-Process i*ore

Ein Fragezeichen steht fiir genau ein beliebiges Zeichen. Eine Liste aller Prozesse, die mit
einem ,v* anfangen, gefolgt von einem einzigen beliebigen Zeichen und auf ,mms* enden,
erhdlt man so:

Get-Process v?mms

Eine eckige Klammer steht fiir genau ein Zeichen aus einer Auswahl. Alle Prozesse, die mit
s oder t anfangen, erhalt man so:
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Get-Process [st]*
Alle Prozesse, die mit s oder t anfangen und bei denen dann ein v oder f folgt, erhdlt man so:

Get-Process [st][vf]*

PSS C:x> get—process [st1luf 1%
NPMCK> WS CK> UMCHMD ProcessName

svchost

svchost

suchost

svchost

suchost

svchost

svchost

suchost

svchost

svchost

suchost

svchost

suchost

svchost

suchost
2,73 TfsCommandRunnerSvr
82,68 TfsComProviderSvr
1,14 18788 TfsComProviderSur

Bild 3.3 Beispiele fiir das Ergebnis des obigen Befehls mit Platzhaltern

3.1.5 Abkiirzungen fiir Parameter
Parameternamen diirfen abgekiirzt werden, solange sie noch eindeutig sind.
Statt
Get-ChildItem -Filter *.txt -Path C:\temp
darf man schreiben
Get-ChildItem -Fi *.txt -Pa C:\temp
Nicht moglich ist in diesem Fall die Reduzierung auf einen Buchstaben:
Get-ChildItem -F *.txt -P C:\temp
Darauf reagiert die PowerShell mit der Fehlermeldung

Der Parameter Iiann nicht verarbeitet werden, da der Parametername "F" nicht eindeutig
ist. Mogliche Ubereinstimmungen: -Filter -Force

und

Der Parameter Ig_ann nicht verarbeitet werden, da der Parametername "P" nicht eindeutig
ist. Mogliche Ubereinstimmungen: -Path -PipelineVariable
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@ ACHTUNG: Bitte beachten Sie aber, dass abgekiirzte Parameter auch eine
Gefahr bedeuten: Was heute eine eindeutige Abkiirzung ist, kdnnte in einer
zukiinftigen Version doppeldeutig sein, wenn Microsoft weitere Parameter zu
einem Commandlet erganzt. Tatséchlich gab es in der Vergangenheit auch schon
kuriose Falle, dass die Abkiirzungen in verschiedenen Windows-Installationen
verschieden interpretiert wurden, wie die nachstehenden Bildschirmabbildungen
beweisen. Zudem sind abgekiirzte Parameter nicht so ,,sprechend“ wie die Lang-
parameter. Flr abgekiirzte Parameter spricht aber, dass Befehle dadurch kiirzer
und Ubersichtlicher werden.

Trotz allem werden Sie auch abgekiirzte Parameter in diesem Buch finden, da
der Autor dieses Buchs eben auch ein Mensch ist, der sich im Alltag manche
Tipparbeit gerne erspart.

Hrs c:\> get—process ! ft —p id.name,uorkingset

Id Name WorkingSet
2936 avp 19230728
6336 auvp 25407488
4188 conhost 4145152
an GERo

Bild 3.4 Verhalten auf Windows Server 2008 R2 und Windows 8 mit PowerShell 3.0

P$ Cz\> Get-Process | ft -p id,name,WorkingSet

Bild 3.5 Verhalten auf Windows 7 und Windows 8.1 mit PowerShell 4.0

9148 ApplicationFrameHost
2712 armsvc

Bild 3.6 Verhalten auf allen Windows 10 und Windows Server 2012 R2 mit PowerShell 5.x

3.1.6 Allgemeine Parameter (Common Parameters)

Es gibt einige Parameter, die in vielen (aber nicht allen) Commandlets vorkommen. Es folgt
eine vollstdndige Liste dieser Parameter. Eine genauere Beschreibung folgt aber aus didak-
tischen Griinden an geeigneter Stelle im Buch, da viele allgemeine Parameter mit dem Pipe-
lining und der Fehlerbehandlung zu tun haben, die erst in spateren Kapiteln besprochen
wird.

® -Force: Eine Aktion wird erzwungen, z.B. eine Datei wird mit Remove-Item geloscht,
obwohl die Datei einen Schreibschutz gesetzt hat. Ein weiteres Beispiel: Remove-SmbShare
fragt immer vor dem Loschen nach, wenn —force nicht gesetzt ist.
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® -Whatif (,Was wire wenn“): Die Aktion wird nicht ausgefiihrt, es wird nur ausgegeben,
was passieren wiirde, wenn man die Aktion ausfiihrt. Das ist z.B. in einem Befehl mit
Platzhaltern wie dem Folgenden sinnvoll, damit man weiB, welche Dienste nun gestoppt
wirden:

Get-Service | Where {$_.servicename -like "A*"}
| Foreach { stop-service $ .servicename -whatif}

£ Administrato indows\System 32\Wi dowsPuwelShelI\vLﬂ\prersh C=ren X"

tnp Sexu "SQL Server (SQLEXPRESS> {(MSSQL$SQLEXPRESS>'.
des ¥ top—Service" fiir "SQL Active Directory Helper Service (MESQLServerADHelperiB@)|

des o top—-Service" fiir i "$QL Server Agent <¢SQLEXPRESS) (SQLﬂgent$SQLEHPRESS)"
des r top—Bervice" fiir i "SQL Server Browser (S8QLBrouwser}"
des 3 top—Service"” fiir i "SQL Server USS Uriter (SQLUwriter SN

PS C: \S]u 1p B ADSS ko sipted

Bild 3.7 Operationen mit Platzhaltern kénnen schlimme Konsequenzen haben - whatif zeigt,
welche Dienste betroffen waren.

= _Confirm: Der Benutzer erhilt eine Nachfrage fiir jede Anderungsaktion (siehe Bildschirm-
abbildung), z.B.

get-service | where {$ .servicename -like "A*"}
| foreach { stop-service $_.servicename —confirm }.

Innerhalb der Nachfrage kann der Benutzer in einen Suspend-Modus gehen, in dem er
andere Befehle eingeben kann, z. B. um zu priifen, ob er nun ja oder nein antworten will.
Der Suspend-Modus wird mit drei Pfeilen >>> angezeigt und ist durch exit zu verlassen
(siehe Bildschirmabbildung).

3 Administrator: Windowrs PowerShel|

server.txt =confirm

you want to perform this action?
o ove File' on Targe C:\temp“webserver,txt
E“] No EL] Mo to [S] Suspend [7] He]r (default is

veranderte
Eingabeaufforderung

<cr1p+lngh st . de.192 168.

ers™HS>>> exit

form this action?
File" on Target “webserver.txt"
Mo [L] No to Al uspend [7] Help (default is "¥"}:

Bild 3.8 Confirm und Suspend

= -ErrorAction (abgekiirzt -ea) und -WarningAction (-wa): Festlegung, wie ein Skript
sich verhalten soll, wenn es auf einen Fehler trifft. Dieser Parameter wird im Abschnitt
7.19 ,Fehlerbehandlung® naher erklart.

m -Verbose: Das Commandlet liefert eine detaillierte Bildschirmausgabe.
® -Debug: Das Commandlet liefert eine sehr detaillierte Bildschirmausgabe.

® -QutVariable: Das Commandlet liefert alle Objekte nicht nur in die Pipeline, sondern
legt sie zusitzlich auch in einer Variablen ab.

m -PipelineVariable: Das Commandlet liefert das aktuelle Objekt nicht nur in die Pipe-
line, sondern legt es zuséatzlich auch in einer Variablen ab.
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® _ErrorAction: Festlegung, wie sich das Commandlet bei Fehlern verhalt

® -ErrorVariable: speichert eine Fehlermeldung des Commandlets zusitzlich in einer
Variablen

® -WarningAction: Festlegung, wie sich das Commandlet bei Warnungen verhalt. Der Stan-
dard ist ,continue®, was bedeutet, dass die Meldung ausgegeben wird. Mit ,silentlyconti-
nue“ kann die Ausgabe unterdriickt werden. Mit ,,stop“ wird ein Befehl nach der Warnung
abgebrochen. Mit ,inquire“ fragt die PowerShell nach, wie fortzufahren ist.

® -WarningVariable: speichert eine Warnung des Commandlets zusétzlich in einer Vari-
ablen

® -QutBuffer: stellt ein, dass die angegebene Anzahl von Objekten in der Pipeline gepuffert
werden sollen, bevor sie in der Pipeline weitergegeben werden. Normalerweise werden
alle Objekte sofort in der Pipeline weitergegeben.

@ ACHTUNG: Leider beachten nicht alle Commandlets alle allgemeinen Para-
meter. Erschwerend kommt hinzu, dass sie keine Fehlermeldung liefern, sondern
den Parameter einfach ignorieren. Ein Beispiel ist New-SmbShare zum Anlegen
einer Dateisystemfreigabe. Die folgenden Befehle werden trotz -whatif bzw.
-confirm sofort und ohne Nachfrage ausgefiihrt.

New-SmbShare -Name Temp -Path c:\temp -WhatIf
New-SmbShare -Name Temp -Path c:\temp -confirm

Sie werden sich fragen, warum dies so ist. Das Fehlverhalten liegt hier bei dem
Entwickler des Commandlets. Jeder Commandlet-Entwickler muss daran denken,
die allgemeinen Parameter zu behandeln. Denkt er nicht daran, sind die Nutzer
seines Commandlets die Leidtragenden. Es ware naturlich besser, wenn Micro-
soft mit seiner Programmierschnittstelle fiir Commandlets die Commandlet-Ent-
wickler zwingen wiirde, die Parameter zu behandeln oder zumindest eine Fehler-
meldung zu liefern, wenn man die Parameter einsetzt. Leider hat Microsoft
diesen Vorschlag bisher nicht aufgegriffen - auch wenn Microsoft ja sehr offen-
sichtlich nicht mal seine eigenen Commandlet-Entwickler im Griff hat.

@ ACHTUNG: Leider gibt es bei den PowerShell-Commandlets, die gravierende
Aktionen ausfihren, einige Unterschiede im Grundverhalten und in der Ver-
wendung der obigen Commandlets. Einige Commandlets fiihren im Standard die
Aktion aus (z.B. Remove-Item). Andere Commandlets (z. B. Remove-ADUser und
Remove-SmbShare) fragen immer nach vor dem Ldschen. Das ist bei automati-
sierten Skripten natirlich unsinnig und daher gibt es auch eine Mdglichkeit,
diesen Commandlets das abzugewdhnen. Diese sieht jedoch oftmals verschie-
den aus. Bei Remove-ADUser muss man -confirm : $false als Parameter ange-
ben; bei Remove-SmbShare ist es hingegen ein -force. Schade, dass Microsoft
hier nicht einheitlich sein konnte.
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Standardvorgaben fiir aligemeine Parameter

In den eingebauten Variablen $WhatIfPreference, $VerbosePreference, $DebugPreference,
$ConfirmPreference und $ErrorActionPreference ist festgelegt, wie sich die PowerShell
im Standard in Bezug auf -Whatlf, -Verbose, -Debug, -Confirm und -ErrorAction verhalt.
Dort ist hinterlegt:

® WhatIfPreference: False

m VerbosePreference: SilentlyContinue
® DebugPreference: SilentlyContinue
® ErrorActionPreference: Continue

= ConfirmPreference: High

Variablen werden erst spdter in diesem Buch (Kapitel 7 ,PowerShell-Skriptsprache®) be-
handelt. An dieser Stelle soll aber schon mit einem Beispiel gezeigt werden, wie man
$WhatIfPreference auf $true setzt und damit erreicht, dass alle Commandlets, die -whatif
unterstiitzen, nun nur noch sagen, was sie machen wiirden - zumindest solange man nicht
explizit -whatif:$false als Parameter angibt.

Ausgabe der aktuellen Einstellung von $WhatIfPreference. Sollte $false sein
Write-host "WhatIfPreference = $WhatIfPreference" -ForegroundColor Yellow
Neustart des Dienstes wird tatsachlich ausgefiihrt
Restart-Service BITS -WhatIf -Verbose
Nun $WhatIfPreference aktivieren
$WhatIfPreference = $true
Ausgabe der aktuellen Einstellung von $WhatIfPreference. Sollte $true sein
Write-host "WhatIfPreference = $WhatIfPreference" -ForegroundColor Yellow
Neustart des Dienstes wird NICHT ausgefiihrt
Restart-Service BITS -Verbose
Neustart des Dienstes wird tatsachlich ausgefiihrt
Restart-Service BITS -WhatIf:$false -Verbose
Nun $WhatIfPreference zuriicksetzen

$WhatIfPreference = $false
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3.1.7 Dynamische Parameter

Einige Commandlets besitzen die Fahigkeit, verschiedene Parameter abhdngig von bereits
eingegebenen Parametern anzubieten.

PS T:\> dir C:\Windows -
w1 Attributes
“
wa File
=1 Hidden
w1 ReadOnly
= System
a1 Verbaose
=1 Debug

wa ErrorAction

Bild 3.9 Get-Childltem (alias dir) in Verbindung mit einem Dateisystempfad

PS T:\> dir Cert:\CurrentUse
1 CodeSigningCert
=1 DocumentEncryptionCert
] SS_ServerAutlkntication
=t DnsMame

=1 Elu

= ExpiringlnDays

wa Verbose
a1 Debug

wt ErrorAction

Bild 3.10 Get-Childltem (alias dir) in Verbindung mit einem Pfad im Zertifikatsspeicher

3.1.8 Zeilenumbriiche

Wenn man die Eingabe-Taste driickt, wird ein PowerShell direkt ausgefiihrt. Méchte man
einen Befehl tiber mehrere Zeilen erstrecken, muss man die unvollstandige Zeile mit dem
Gravis (Accent Grave) [*] beenden.
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EN PowerShell

et-Process =

p*
NPM (K (K Ws(K) Id ProcessName

= 3048 3 1804
66 39 = : 4040
29 ; 3 10828
96 209296 21836 40,73 15340

L Ll

Bild 3.11 Einsatz des Gravis flir Zeilenumbriiche im Befehl

TIPP: In der PowerShell-Konsole kann man SHIFT + EINGABE driicken. Auch
dann zeigt die Standardkonsole mit >>> an, dass weitere Eingaben erwartet
werden. Allerdings wird dann ein eigenstandiger Befehl erwartet und nicht der
vorherige fortgesetzt!

3.1.9 PowerShell-Module

Schon seit PowerShell 2.0 sind die Commandlets und Funktionen in Modulen organisiert.
Wihrend der Benutzer in PowerShell 2.0 ein Modul noch explizit mit Import-Module akti-
vieren musste, bevor man die Befehle aus dem Modul nutzen konnte, erledigt dies die Pow-
erShell seit Version 3.0 bei Bedarf automatisch (Module Auto-Loading). Sowohl Konsole als
auch ISE zeigen alle verfiigharen Commandlets und Funktionen aller vorhandenen Module
in der Vorschlagsliste und beim Aufruf von Get-Command bereits an. Der eigentliche Import
des Moduls erfolgt dann beim ersten Aufruf eines Befehls aus einem Modul.

In der PowerShell sind auch alle Kernbefehle der PowerShell in Modulen organisiert, diese
zeigt die folgende Tabelle.

Tabelle 3.1 Die vier wichtigsten Module der PowerShell mit Beispielen fir Commandlets in diesem

Modul
_ Beispiele fiir Commandlets in diesem Modul
Microsoft.PowerShell.Diagnostics Get-WinEvent, Get-Counter, Import-Counter, Export-
Counter ...
Microsoft.PowerShell.Management Add-Content, Clear-Content, Clear-ltemProperty, Join-
Path, Get-Process, Get-Service ...
Microsoft.PowerShell.Security Get-Acl, Set-Acl, Get-PfxCertificate, Get-Credential ...
Microsoft.PowerShell. Utility Format-List, Format-Custom, Format-Table, Format-Wide,

Where-Object ...



3.1 Commandlets 4

3.1.10 Prozessmodell

Die PowerShell erzeugt beim Start einen einzigen Prozess. In diesem Prozess laufen alle
ausgefiihrten Commandlets. Dies ist ein Unterschied zum DOS-dhnlichen Windows-Kom-
mandozeilenfenster, bei dem die ausfiihrbaren Dateien (.exe) in eigenen Prozessen laufen.
Es ist in der PowerShell aber auch moglich, Hintergrundaufgaben auszufiihren (siehe Kapi-
tel 25 ,Hintergrundauftrage®).

TIPP: Mit STRG+C kann man einen laufenden Befehl in der PowerShell abbrechen.

3.1.11 Aufruf von Commandlets aus anderen Prozessen heraus

PowerShell-Commandlets kann man aus einem beliebigen Prozess heraus aufrufen, indem
man powershell.exe aufruft und das Commandlet als Parameter iibergibt.

Beispiel: powershell.exe "get-service a*"

Damit die Parameter des Commandlets dem Commandlet und nicht powershell.exe zugeord-
net werden, muss man das Commandlet und seine Parameter in Anfiihrungszeichen setzen.
Falls der PowerShell-Commandlet-Parameter seinerseits Anfiihrungszeichen erfordert,
muss man dafiir einfache Anfiihrungszeichen verwenden:

powershell.exe "get-service 'a*'"

ES Command Prompt

\hs>powers

Name

=
oEndpointBu. .. Wi WS Aud dpoint

0Ocs

Bild 3.12 Aufruf eines PowerShell-Commandlets aus einer klassischen Windows-Konsole (CMD)
heraus mit powershell.exe (im Bild in Windows 10)
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3.1.12 Namenskonventionen

Man beachte, dass bei den Commandlets das Substantiv im Singular steht, auch wenn eine
Menge von Objekten abgerufen wird. Das Ergebnis muss nicht immer eine Objektmenge
sein. Beispielsweise liefert

Get-Location

nur ein Objekt mit dem aktuellen Pfad.
Mit
Set-Location c:\windows

wechselt man den aktuellen Pfad. Diese Operation liefert gar kein Ergebnis.

@ HINWEIS: Die GroB- und Kleinschreibung der Commandlet-Namen und der
Parameternamen ist irrelevant.

GemaB der PowerShell-Konventionen soll es nur eine begrenzte Menge wiederkehrender
Verben geben: Get, Set, Add, New, Remove, Clear, Push, Pop, Write, Export, Select, Sort,
Update, Start, Stop, Invoke usw. AuBer diesen Basisoperationen gibt es auch Ausgabekom-
mandos mit Verben wie Out und Format. Auch Bedingungen werden durch diese Syntax
abgebildet (Where-Object).

B 3.2 Aliase

Durch sogenannte Aliase kann die Eingabe von Commandlets verkiirzt werden. So ist ps als
Alias fiir Get-Process oder help fiir Get-Help vordefiniert. Statt Get-Process i* kann also
auch geschrieben werden: ps i*.

@ HINWEIS: Manche PowerShell-Experten betrachten den Einsatz von Aliasen als
schlechten Stil, der die Lesbarkeit von PowerShell-Skripten erschwert. Auf der
anderen Seite ersparen Aliase eben Tipparbeit. Ob man vordefinierte und ggf.
auch selbst definierte PowerShell-Aliase erlauben mochte, sollte man im Unter-
nehmen als Richtlinie festlegen.
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3.2.1 Aliase auflisten

Durch Get-ATias (oder den entsprechenden Alias aliases) erhédlt man eine Liste aller vor-
definierten Abkiirzungen in Form von Instanzen der Klasse System.Management.
Automation.AliasInfo.

Durch Angabe eines Namens bei Get-Alias erhdlt man die Bedeutung eines Alias:
Get-Alias pgs

Mochte man zu einem Commandlet alle Aliase wissen, muss man allerdings schreiben:
Get-Alias | Where-Object { $_.definition -eq "Get-Process" }

Dies erfordert schon den Einsatz einer Pipeline, die erst im ndachsten Kapitel besprochen
wird.

Tabelle 3.2 Vordefinierte Aliase in der PowerShell 5.1

% ForEach-Object

? Where-Object

ac Add-Content

asnp Add-PSSnapin

cat Get-Content

cd Set-Location

chdir Set-Location

cle Clear-Content
clear Clear-Host

clhy Clear-History

cli Clear-Item

clp Clear-ltemProperty
cls Clear-Host

clv Clear-Variable
cnsn Connect-PSSession
compare Compare-Object
copy Copy-Item

cp Copy-ltem

cpi Copy-ltem

cpp Copy-ltemProperty
cvpa Convert-Path

dbp Disable-PSBreakpoint
del Remove-Item

(Fortsetzung nédchste Seite)

51




52 3 Einzelbefehle der PowerShell

Tabelle 3.2 Vordefinierte Aliase in der PowerShell 5.1 (Fortsetzung)

diff Compare-Object
dir Get-Childltem
dnsn Disconnect-PSSession
ebp Enable-PSBreakpoint
echo Write-Output

epal Export-Alias
epcsv Export-Csv

epsn Export-PSSession
erase Remove-Item

etsn Enter-PSSession
exsn Exit-PSSession

fc Format-Custom

fl Format-List
foreach ForEach-Object
ft Format-Table

fw Format-Wide

gal Get-Alias

gbp Get-PSBreakpoint
gc Get-Content

gci Get-Childltem
gcm Get-Command
gcs Get-PSCallStack
gdr Get-PSDrive

ghy Get-History

gi Get-Item

gjb Get-Job

gl Get-Location

gm Get-Member

gmo Get-Module

gp Get-ItemProperty
gps Get-Process
group Group-Object
gsn Get-PSSession
gsnp Get-PSSnapin
gsv Get-Service

gu Get-Unique

gV Get-Variable



gwmi
h
history
icm
iex
ihy

ii

ipal
ipcsv
ipmo
ipsn
irm
ise
iwmi
iwr
kill

measure
mi
mount
move
mp
mv

nal
ndr

ni
nmo
npssc
nsn

nv

ogv

oh
popd
ps

Get-WmiObject
Get-History
Get-History
Invoke-Command
Invoke-Expression
Invoke-History
Invoke-ltem
Import-Alias
Import-Csv
Import-Module
Import-PSSession
Invoke-RestMethod
powershell_ise.exe
Invoke-WMIMethod
Invoke-WebRequest
Stop-Process
Out-Printer
Get-Childltem
help
mkdir
Measure-Object
Move-ltem
New-PSDrive
Move-Item
Move-ltemProperty
Move-Item
New-Alias
New-PSDrive
New-Item
New-Module
New-PSSessionConfigurationFile
New-PSSession
New-Variable
Out-GridView
Out-Host
Pop-Location
Get-Process
(Fortsetzung nédchste Seite)

3.2 Aliase
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Tabelle 3.2 Vordefinierte Aliase in der PowerShell 5.1 (Fortsetzung)

pushd Push-Location

pwd Get-Location

r Invoke-History

rbp Remove-PSBreakpoint
rcjb Receive-Job

rcsn Receive-PSSession
rd Remove-Item

rdr Remove-PSDrive
ren Rename-Item

ri Remove-Item

rjb Remove-Job

rm Remove-Item

rmdir Remove-Item

rmo Remove-Module

i Rename-ltem

rnp Rename-ltemProperty
rp Remove-ItemProperty
rsn Remove-PSSession
rsnp Remove-PSSnapin
rujb Resume-Job

rv Remove-Variable
rvpa Resolve-Path

rwmi Remove-WMIObject
sajb Start-Job

sal Set-Alias

saps Start-Process

sasv Start-Service

sbp Set-PSBreakpoint
sc Set-Content

select Select-Object

set Set-Variable

shcm Show-Command

Si Set-ltem

sl Set-Location

sleep Start-Sleep

sls Select-String

sort Sort-Object
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sp Set-ltemProperty
spjb Stop-Job

spps Stop-Process
Spsv Stop-Service
start Start-Process
sujb Suspend-Job

sV Set-Variable
swmi Set-WMlInstance
tee Tee-Object

trem Trace-Command
type Get-Content
where Where-Object
wjb Wait-Job

write Write-Output

3.2.2 Neue Aliase anlegen

Einen neuen Alias definiert der Nutzer mit Set-Alias oder New-Alias, z.B.:

Set-Alias procs Get-Process
New-Alias procs Get-Process

Der Unterschied zwischen Set-Alias und New-Alias ist marginal: New-Alias erstellt einen
neuen Alias und liefert einen Fehler, wenn der zu vergebende Alias schon existiert. Set-
Alias erstellt einen neuen Alias oder iiberschreibt einen Alias, wenn der zu vergebende
Alias schon existiert. Mit dem Parameter -description kann man jeweils auch einen
Beschreibungstext setzen.

Man kann einen Alias nicht nur fiir Commandlets, sondern auch fiir klassische Anwendun-
gen vergeben, z.B.:

Set-Alias np notepad.exe

@ ACHTUNG: Beim Anlegen eines Alias wird nicht geprift, ob das zugehorige
Commandlet bzw. die Anwendung tberhaupt existiert. Der Fehler wiirde erst
beim Aufruf des Alias auftreten.

Beim Anlegen eines Alias muss man zudem aufpassen, dass man keine beste-
henden Namen Uberschreibt, denn Aliase haben Prioritdt. Wenn man Set-Alias
notepad dir eingibt, fiihrt ab dann die Eingabe von notepad nicht mehr zu
notepad.exe, sondern zum Commandlet Get-ChildItem (flir das dir ein Alias
ist). notepad ist dann also ein Alias fiir einen Alias.
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Man kann in Aliasdefinitionen keinen Parameter mit Werten vorbelegen. Mochten Sie zum
Beispiel definieren, dass die Eingabe von ,Temp“ die Aktion ,Get-Childltem c:\Temp*“ aus-
fithrt, brauchen Sie dafiir eine Funktion. Mit einem Alias geht das nicht.

Function Temp { Get-ChildItem c:\temp }

Funktionen werden spéter (siehe Kapitel 6 , PowerShell-Skripte“) noch ausfiihrlich bespro-
chen. Die PowerShell enthilt zahlreiche vordefinierte Funktionen, z.B. c:, d:, e: sowie
mkdir und help.

Die neu definierten Aliase gelten jeweils nur fiir die aktuelle Instanz der PowerShell-Kon-
sole. Man kann die eigenen Alias-Definitionen exportieren mit Export-Alias und spater
wieder importieren mit Import-Alias. Als Speicherformate stehen das CSV-Format und das
PowerShell-Skriptdateiformat (.ps! - siehe spitere Kapitel) zur Verfligung. Bei dem ps1-
Format ist zum spéteren Reimport der Datei das Skript mit dem Punktoperator (engl. ,Dot
Sourcing®) aufzurufen.

_ Dateiformat CSV Dateiformat .ps1

Speichern  Export-Alias Export-Alias
c:\meinealias.csv c:\meinealias.psl -as script
Laden Import-Alias . c:\meinealias.psl

c:\meinealias.csv

Die Anzahl der Aliase ist im Standard auf 4096 beschrankt. Dies kann durch die Variable
$MaximumAliasCount gedndert werden.

3.2.3 Aliase fiir Eigenschaften

Aliase sind auch auf Ebene von Eigenschaften definiert. So kann man statt
Get-Process processname, workingset

auch schreiben:
Get-Process name, ws

Diese Aliase der Attribute sind definiert in der Datei types.psIxml im Installationsordner
der PowerShell.
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types.psinml - Notepad =10] %]
File Edit Format Yiew Help
<Types -]
<Mame:s| g AMatme s
<Members:
<Membersat >
<MamexPssStandardMembers<Mames
<Members >
<MotePropertys

<Mame>serializationbepth</Mames

<valuesl</values
</NOtePropertys _J
<PropertySet:

<Mame>DefaultDisplayPropertyset</Mames>

<Referencedprroperties:

<MamesId< Mames
<MamexHandles</Mame>
<MamexCPU<Mame:
<Mamezmame<,/Mameas
</ReferencedpProperties:
</Propertysets
</Mmember s>
</Member sets>
<Propertysers

<Mame=PsConfiguration</Mames>
<ReferencedPropertiess
<Mame>name </ Mameas
<Mame>Td</Names>
<Mame=PriorityClass</Mame>
<Mame=Fileversion</Mamez
</referencedrroperties:>
</Propertysets
<PropertySers
<Mame>PSResour ces</Mameas
<ReferencedPropertiess
<Mame>name </ Mameas
<Mame>Td</Names>
<MamesHandlecount </ Mame:
<Mamesworkingset </MName>
<MamexNonPagedmemorysize</Mame:
<Name>PagedMemorySize</Name>
<Mame>Privatememorysize<s/Mame:
<MamesvirtualMemorysize</ Names
<MamezThreads. Count</MNames
<Mame:TotalProcessorTime</Names
</referencedrropertiess>
</Propertyset:>
<aliaspPropertys
<Mamesnamea<,/ Mamas
<ReferencedvembernamesProcessiame<,Referencedvembertame:
</aliasProperty>
<AliasProperty>
<MamerHandles</Namex
<ReferencedmemberyamesHandlecount </ /ReferencedMembertames
</AliasPropertys>
<AliasProperty>
<HamesvM</Names
<Referencedwembernamesvirtualmemorysize</Referencedvemberrnames
</aliasPropertys
<aliaspProperty>
<Mamesws</Mames
<Referencedmembernameswork ingset </Referencedmember name:>
</AliasPropertys>
<aliasPropertys>
<MamesPMm<Name:
<ReferencedmembernamesPagediemorysize</ReferencadMembearameas
</aliasProperty>
<AliasProperty>
<Mame=NPM< Hames
<Referencedmembernames>Nonpagedsyst emMemorysize</Referencedmember Name:>
</aliasPropertys>
<scriptPropertys>
<MamerPath</Mames
<etscriptelocks$this.mainmodule. Filename</Getscriptelocks> hd|

Bild 3.13 types.psixml

ACHTUNG: Die types.ps1xml-Datei wird ab PowerShell 5.1 nicht mehr von der
PowerShell verwendet, da das Einlesen der Datei die Startgeschwindigkeit der
PowerShell-Konsolen negativ beeinflusst hat. Die Informationen liegen nun im
C#-Code der Commandlets vor. Die types.ps1xml ist noch fiir den PowerShell
2.0-Kompatibilitdtsmodus vorhanden.
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B 3.3 Ausdriicke

Ebenfalls als Befehl direkt in die PowerShell eingeben kann man Ausdriicke, z. B. mathema-
tische Ausdriicke wie

10* (8 + 6)
oder Zeichenkettenausdriicke wie
IIHe'I'lo II+ n n + Ilwor'ldll

Microsoft spricht hier vom Expression Mode der PowerShell im Kontrast zum Command
Mode, der verwendet wird, wenn man

Write-Output 10* (8 + 6)

aufruft.

Die PowerShell kennt zwei Verarbeitungsmodi fiir Befehle: einen Befehlsmodus (Command
Mode) und einen Ausdrucksmodus (Expression Mode). Im Befehlsmodus werden alle Einga-
ben als Zeichenketten behandelt. Im Ausdrucksmodus werden Zahlen und Operationen ver-
arbeitet. Als Faustregel gilt: Wenn eine Zeile mit einem Buchstaben oder den Sonderzeichen
kaufmannisches Und [&], Punkt [.] oder Schragstrich [\] beginnt, dann ist die Zeile im
Befehlsmodus. Wenn die Zeile mit einer Zahl, einem Anfiihrungszeichen ([“] oder [']), einer
runden Klammer [(] oder dem [@]-Zeichen (,Klammeraffe”) beginnt, dann ist die Zeile im
Ausdrucksmodus.

Befehls- und Ausdrucksmodus kénnen gemischt werden. Dabei muss man in der Regel
runde Klammern zur Abgrenzung verwenden. In einen Befehl kann ein Ausdruck durch
Klammern eingebaut werden. AuBerdem kann eine Pipeline mit einem Ausdruck beginnen.
Die folgende Tabelle zeigt verschiedene Beispiele zur Erlauterung. Echo ist der Alias fiir
Write-Output.

Tabelle 3.3 Ausdriicke in der PowerShell

2+3 Ein Ausdruck - die PowerShell fiihrt die Berechnung aus und liefert 5.

echo 2+3 Ein reiner Befehl. ,2+3“ wird als Zeichenkette angesehen und ohne
Auswertung auf dem Bildschirm ausgegeben.

echo (2+3) Ein Befehl mit integriertem Ausdruck. Auf dem Bildschirm erscheint 5.

2+3 | echo Eine Pipeline, die mit einem Ausdruck beginnt.

Auf dem Bildschirm erscheint 5.

echo 2+3 | 7+6 Eine unerlaubte Eingabe. Ausdrlcke dirfen in der Pipeline nur als
erstes Element auftauchen.

$a = Get-Process Ein Ausdruck mit integriertem Befehl. Das Ergebnis wird einer
Variablen zugewiesen.
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$a | Get-Process Eine Pipeline, die mit einem Ausdruck beginnt. Der Inhalt von $a wird
als Parameter an Get-Process lbergeben.

Get-Process | $a Eine unerlaubte Eingabe. Ausdriicke dirfen in der Pipeline nur als
erstes Element auftauchen.

»Anzahl der laufenden Es ist wohl nicht das, was gewlnscht ist, denn die Ausgabe ist:

Prozesse: (Get-Process).  Anzahl der laufenden Prozesse: (Get-Process).Count

Count*®

»Anzahl der laufenden Jetzt ist die Ausgabe ,,Anzahl der laufenden Prozesse: 95, weil

Prozesse: $((Get- $( ... ) einen Unterausdruck (Subexpression) einleitet und dafiir

Process).Count)“ sorgt, dass Get-Process ausgefiihrt wird.

B 3.4 Externe Befehle

Alle Eingaben, die nicht als Commandlets oder mathematische Formeln erkannt werden,
werden als externe Anwendungen behandelt. Es konnen sowohl klassische Kommandozei-
lenbefehle (wie ping.exe, ipconfig.exe und netstat.exe) als auch Windows-Anwendungen aus-
gefiihrt werden.

Die Eingabe c:\Windows\Notepad.exe ist daher moglich, um den ,beliebten Windows-
Editor zu starten. Auf gleiche Weise konnen auch WSH-Skripte aus der PowerShell heraus
gestartet werden.

Die folgende Bildschirmabbildung zeigt den Aufruf von netstat.exe. Zuerst wird die Ausgabe
nicht gefiltert. Im zweiten Beispiel kommt zusétzlich das Commandlet SeTect-String zum
Einsatz, das nur die Zeilen ausgibt, die das Wort ,LDAP* enthalten.

B rowershell - hs [elevated user] INDDWS

4 netstat
Active Connections

Local Address Foreign Address State

edl:16878 192.168.1.25:1625 ESTABLISHED
edl: 65.55.5.84:https ESTABLISHED
edl: EB2:1dap CLOSE_MWAIT
edl: EB2:1dap CLOSE WAIT
edl: EB2:1dap CLOSE_MWAIT
nf-in—f??.google.com-http CLOSE_WAIT

ICP edl:
L# netstat |

edl: EB2:1dap CLOSE_WAIT
H EAZ2:1dap CLOSE_WAIT
edl: EB2:1dap CLOSE_WAIT

Bild 3.14 Ausfiihrung von netstat
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Wenn ein Leerzeichen im Pfad zu einer .exe-Datei vorkommt, dann kann man die Datei so
nicht aufrufen (hier wird nach einem Befehl ,T:\data\software\Windows“ gesucht):

T:\data\software\Windows Tools\ImageEditor.exe

Auch die naheliegende Losung der Verwendung von Anfiihrungszeichen funktioniert nicht
(hier wird die Zeichenkette ausgegeben):

"T:\data\software\Windows Tools\ImageEditor.exe"

Korrekt ist die Verwendung des kaufméannischen Und (&), das dafiir sorgt, dass der Inhalt
der Zeichenkette als Befehl betrachtet und ausgefiihrt wird:

& "T:\data\software\Windows Tools\ImageEditor.exe"

@ ACHTUNG: Grundsatzlich kdnnte es passieren, dass ein interner Befehl der
PowerShell (Commandlet, Alias oder Function) genauso heiBt wie ein externer
Befehl. Die PowerShell warnt in einem solchen Fall nicht vor der Doppeldeutig-
keit, sondern die Ausfiihrung erfolgt nach folgender Préferenzliste:

= Aliase

= Funktionen

= Commandlets
= Externe Befehle

B 3.5 Dateinamen

Beim direkten Aufruf von Datendateien (z.B. .doc-Dateien) wird entsprechend den Win-
dows-Einstellungen in der Registrierungsdatenbank die Standardanwendung gestartet und
damit das Dokument geladen.

@ HINWEIS: Dateinamen und Ordnerpfade mussen nur in Anflihrungszeichen (ein-
fache oder doppelte) gesetzt werden, wenn sie Leerzeichen enthalten.
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owerShell - hs [elevated user WINDOWS
Windows PowerShell
Copyright (C> 2886 Microsoft Corporation. All prights reserved.

ift Dir C:\Documents
Directory: Microsoft.Power8hell.CorewFileSystem::C:“Documents

Length

Administrator
<DIR> administrator.ITU
<DIR>
<DIR> d

a2, <DIR> hp
27.088.26887 <DIR> hs
12.92.26887 {DIR> Meier

Dir *CG:NDocuments and Settin

and Settings

17.681.2887 <DIR> All Users
a4 _87._2087 @9:16 <DIR> hs

Bild 3.15 Anfiihrungszeichen bei Pfadangaben






Hilfefunktionen

Dieses Kapitel beschreibt die Hilfefunktionen der PowerShell.

B 4.1 Auflisten der verfligbaren Befehle

Die Liste aller verfiigbaren Befehle (PowerShell-Commandlets, PowerShell-Funktionen, Ali-
ase und klassische ausfiihrbare Dateien) erhdlt man in der PowerShell auch durch

Get-Command

Dabei sind auch Muster erlaubt.

m Get-Command Get-* liefert alle Befehle, die mit ,get“ anfangen.

® Get-Command [gs]et-* liefert alle Befehle, die mit ,get“ oder ,set“ anfangen.

m Get-Command *-Service liefert alle Befehle, die das Substantiv ,Service“ besitzen.

m Get-Command -noun Service liefert ebenfalls alle Befehle, die das Substantiv ,Service®
besitzen.

® Get-Command *wmi* liefert alle Befehle, die die Buchstabenfolge ,wmi“ enthalten (und
mutmaBlich mit der Windows Management Instrumentation zu tun haben).

= Get-Command | Where-Object { § .name -1ike "*cim*" -or § .name -1ike "*wmi*" }
liefert alle Befehle, die die Buchstabenfolge ,wmi“ oder ,cmi“ enthalten. Ohne ein weite-
res Commandlet Where-Object, das erst im ndchsten Kapitel ndher erlautert wird, ist
diese Abfrage nicht machbar.

Das Commandlet Get-Command kann auch verwendet werden, um die Information zu erhal-
ten, was die PowerShell unter einem Befehl versteht. Get-Command sucht nach angegebenen
Namen in Commandlets, Aliasen, Funktionen, Skriptdateien und ausfiihrbaren Dateien
(siehe Bild 4.1).

Gibt man nach Get-Command den Namen einer .exe-Datei an, zeigt die PowerShell, in wel-
chem Pfad die ausfiihrbare Datei gefunden werden kann. Gesucht wird dabei nur in den
Pfaden gemaB der Umgebungsvariablen %Path%.



64 4 Hilfefunktionen

¥ PowerShell - O *
PS T:\> Get-Command Measure-*

Version

re-Command 3. - ft.Powershell.utility
-Object 3.1.0. ft.Powershell.Utility

P .0.0. Hyper-V
sourcePool k 2.0.0. Hyper-V

Source

ps —> Get-Process

Ps T:\> Get-Command notepad.exe

ommandType Version Source

Application notepad. exe 10.0.15... C:\WINDOWS\system32\notepad.exe

PS T:\> Get-Command c:

Version Source

Bild 4.1 Beispiele zum Einsatz von Get-Command

Get-Command *.exe

zeigt eine Liste aller direkt aufrufbaren ausfiihrbaren Dateien.

Windows 10 (Stand Creators Update, alias Redstone 2, Versionsnummer 1703) mit Power
Shell 5.1 bietet 1537 Commandlets. Die rasante Fortentwicklung der Funktionalitdt der
PowerShell, aber auch die gravierende Abhédngigkeit ihrer Machtigkeit von dem installier-
ten Betriebssystem, zeigt die folgende Tabelle.

Tabelle 4.1 Wachstum der Méachtigkeit der Windows PowerShell

PowerShell-Version Betriebssystem Anzahl der Commandlets
und Funktionen

PowerShell 5.1 Windows 10 (Redstone 2, ,Creators 1537
Update® vom 05.04.2017)
PowerShell 5.0 Windows 10 (Threshold 1, 1404
Ursprungsversion vom 29.05.2016)
PowerShell 4.0 Windows Server 2012 R2 1376
PowerShell 4.0 Windows 8.1 1132
PowerShell 4.0 Windows 7 573
PowerShell 3.0 Windows 8 945
PowerShell 3.0 Windows 7 561
PowerShell 2.0 Windows 7 273

PowerShell 1.0 Alle 163



4.2 Volltextsuche

Ermitteln kann man diese Zahlen mit:
(Get-Command) | group commandtype

Get-Command liefert unter PowerShell seit 2.0 sowohl Commandlets als auch eingebaute
Funktionen (deren Handhabung oft der von Commandlets entspricht, nur die Art der Imple-
mentierung ist anders). Unter PowerShell 1.0 musste man die Funktionen separat zahlen
mit:

(dir function:).count

Wenn Sie wissen mochten,

= welche Commandlets zwischen zwei Versionen hinzugekommen sind oder

® hinsichtlich welcher Commandlets sich zwei Systeme unterscheiden,

konnen Sie dies wie folgt ermitteln:

Auf dem einen System exportieren Sie eine Liste der Commandlets in eine Textdatei.

Auf einem System mit PowerShell 3.0 fiihren Sie folgende Befehle aus, um Commandlets
und Funktionen zu exportieren:

Get-Command | ft name -hide | out-file h:\wps3_commandlets.txt
dir function: | ft Name -hide | out-file h:\wps3_commandlets.txt -Append

Auf einem System mit PowerShell ab Version 4.0 brauchen Sie nur einen Befehl (dieser
exportiert Commandlets und Funktionen):

Get-Command | ft name -hide | out-file h:\wps\wps4 commandlets.txt

Dann fiihrt man beide Textdateien auf einem System zusammen und fiihrt dort aus:
$wpsl = Get-content H:\wps3_Commandlets.txt | sort
$wps2 = Get-content H:\wps4 Commandlets.txt | sort

compare-object $wps2 $wps4 -syncwindow 2000 | foreach {
[string]l$_.Inputobject).Trim() } | out-file h:\wps4 Commandlets neu.txt

B 4.2 Volltextsuche

Get-Command sucht nur in den Commandletnamen. Mit Get-Help kann man unter Angabe
einer beliebigen Zeichenkette in den Hilfedateien suchen.

Beispiel: Get-Help ,Local user account”
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Bild 4.2 Volltextsuche mit Get-Help

B 4.3 Erlauterungen zu den Befehlen

Einen Hilfetext zu einem Commandlet bekommt man iiber Get-Help commandletname, z.B.:
Get-Help Get-Process

Dabei kann man durch die Parameter -detailed, -example und -full mehr Hilfe erhalten.

Die Hilfe erscheint abhdngig von der installierten Sprachversion der PowerShell. Der Autor
dieses Buchs verwendet jedoch primar englische Betriebssysteme und Anwendungen.



4.4 Hilfe zu Parametern

-Help Get-Process

NAME
Get-Process

UBERSICHT )
Gets the processes that are running on the local computer or a remote computer.

S\NTégt—Prorpss [[-Name] <String[]>] [-ComputerName <String[]>] [-FileVersionInfo] [-Module] [<CommonParameters:]
Get-Process [-ComputerName <String[]>] [-File ionInfe] -Id <Int32[]> [-Module] [«CommonParameters:]
Get-Process [-ComputerName <String[]>] [-FileversionInfo] -InputObject <Process[]> [-Module] [<CommonParameters>]
Get-Pro -Id <Int32[]> -IncludeUserName [<CommonParameters:]

Get-Process [[-Name] <String[]>] -IncludeUserName [<CommonParameters:]
Get-Process -IncludeUserName -InputObject <Pr < > [<CommonParameters:]

BESCHREIBUNG

The Get-Process cmdlet gets the processes on a local or remote computer.

Without parameters, this cmdlet gets all of the proc on the Tocal computer. You can also fy a particular
process by process name or process ID (PID) or pass cess object through the pipeline to s cmdlet.

By default, this cmdlet returns a process obj that has detailed information about the pr and supports
metho that Tet you start and stop the pro . You can also use the parameters of the r et_to get
file version information for the program that runs in the pro and to get the modules that t e pro Toaded.

PARAMETER
-ComputerName <String[]>
Specifie e computers for which this cmdlet gets active pr . The default is the loc computer

the NetBIOS name, an IP address, or a fully qualified in name_(FQDN) of one or more computers. To
specify the local computer, type the computer name, a dot (.), or alhost.

This parameter does not re iindows hell remoting. You c the ComputerName parameter of this
cmdlet even if your computer is not configured to run remote commands.

Erforderlich? false

Posit named

Standar t None

Pipelin gaben akzeptie ue_(ByPropertyName)
Platzhalterzeichen akzept false

Bild 4.3 Ausschnitt aus dem Hilfetext zum Commandlet Get-Process

TIPP: Alternativ zum Aufruf von Get-Help kann man auch den allgemeinen
Parameter -? an das Commandlet anhéngen, z.B. Get-Process -?. Dann erhélt
man die Kurzversion der Hilfe, hat aber keine Option flr die ausfiihrlicheren Ver-
sionen.

B 4.4 Hilfe zu Parametern

Um zu sehen, welche Parameter ein Befehl bietet, kann man Get-Help mit dem Parameter
-Parameter verwenden:

Get-Help Get-Process -parameter "*" | ft name, type

Einige Commandlets (z.B. New-Button aus dem WPK (Windows Presentation Foundation
(WPF) PowerShell Kit), siehe Kapitel 62 ,Grafische Benutzeroberflichen®) haben sehr viele
Parameter (in diesem Fall 180!). Hier kann man auch filtern:

Get-Help New-Button -parameter "on *" | ft name, type
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Genauere Hilfe zu einem einzelnen Parameter erhdlt man, wenn man nach -parameter den
Namen angibt und die weitere Formatierung weglasst. Die folgende Bildschirmabbildung
zeigt, wie man Hilfe zu dem Parameter -Foregroundcolor im Commandlet Write-Host
erhalt. Neben den moglichen Farbwerten sagt die Hilfe auch, dass

= die Angabe einer Farbe nicht erforderlich ist

® die Farbangabe nicht tiber die Position des Parameters gebunden wird, d.h., dass immer
der Parametername anzugeben ist

® der Farbwert auch nicht aus der Pipeline eingelesen werden kann

® im Farbwert keine Platzhalter erlaubt sind

EN PowerShell
1> Get-Help Write-Host ForeGroundCo lor

-ForegroundColor <ConsoleColors
specifies the text color. There is no default. The acceptable values for this parameter are:

- Black
Darkelue
DarkGreen
DarkCyan
DarkRed
DarkMagenta
DarkYellow
Gray

DarkGray

Magenta

- Yellow
- white

erforderli

Positior

Standa t
Pipelineeingaben akzeptiere
Platzhalterzeichen akzeptie

Bild 4.4 Hilfe zu dem Parameter -ForeGroundColor beim Commandlet Write-Host

Schaut man sich hingegen die Hilfe zum Parameter -Name beim Commandlet Get-Service

an, sieht man zwar weniger Text, aber mehr Moglichkeiten:

® Es kann nicht nur eine feste Menge von Zeichenketten, sondern eine beliebige Zeichen-
kette tibergeben werden. Dies zeigt der Typ <string> an.

® Genau genommen steht da <string[]>. Die eckigen Klammern bedeuten ,Menge“, es
kann also nicht nur eine Zeichenkette, sondern auch eine Menge von Zeichenketten tiber-
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geben werden (Beispiel: Dienste, die mit dem Buchstaben a beginnen oder enden oder mit
X beginnen oder enden: Get-Service -name "a*","*a","x*","*x").

= Der Wert kann liber seine Position (0 bedeutet: an erster Stelle) iibergeben werden. Daher
kann man -name weglassen, sofern man den Wert fiir den Parameter an erster Stelle iber-
gibt: Get-Service "a*","*a","x*", "*x"

= Der Werte (oder die Werte) fiir den Parameter -name kann auch als Wert aus der Pipeline

gelesen werden. Moglich ist also "a*" | Get-Service oder "a*","=*a","x*","*x" |
Get-Service

jalp Get-Service -Parameter Name

f sarvices to be retrieved. wildcards are permitted. By default, thiz cmdlet gets all of the services on the computer.

ropertyName, Byvalue)

Bild 4.5 Hilfe zu dem Parameter -Name beim Commandlet Get-Service

@ HINWEIS: Leider sind dynamische (d.h. von anderen Parametern abhéangige)
Parameter zu Commandlets nicht in der Hilfe verzeichnet.

B 4.5 Hilfe mit Show-Command

Die PowerShell ist kommandozeilenorientiert. Vor der PowerShell 3.0 gab es in der
PowerShell nur zwei Befehle, die eine grafische Benutzeroberflache zeigten: Out-GridView
(zur Ausgabe von Objekten in einer filter- und sortierbaren Tabelle) und Get-Credential
(zur Abfrage von Benutzername und Kennwort). Seit PowerShell 3.0 kann sich der
PowerShell-Nutzer mit dem Commandlet Show-Command fiir jedes PowerShell-Commandlet
und jede Function eine grafische Eingabemaske zeigen lassen.



70

4 Hilfefunktionen

Administrator: CAWi ASystem32\Wir F rShellyw ] .0\powershell exe

Intelligent Tranafer Ser...
wsonmand stop-sery ice

Stop-Service

InputOtiject | Default | DrsplayName
Mame:*  BITS
| Furce
FassThey
Inchude:

Eulude:

A Commean Parameters

Debug

ErreAction SilentheCantinue
ErrorVanabile:

CunBuffer:

DutVarisble

viom: | SilentlyCantinue

| Run || Copy

Bild 4.6 Show-Command bietet Eingabehilfen fiir Einsteiger.

Das vorherige Bild zeigt dies fiir das Commandlet Stop-Service. Ziel von Show-Command ist
es, inshesondere Einsteigern die Erfassung der Parameter zu erleichtern. Pflichtparameter
sind mit einem Stern gekennzeichnet. Ein Klick auf die ,,Copy“-Schaltflache legt den erzeug-
ten Befehl in die Zwischenablage, ohne ihn auszufiihren.

. TIPP: Das Fenster ,,Befehls-Add-On“ in dem ISE ist eine modifizierte Version von
Show-Command.

B 4.6 Hilfefenster

Seit PowerShell 3.0 kann man auch aus der PowerShell-Konsole heraus ein eigenstdndiges
Hilfefenster starten, indem man bei Get-Help den Parameter -ShowWindow verwendet.

Get-Help "Set-PrintConfiguration" -ShowWindow

Das Hilfefenster nutzt zur Hervorhebung fette Schrift, bietet eine Zoomfunktion und eine
Volltextsuche an (vgl. Bild 4.7).



Windows PowerShell

Windouws PouwerShell
opyright (C> 2812 Microsoft Corporation. Alle Rechte vorbehalten.

IPS C:\Usersshs. ITU> get-help "Set—PrintConfiguration” —Shoullindow
P8 C:\UsersShs.ITU>

a Hilfe zu "Set-PrintConfiguration”

Suchen:

Ubersicht
Sets the configurstion information for the specified printer.

Syntax
Set-PrintConfiguration [-PrinterObject] <CimInstance> [-Aslob <SwitchParameter>]

[-CimSession ¢<CimSession»] [-Collate <Boolean>] [-Color <Boolean>] [-DuplexingMode
<DuplexingModeEnum>] [-PaperSize <PaperSizeEnum>] [-PrintTicket¥ml <String>] [-
ThrottleLimit <Int32»] [-Confirm <SwitchParameter>] [-WhatIf <SwitchParameter>]
[<Allgemeine Parameter>]

Set-PrintConfiguration [-PrinterName] <String> [-AsJob <SwitchParameter>] [-
CimSession <CimSession3] [-Collate <Boolean>] [-Color <Boolean>] [-ComputerName
<5tring»] [-DuplexingMode <DuplexingModeEnum>] [-PaperSize <PaperSizeEnum»] [-
PrintTicketXml <String>] [-Throttlelimit <Int32>] [-Cenfirm <SwitchParameter>] [-
WhatIf <SwitchParameters] [<Allgemeine Parameter>]

Set-PrintConfiguration [-InputObject] <CimInstance> [-Aslob <SwitchParameter>]
[-CimSession ¢<CimSession] [-Throttlelimit <Int32>] [-Confirm <SwitchParameter>] [-
WhatIf <SwitchParameters] [<Allgemeine Parameter>]

Beschreibung
The Set-PrintConfiguration cmdlet sets the printer configuration for the
specified printer. Using the Set-PrintConfiguration cmdlet, you can manage the
configuration of the following festures:

* Collate
# Color

100%

Bild 4.7 Hilfefenster, das Get-Help durch den Parameter -ShowWindow startet

Eine grafische Hilfedatei im .chm-Dateiformat zur PowerShell gab es nur fiir die PowerShell

1.0 und 2.0 als Zusatz.

Die PowerShell-1.0-Hilfedatei [MSO01] ist fiir einige Nutzer weiterhin relevant, denn sie ent-
hilt im Gegensatz zu ihrem Nachfolger auch Hinweise zur manuellen Ubersetzung von

VBScript in Windows PowerShell.
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Contents I Seaich I

Date
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[E] b= In VBScript you can use the Date function to assign the current date (and only
(5] Addition the current date, not the current time as well) to a variable. In Windows
[E] And PowerShell you can do the same thing by calling the Get-Date Cmdlet and
=] Aay using the —formatd (for date) parameter. For example, this command assigns
5] Ase the curent date to the variable $a:
[5] assignment
a Atny =
a Call $a = get-date —-format d
5] CBool
[E] CBute | When you run this command and then echo back the value of $a you should
5] CCwr back something similar to this:
a COate
=] CObl 9/1/2008
5] Chr
5] Cint
a Class
[E] Clear
5] Clrg
5] Concatenation
5] Comst
a Cos
5] CreateObject
a CSng
5] C50
% LE:
[E] Datetdd
=] DateDift
a DratePart
[5] DateSerial
a Datelfalue
E] Day
a Default
[E] Desciiption
=] Dim
a Division
5] Do
a Eqv
5] Erase
a Escape

5] Eval
5] Erecute
21 Fusrnbaiilnhal _lﬂ

4 | » [

Bild 4.8 Hilfe zum Transfer von VBScript nach PowerShell

Definition: Retums the current system date.

B 4.7 Allgemeine Hilfetexte

Die PowerShell enthilt auch einige allgemeine Hilfetexte. Diese Dokumente beginnen mit
»about®. Man findet sie mit Get-HeTp about . Ein konkretes Dokument ruft man dann unter
Angabe des kompletten Dokumentennamen ab: z.B. Get-Help about _arrays.
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B 4.8 Aktualisieren der Hilfedateien

Die Hilfeinformationen, die durch Get-Help ausgelesen werden konnen, sind in XML-
Dateien gespeichert. Das verwendete XML-Format heift Microsoft Assistance Markup Lan-
guage (MAML). Die Hilfe-Dateien sind den einzelnen Modulen zugeordnet.

] <command : syntaxItem>
| ¢maml:name>Get-Process</maml :name>
5 <command:parameter required="false” variablelength="true" glabbing="true" pipelineInput="true (ByPropertylame)" -
position="1" aliases="">
<mam]:name>Name< /maml : name >
= <maml:description>
<maml:para>Specifies one or more processes by process name. You can type multiple process names (separated by commas)
and use wildcard characters. The parameter name (“Name") is opticnal.</maml:paras
</manml:description>
<command:parametervalue required="true" variableLength="true">5tring[]</command:parametervalue>
</command:parameter>
5| <command:parameter required="false" variableLength="true" globbing="false" pipelineInput="true (ByPropertyName)"
position="named” aliases=""»
<mam]:name>ComputerName</maml : name>
= <maml:description>
<maml:para>Gets the processes running on the specified computers. The default is the local computer.</maml:para>
«<maml:para>Type the NetBIOS name, an IP address, or a fully gqualified domain name of one or more computers. To specify +
the local computer, type the computer name, a dot (.), or "localhost®.</maml:para>
<maml:parasThis parameter does not rely on Windows PowerShell remcting. You can use the ComputerName parameter of Get- =
Process even if your computer is not configured to run remote commands.</maml:para>
</maml:description>
<command:parameterValue required="true" variablelength="true">String[]</command:parametervalue>
</command:parameters
= <command:parameter required="false" variableLength="false" globbing="false” pipelineInput="false" position="named"
aliases="">
<maml:name>FileVersionInfo</maml:name>
El <maml:description>
<maml:para>Gets the file version information for the program that runs in the process. </maml:para>
<maml:para>0n Windows Vista and later versions of Windows, you must cpen Windows PowerShell with the "Run as
administrator” option to use this parameter on processes that you do not own. </maml:para>
<maml:para>You cannot use the FileVersionInfo and Computerfame parameters of the Get-Process cmdlet in the same »
command. To get hle ver‘smn 1nfurmat1on fur a pro:ess on a remote computer, usa tha Invoke Command cmdlet </vralr1 parax

Bild 4.10 Ausschnitt aus der Hilfedatei Microsoft.PowerShell.Commands.Management.dll-help.xml
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Mit PowerShell 3.0 hatte Microsoft die Moglichkeit eingefiihrt, die Hilfe-Dateien aus der
laufenden PowerShell heraus zu aktualisieren (,Updatable Help System*). Die Ausfiihrung
des Commandlets Update-Help kontaktiert den Microsoft-Downloadserver (download.
microsoft.com) und aktualisiert im laufenden Betrieb die Hilfedateien. Auch wenn es sich
um relativ kleine Dateien handelt (aktuell insgesamt nur rund 10 MB), dauert der Download
iber eine 50-MBit-Leitung zwei bis drei Minuten. Der Download besteht fiir jedes PowerShell-
Modul aus einer sogenannten Help-Info-Datei, die als wesentliche Information die Sprache
und die Versionsnummer enthilt, sowie einer komprimierten Datei (ZIP-Format, Datei-
namenserweiterung ist aber CAB), die nur heruntergeladen wird, wenn die lokalen Hilfe-
informationen nicht auf dem aktuellen Stand sind.

é‘ Auswihlen Windows PowerShell

PS C:\Users\hs> update-help

Hilfe fiir Modul Microsoft.wsSMan.Management wird aktualisiert Bild 4.11

Es wird nach dem Hilfeinhalt gesucht... Ak lisi der Hilf
[00000000000000000000000000000000000000000000000000000000000000] tualisieren der Hilfe

mit Update-Help

@ HINWEIS: Die Aktualisierung der Hilfedateien fiir alle Standardmodule, die sich
im c:\Windows\ System32\WindowsPowerShell-Verzeichnis befinden, ist nur
mit administrativen Rechten maglich.

Listing 4.1 Beispiel fiir eine Help-Info-Datei

<?xml version="1.0" encoding="utf-8"?>
<HelpInfo xmlns="http://schemas.microsoft.com/powershell/help/2010/05">
<HelpContentURI>http://go.microsoft.com/fwlink/?1inkid=210601</HelpContentURI>
<SupportedUICultures>
<UICulture>
<UICultureName>en-US</UICultureName>
<UICultureVersion>3.1.0.0</UICultureVersion>
</UICulture>
</SupportedUICultures>
</HelpInfo>

Update-Help kann durch Angabe eines Modulnamens im Parameter -Module die Hilfe fiir
ein einzelnes Modul aktualisieren.

Update-Help kann durch Angabe eines Pfads im Parameter -SourcePath die Hilfedateien
von einem lokalen Dateisystempfad oder Netzwerkpfad laden. Zu diesem Zweck kann man
mit Save-Help die Help-Info-Dateien und die CAB-Dateien herunterladen. GroBere Unter-
nehmen konnen so die Hilfedateien zentral fiir alle Nutzer im Unternehmensnetzwerk
bereitstellen.

TIPP: Die Aktualisierung der Hilfedateien kann auch im Editor ,ISE“ im Meni
LHilfe“ ausgeldst werden.
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B 4.9 Online-Hilfe

Die Dokumentation der PowerShell findet man hier:
http://technet.microsoft.com/en-us/library/bb978526.aspx

Die zusatzlichen betriebssystemabhédngigen PowerShell-Module sind hier dokumentiert:
https://technet.microsoft.com/library/dn249523.aspx

Sie werden aber feststellen, dass dort jedes Commandlet einzeln beschrieben ist. Es gibt
aber leider keine Dokumente, die das komplexere Zusammenspiel von Commandlets erkla-
ren oder die Vorgehensweise anhand von Praxisgebieten beschreiben wie in diesem Buch.

@ HINWEIS: Neu seit PowerShell 3.0 ist der Parameter -Online beim Command-
let Get-Help, der fur ein Commandlet direkt die passende Seite in der Online-
Hilfe 6ffnet.

Eine Online-Hilfe des Buchautors ist die Website www.dotnet-lexikon.de, wo Sie zu vielen
Begriffen rund um PowerShell und .NET Erklarungstexte sowie ein Abkiirzungsverzeichnis
finden.

[ Das Lewiken for Softwareent 3 4

* G dotnet-leikon.de I me Q T0 + /0O =

wvew IT-Visions.de
B Halger S lenbery

DOTNET-Lexikon.de

BN Meueste Eintrage  Top-Begriffe  Top-Suchbegrffe  Abkirzungen

Oberthemen

Suchergebnisse

84 Ererage Tum Thama ‘powershell:

11.09.2017
13093017
WPF-Seminar

12.09.2017 -
15.00.2017

ASP_NET-Seminar

05.07.2017 -
0073017

13.08.2017 -
15.09.2017

12.09.2017 -
15.00.2017

Xamarin-Seminar

7 | Impressum, Datenschutz, Haftung | Kontakt

Bild 4.12 Hilfe zu den Fachbegriffen und Abkiirzungen auf der Website www.dotnet-lexikon.de
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B 4.10 Fehlende Hilfetexte

Leider gibt es nicht zu allen Commandlets eine Hilfe. Microsoft wird in seinem Software-
entwicklungsprozess immer agiler und vernachldssigt dabei leider die Dokumentation.
So gibt es zum Beispiel zu einigen in PowerShell 5.1 eingefiihrten Commandlets wie
Test-FileCatalog zum Redaktionsschluss dieses Buchs immer noch keine addquaten Hil-
fetexte, auch wenn PowerShell 5.1 schon vor einigen Monaten erschienen ist. So zeigt
Get-Help hier genau wie die Webseite nur die im Commandlet automatisch verfiigharen
Metadaten liber die Parameter, aber keinerlei Erlauterungstexte und keine Beispiele.

EX Administrator: Windows PowerShell (2) - a X
Get-Help Test-F1lecatalog
Test-FileCatalog

UBERSICHT

st-Filecatalog [-CatalogFilePath] <Strings> [[-Path] <String[]>] [-Confirm] [-Detailed] [-FilesToskip <String[]>]
whatIf] [<CommonParameterss>]

BESCHREIBUNG

PARAMETER
-CatalogFilePath <String>

t . None
gaben akzeptier rue (ByPropertyName, ByValue)
zeichen akzepti alse

chParameter>]
ou for confirmation before running the amdlet.

gaben akzeptier
zeichen akzepti

tchParameters>]

false
named
al

t
Pipelir gaben akzeptier
platzhalterzeichen akzeptiere

-FilesToSkip <String[]>

t
e gaben akzeptier
platzhalterzeichen akzepti

-path <string[]>

Bild 4.13 Keine Hilfetexte zum Commandlet und zu den Parametern bei Test-Filecatalog
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Test-FileCatalog

e JuanPablo Jofre | Last Updated: 6/9/2017 | 2 Contributors 0 E

SYNOPSIS

5 ARTICLE

SYNTAX

Test-filecatalog [-Detailed] [-FilesToskip <String[]s] [-CatalogfilePath] <Strings [[-P
ath] cSteing[ ]3]
[-WhatTf] [-Comfirn] [CommenParaseterss]

DESCRIPTION

EXAMPLES

PARAMETERS

-CatalogFilePath

Is this page helpful?

Bild 4.14 Auch auf der Website [https://msdn.microsoft.com/en-us/powershell /reference/5.1/
microsoft.powershell.security /test-filecatalog] gibt es keine Hilfetexte zum Commandlet und zu den
Parametern bei Test-Filecatalog.

B 4.11 Dokumentation der .NET-Klassen

Informationen zu den .NET-Klassen, mit denen die PowerShell arbeitet, finden Sie an folgen-
den Stellen:

® PowerShell-Dokumentation fiir den Namensraum System.Management.Automation

® Dokumentation der .NET-Framework-Klassenbibliothek in der Microsoft Developer Net-
work Library (MSDN Library). Diese gibt es offline in Verbindung mit Microsoft Visual
Studio oder online unter http://msdn.microsoft.com/en-us/library/gg145045.aspXx.

® Produktspezifische Dokumentationen, z.B. Exchange-Server-Dokumentation oder Sys-
tem-Center-Dokumentation

Die Dokumentation zeigt die verfiigharen Klassenmitglieder (Attribut, Methoden, Ereig-
nisse, Konstruktoren) (siehe Bild 4.8).
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Provides access to local and remote processes and enables you to start and stop local system processes.

4 Inheritance Hierarchy

s

ject

ystem.MarshalByRerObject
System CompenentM
System.Diagnestics.Process

Namespace: System.Disgnostics
Assembly: System (in System.d)

4 Syntax
[c# [ cor [ e ve

‘Declaration

<HDSTProtactionAttribute(Securityaction.Linkpemand, sharedstate

EXternalProcesshgmt

<cPermissionsetAttribute(SecurityAction. LinkDenand, Hame :=
<PermissionsetAttribute(SecurityAction. InheritanceDenand, Name =

Puslic Class Process _
Inherits Component

el Component

rug, synchronization
rug)

1= True, _

i= Trus, selfaffectingerocessignt
"FullTr

The Process type exposes the following members.

4 Constructors.

Name

“
Process

Top

4 Properties

Name
= BasePriority
-
CanRaiseEvents
= Container
a
3 DesignMode
= EnableRaisingEvents
=
Events
= ExitCode
= ExitTime

Description

Initializes 2 new instance of the Process class.

Description

Gets the base priority of the associated process.

Gets a value indicating whether the compenent can raise an event. Inherited from Component.)
Gets the IContainer that contains tne Component. (Inherited from Compenent.)

Gets 2 value that indicates whether the Component is currently in design mode. (Inherited from
Component.)

(Gets o sets whether the Exited event should be raised when the process terminates.
Gets the list of event nandlers that are attached to this Component, (Inherited from Companent,)
Gets the value that the associated process specified when it terminates,

Gets the time that the associated process exted.

I

Copy

Bild 4.15 Ausschnitt aus der Dokumentation der .NET-Klasse System.Diagnostics.Process
(hier in der Online-Variante)

Das folgende Bild zeigt die Dokumentation der Klasse Process im Namensraum System.
Diagnostics. In dem Baum links erkennt man die verschiedenen Arten von Mitgliedern:
Methoden (Methods), Eigenschaften (Properties) und Ereignisse (Events).
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@ Process Member: rosoft Document Explorer =0 x|
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D Back #] ¥ A @HowDol ~ (A Ssarch |3 Indsx €3 Contents [C]Help Favoritss | [=f O 3 | %) Askaquestion 3 14
t Process Members | Search - X
Filtered by: URL: ms-help:/{M5.45CC. vBOjMS. MSDN.vB0MS KETDEWFX, v20.5n/cpreFé htm[T_System_Disgnostics_Pracess_Members.htm =
(unfiltered) T et Framework Slses Library
PerformanceCounterPermissionEntryColl « || Process Members
FerformanceCounterTyps Enumeration See Also Constructors Events Methods Properties
B Process Class
El Collapss All | Members Options: Shaw Al
Process Members =
Frocess CD“”“‘Q = StandardInput Gets 5 stream used to write the input of the application.
[] Process Methods
BeginErrorReadLine Method = StandardOutput Gets a stream used to read the output of the application.
BedinOutputRead.ine Method
CancelErrorRead Hethad “F [ Stertnfo Gets or sets the properties to pass to the Start method of
CanceloutputRead Method the Process.
Close Methad =
ClaseMamindaw Methad o StartTime Gets the time that the associated process was started.
- Dispose Method §
ErterDebuaMode Method o Swnchronizingbiect Gets or sets the object used to marshal the event handler
9 calls that are issued as a result of a process exit event,
GetCurrentProcess Method
- GetProcessByld Method = Threads Gets the set of threads that are running in the assoriated
] GetProcesses Methad process.
GatP Byhlame Method .
- GatProcesseshyhams Matho = TotalProcessorTime Gets the total processor time for this process.
Fill Methed
LeaveDebugHlode Method a5 UserProcessarTime Gets the user processor time for this process,
OnExited Method
Refresh Method = virtualMemorySize Gets the size of the process's virtual memaory.
#1-Start Method
Tastring Method =y virtuslMemory Size6a Gets the amount of the virtusl memory allacated for the
] WaitForEdt Method | associated process.
- WaitForlnputldle Method .
9 Process Properties = WorkingSet Gets the associsted process's physical memary usage.
[+ Process Events - i
& ProcsssModue class o WorkingSetsd S:st;ct\:e‘;rrp‘lu':g;susf physical memory allocated for the
1 ProcesstoduleCollection Class :
PracessPrioriyClass Enumer ation Top. —
1 ProcessStartInfa Class
1 ProcessThread Class + Protected Properties
B ProcessThreadCollection Class
ProcessWindowstyle Enumeration .
1 Sourcefier Class = Public Methods (see also Protected Methods )
Saurcel evels Enumeration
1 Sourceswitch Class Name Description
G- StackPrams Class @ BecinErrorResdLine Begins asynchranous read operations on the redirected
(2] StackTrace Class standardError stream of the application,
] Skopwateh Class
- Switch Class @ BeginOutputReadline Begins asynchronous read operstions on the redirscted
5] Switchattribute Class StandardOutput stream of the application.
- SwitchLevelattribute Class @ CancelErrorRead Cancels the asynchronous read operation on the redirected
[ TextiriterTracelistener Class standardError stream of an application.
ThreadPricrityLevel Enumeration
Threadstate Enumearation @ CancelOutputResd Cancels the asynchronous read operation on the redirected
ThreadniatReason Enumeration standardQutput stream of an application.
4] T | _|_| ¢ B Close Frees all the resources that are associsted with this
component.
4 Contents || 3 Index | T]Help Favorites |
Ready 4

Bild 4.16 Ausschnitt aus der Dokumentation der .NET-Klasse System.Diagnostics.Process
(hier in der Offline-Variante, die mit Visual Studio mitgeliefert wird)

HINWEIS: Da die Dokumentation der .NET-Klassen fiir Softwareentwickler
geschrieben wurde, ist sie haufig zu detailliert fiir PowerShell-Anwender. Leider
ist derzeit noch keine fiir die Bedirfnisse von Administratoren angepasste
Version absehbar.

TIPP: Die englische Dokumentation ist der deutschen vorzuziehen, weil es in
den deutschen Ubersetzungen viele Ubersetzungsfehler gibt, die das Verstandnis
erschweren.







Objektorientiertes
Pipelining

Ihre Machtigkeit entfaltet die PowerShell erst durch das objektorientierte Pipelining, also
durch die Weitergabe von strukturierten Daten von einem Commandlet zum anderen.

@ HINWEIS: Dieses Kapitel setzt ein Grundverstandnis des Konzepts der Objekt-
orientierung voraus. Wenn Sie diese Grundkenntnisse nicht besitzen, lesen Sie
bitte zuvor im Anhang den Crashkurs ,Objektorientierung“ sowie den Crashkurs
,-NET Framework“ oder vertiefende Literatur.

B 5.1 Pipeline-Operator

Fir eine Pipeline wird - wie auch in Unix-Shells iiblich und in der normalen Windows-
Konsole moglich - der vertikale Strich ,|“ (genannt ,Pipe“ oder ,Pipeline Operator®) ver-
wendet.

Get-Process | Format-List

bedeutet, dass das Ergebnis des Get-Process-Commandlets an Format-List weitergegeben
werden soll. Die Standardausgabeform von Get-Process ist eine Tabelle. Durch Format-
List werden die einzelnen Attribute der aufzulistenden Prozesse untereinander statt in
Spalten ausgegeben.

Die Pipeline kann beliebig lang sein, d.h., die Anzahl der Commandlets in einer einzigen
Pipeline ist nicht begrenzt. Man muss aber jedes Mal den Pipeline-Operator nutzen, um die
Commandlets zu trennen.

Ein Beispiel fiir eine komplexere Pipeline lautet:

Get-ChildItem h:\daten —r -filter *.doc
| Where-Object { $_.Length -gt 40000 }
| Select-Object Name, Length

| Sort-Object Length

| Format-List
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Get-ChildItem ermittelt alle Microsoft-Word-Dateien im Ordner h:\Daten und in seinen
Unterordnern. Durch das zweite Commandlet (Where-Object) wird die Ergebnismenge auf
diejenigen Objekte beschréankt, bei denen das Attribut Length groBer ist als 40 000. Select-
Object beschneidet alle Attribute aus Name und Length. Durch das vierte Commandlet in
der Pipeline wird die Ausgabe nach dem Attribut Length sortiert. Das letzte Commandlet
schlieBlich erzwingt eine Listendarstellung.

Nicht alle Aneinanderreihungen von Commandlets ergeben einen Sinn. Einige Aneinander-
reihungen sind auch gar nicht erlaubt. Die Reihenfolge der einzelnen Befehle in der Pipeline
ist nicht beliebig. Keineswegs kann man im obigen Befehl die Sortierung hinter die Forma-
tierung setzen, weil nach dem Formatieren zwar noch ein Objekt existiert, dieses aber einen
Textstrom reprasentiert. Where-Object und Sort-Object konnte man vertauschen; aus
Griinden des Ressourcenverbrauchs sollte man aber erst einschrdnken und dann die verrin-
gerte Liste sortieren. Ein Commandlet kann aus vorgenannten Griinden erwarten, dass es
bestimmte Arten von Eingabeobjekten gibt. Am besten sind aber Commandlets, die jede Art
von Eingabeobjekt verarbeiten konnen.

Eine automatische Optimierung der Befehlsfolge wie in der Datenbankabfrage SQL gibt es
bei PowerShell nicht.

Seit PowerShell-Version 3.0 hat Microsoft fiir den Zugriff auf das aktuelle Objekt der Pipe-
line zusétzlich zum Ausdruck $_ den Ausdruck $PSItem eingefiihrt. § und $PSItem sind
synonym. Microsoft hat $PSItem eingefiihrt, weil einige Benutzer das Feedback gaben, dass
$_zu (Zitat) ,magisch” sei.

@ ACHTUNG: Die PowerShell erlaubt beliebig lange Pipelines und es gibt auch
Menschen, die sich einen SpaB daraus machen, méglichst viel durch eine einzige
Befehlsfolge mit sehr vielen Pipes auszudriicken. Solche umfangreichen Befehls-
folgen sind aber meist fiir andere Menschen extrem schlecht lesbar. Bitte befol-
gen Sie daher den folgenden Ratschlag: Schreiben Sie nicht alles in eine einzige
Befehlsfolge, nur weil es geht. Teilen Sie besser die Befehlsfolgen nach jeweils
drei bis vier Pipe-Symbolen durch den Einsatz von Variablen auf (wird in diesem
Kapitel auch beschrieben!) und lassen Sie diese geteilten Befehlsfolgen dann
besser als PowerShell-Skripte ablaufen (siehe nachstes Kapitel).

B 5.2 .NET-Objekte in der Pipeline

Objektorientierung ist die herausragende Eigenschaft der PowerShell: Commandlets kon-
nen durch Pipelines mit anderen Commandlets verbunden werden. Anders als Pipelines in
Unix-Shells tauschen die Commandlets der PowerShell keine Zeichenketten, sondern typi-
sierte .NET-Objekte aus. Das objektorientierte Pipelining ist im Gegensatz zum in den Unix-
Shells und in der normalen Windows-Shell (cmd.exe ) verwendeten zeichenkettenbasierten
Pipelining nicht abhédngig von der Position der Informationen in der Pipeline.
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Ein Commandlet kann auf alle Attribute und Methoden der .NET-Objekte, die das vorherge-
hende Commandlet in die Pipeline gelegt hat, zugreifen. Die Mitglieder der Objekte konnen
entweder durch Parameter der Commandlets (z.B. in Sort-0Object Length) oder durch den
expliziten Verweis auf das aktuelle Pipeline-Objekt ($_) in einer Schleife oder Bedingung
(z.B. Where-Object { $ .Length -gt 40000 }) genutzt werden.

In einer Pipeline wie

Get-Process | Where-Object {§_.name -eq "iexplore"} | Format-Table ProcessName,
WorkingSet64

ist das dritte Commandlet daher nicht auf eine bestimmte Anordnung und Formatierung
der Ausgabe von vorherigen Commandlets angewiesen, sondern es greift iber den soge-
nannten Reflection-Mechanismus (den eingebauten Komponentenerforschungsmechanis-
mus des .NET Frameworks) direkt auf die Eigenschaften der Objekte in der Pipeline zu.

@ HINWEIS: Genau genommen bezeichnet Microsoft das Verfahren als ,,Extended
Reflection® bzw. ,Extended Type System (ETS)“, weil die PowerShell in der Lage
ist, Objekte um zusétzliche Eigenschaften anzureichern, die in der Klassendefini-
tion gar nicht existieren.

Im obigen Beispiel legt Get-Process ein .NET-Objekt der Klasse System.Diagnostics.
Process fiir jeden laufenden Prozess in die Pipeline. System.Diagnostics.Process ist eine
Klasse aus der .NET-Klassenbibliothek. Commandlets konnen aber jedes beliebige .NET-
Objekt in die Pipeline legen, also auch einfache Zahlen oder Zeichenketten, da es in .NET
keine Unterscheidung zwischen elementaren Datentypen und Klassen gibt. Eine Zeichen-
kette in die Pipeline zu legen, wird aber in der PowerShell die Ausnahme bleiben, denn der
typisierte Zugriff auf Objekte ist wesentlich robuster gegeniiber méglichen Anderungen als
die Zeichenkettenauswertung mit reguldren Ausdriicken.

Deutlicher wird der objektorientierte Ansatz, wenn man als Attribut keine Zeichenkette
heranzieht, sondern eine Zahl. WorkingSet64 ist ein 64 Bit langer Zahlenwert, der den aktu-
ellen Speicherverbrauch eines Prozesses reprasentiert. Der folgende Befehl liefert alle Pro-
zesse, die aktuell mehr als 20 Megabyte verbrauchen:

Get-Process | Where-Object {$_.WorkingSet64 -gt 20*1024*1024 }

Anstelle von 20*1024*1024 hatte man auch das Kiirzel ,20MB* einsetzen konnen. AuB3er-
dem kann man Where-0Object mit einem Fragezeichen abkiirzen. Die kurze Variante des
Befehls ware dann also:

ps | ? {§_.ws -gt 20MB }

Wenn nur ein einziges Commandlet angegeben ist, dann wird das Ergebnis auf dem Bild-
schirm ausgegeben. Auch wenn mehrere Commandlets in einer Pipeline zusammengeschal-
tet sind, wird das Ergebnis des letzten Commandlets auf dem Bildschirm ausgegeben. Wenn
das letzte Commandlet keine Daten in die Pipeline wirft, erfolgt keine Ausgabe.
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B 5.3 Pipeline Processor

Fiir die Ubergabe der .NET-Objekte zwischen den Commandlets sorgt der PowerShell Pipe-
line Processor (siehe folgende Grafik). Die Commandlets selbst miissen sich weder um die
Objektweitergabe noch um die Parameterauswertung kiimmern.

Get-Service | Where-Object { $_.status -eq "running”} | Out-File c:\temp\laufendedienste.txt
o of
=} c [=} z
% % Selektion @ % g
T
Commandlet #1 Commandlet #2 Commandlet #3
Get-Service Where-Object Out-File
‘& @
O O
Objekt vom Typ
System. .
ServiceProcess. . Spelchemng \@
ServiceController im Dateisystem
O O O O
Y &)

PowerShell Pipeline Processor

© Dr. Holger Schwichtenberg 2004-2016

Bild 5.1 Der Pipeline Processor befordert die Objekte vom Downstream-Commandlet zum
Upstream-Commandlet. Die Verarbeitung ist in der Regel asynchron.

Wie das obige Bild schon zeigt, beginnt ein nachfolgendes Commandlet mit seiner Arbeit,
sobald es ein erstes Objekt aus der Pipeline erhilt. Es kann also sein, dass das erste Com-
mandlet noch gar nicht alle Objekte erzeugt hat, bevor die folgenden Commandlets schon
die ersten Objekte asynchron weiterverarbeiten. Ein Commandlet wird sofort aufgerufen,
sobald das erste Objekt bereitsteht. Man nennt dies ,Streaming-Verarbeitung®. Streaming-
Verarbeitung ist viel schneller als die klassische sequentielle Verarbeitung, weil die folgen-
den Commandlets in der Pipeline nicht auf vorhergehende warten miissen.

Aber nicht alle Commandlets beherrschen die asynchrone Streaming-Verarbeitung. Com-
mandlets, die alle Objekte naturgemaB erst mal kennen miissen, bevor sie iiberhaupt ihren
Zweck erfiillen konnen (z.B. Sort-0Object zum Sortieren und Group -Object zum Gruppie-
ren), blockieren die asynchrone Verarbeitung.

@ HINWEIS: Es gibt auch einige Commandlets, die zwar asynchron arbeiten
kdnnten, aber leider nicht so programmiert wurden, um dies zu unterstitzen.
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Get-Service Sort-Object -p Name OutFfile c:\temp\laufendedienste.xt

Sortierung (blockiend!)
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PowerShell Pipeline Processor

© Dr. Holger Schwichtenberg 2004-2010

Bild 5.2 Sort-Object blockiert die direkte Weitergabe. Erst wenn alle Objekte angekommen sind,
kann das Commandlet sortieren.

B 5.4 Pipelining von Parametern

Die Pipeline kann jegliche Art von Information befordern, auch einzelne elementare Daten.
Einige Commandlets unterstiitzen es, dass auch die Parameter aus der Pipeline ausgelesen
werden. Der folgende Pipeline-Befehl fiihrt zu einer Auflistung aller Windows-System-
dienste, die mit dem Buchstaben ,1“ beginnen.

"i*" | Get-Service
Die folgende Bildschirmabbildung zeigt einige Parameter des Commandlets Get-Service.

Diese Liste erhdlt man durch den Befehl Get-Help Get-Service -Parameter *.

Interessant sind die mit gelbem Pfeil markierten Stellen. Nach ,, Accept pipeline Input“ kann
man jeweils nachlesen, ob der Parameter des Commandlets aus den vorhergehenden Objek-
ten in der Pipeline ,befiittert“ werden kann.

Bei ,-Name“ steht ByValue und ByPropertyName. Dies bedeutet, dass der Name sowohl das
ganze Objekt in der Pipeline sein darf als auch Teil eines Objekts.

Im Fall von
"BITS" | Get-Service

ist der Pipeline-Inhalt eine Zeichenkette (ein Objekt vom Typ String), die als Ganzes auf
Name abgebildet werden kann.
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—Include <stringll1>
Retrieves only the specified services. The value of this paramete
s the Name parameter. Enter a name element or pattern,. such as
rds are permitted.

Required? false
Position? named
Default value

Accept pipeline input? false
Accept wildcard characters? false

—InputObject <ServiceController[1>
Specifies ServiceController obhjects representing the services to he retriev
ed. Enter a variable that contains the objects,. or type a command or expres
sion that gets the objects. You can also pipe a service object to Get—Servi
ce.

Required? false
Position? named

Default value

Accept pipeline input? true (Bylalue?
Accept wildcard characters? false

—Name <stringll>
Specifies the zervice names of szervices to be retrieved. Wildcards are perm
itted. By default, Get—Service gets all of the services on the computer.

Required? false
Position? 1

Default value

Accept pipeline input? true (BylUalue. ByPropertyName?>
Accept wildcard characters? true

—RequiredServices [{SwitchParameter>]
Gets only the services that this service requires.

Thiz parameter gets the value of the ServicesDependedOn property of the ser
vice. By default, Get—Service gets all services.

Required? false
Position? named
Default value False
Accept pipeline input? false
Accept wildcard characters? false

Bild 5.3 Hilfe zu den Parametern des Commandlets Get-Service

Es funktioniert aber auch folgender Befehl, der alle Dienste ermittelt, deren Name genauso
lautet wie der Name eines laufenden Prozesses:

Get-Process | Get-Service -ea silentlycontinue | ft name

Dies funktioniert iiber die zweite Option (ByPropertyName), denn Get-Process liefert
Objekte des Typs Process, die ein Attribut namens Name haben. Der Parameter Name von
Get-Service wird auf dieses Name-Attribut abgebildet.

Beim Parameter -InputObject ist hingegen nur ,ByValue“ angegeben. Hier erwartet Get-
Service gerne Instanzen der Klasse ServiceController. Es gibt aber keine Objekte, die ein
Attribut namens InputObject haben, in dem dann ServiceController-Objekte stecken.

Zahlreiche Commandlets besitzen einen Parameter -InputObject, insbesondere die allge-
meinen Verarbeitungs-Commandlets wie Where-Object, Select-Object und Measure-
Object, die Sie im nichsten Kapitel kennenlernen werden. Der Name -InputObject ist eine
Konvention.
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PS P:»> Get—Help WYhere—0Object —Parameter *
—FilterScript <scripthlock>
Specifies the script block that iz used to filter the objects. Enclose the
script bhlock in braces ¢ {* >.
Required? true
Position? 1
Default value
Accept pipeline input? false
Accept wildcard characters? false

—InputObject <psobhject>
Specifies the objects to bhe filtered. You can also pipe the objects to Wher
e—0Object.

Required? false
Position? named
Default value

Accept pipeline input? true C(BylUalued
Accept wildcard characters? false

Bild 5.4 Parameter des Commandlets Where-Object

Leider geht es nicht bei allen Commandlets so einfach mit der Parametertibergabe. Man
nehme zum Beispiel das Commandlet Test-Connection, dass priift, ob ein Computer per
Ping erreichbar ist.

Der normale Aufruf mit Parameter ist:
Test-Connection -computername Serverl23

oder ohne benannten Parameter
Test-Connection Serverl23

Nun konnte man auf die I[dee kommen, hier den Computernamen genau so zu iibergeben,
wie den Namen bei Get-Service. Allerdings liefert "Server123" | Test-Connection den
Fehler: ,The input object cannot be bound to any parameters for the command either because
the command does not take pipeline input or the input and its properties do not match any of
the parameters that take pipeline input.“.

Warum das nicht geht, kann man in der Hilfe zum Parameter ComputerName des Com-
mandlets Test-Connection erkennen. Dort steht, dass ComputerName nur als ,ByProperty-
Name*“ akzeptiert wird und nicht wie beim Parameter Name beim Commandlet Get-Service
auch ,ByValue“. Das bedeutet also, dass man erst ein Objekt mit der Eigenschaft Compu-
terName konstruieren und dann tibergeben muss:

New-Object psobject -Property @{Computername="Server123"} | Test-Connection

Das funktioniert zwar, ist aber hasslich und umstdndlich. Warum Test-Connection und
einige andere Commandlets die Eingaben nicht ,ByValue“ unterstiitzen, wusste {ibrigens
das PowerShell-Entwicklungsteam auf Nachfrage auch nicht zu beantworten. Die Schuld
liegt hier vermutlich bei dem einzelnen Entwickler bei Microsoft, der die Commandlets
implementiert hat.
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-ComputerName <string[]>

Required? true
Position? 0

Accept pipeline input? true (ByPropertyName)

Parameter set name (all)

Aliases CN, IPAddress, __ SERVER, Server, Destination
Dynamic? false

Bild 5.5 Hilfe zum Parameter ComputerName des Commandlets Test-Connection

B 5.5 Pipelining von klassischen Befehlen

Grundsatzlich diirfen auch klassische Kommandozeilenanwendungen in der PowerShell
verwendet werden. Wenn man einen Befehl wie netstat.exe oder ping.exe ausfiihrt, dann
legen diese eine Menge von Zeichenketten in die Pipeline: Jede Ausgabezeile ist eine Zei-
chenkette.

Diese Zeichenketten kann man sehr gut mit dem Commandlet SeTect-String auswerten.
Select-String lasst nur diejenigen Zeilen die Pipeline passieren, die auf den angegebenen
reguldaren Ausdruck zutreffen.

In dem folgenden Beispiel werden nur diejenigen Zeilen der Ausgabe von netstat.exe gefil-
tert, die ein groBes ,E“ gefolgt von zwei Ziffern enthalten.

TIPP: Die Syntax der reguldren Ausdriicke in .NET wird in Kapitel 7 ,,PowerShell-
Skriptsprache“ noch etwas naher beschrieben werden.

= Powershell - hs [elevated user] INDOWS

17# netstat
Active Connections

Local Address Foreign Address State

e@l1:1878 192.168.1.25:16825 ESTABLISHED
e@l:1142 65.55.5.84-https ESTABLISHED
edl:5578 E@A2:1dap CLOSE_WAIT

efl :56688 EB2:1dap CLOSE_WAIT

edl 5858 nf—in—f9? .google.com:http CLOSE_UWAIT
e@l:6233 EB2:1dap ESTABLISHED
eBl:6266 E@4:178% TIME_MWAIT

T
18# netstat ! select—string "End~d" —case

e@l:5598 = ldap CLOSE_WAIT
edl :5680 : ldap CLOSE_WAIT
e@l:6233 :1ldap ESTABLISHED
edl:6295 TopEngr TIME_WAIT

Bild 5.6 Einsatz von Select-String zur Filterung von Ausgaben klassischer Kommandozeilen-
werkzeuge

Ein weiteres Beispiel ist das Filtern der Ausgaben von ipconfig.exe. Der nachfolgende
Befehl liefert nur die Zeilen zum Thema IPV4:

ipconfig.exe /all | select-string IPV4
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EN PowerShell
PS T:\> 1pconfig.exe / select-string IPV4

IPv4-Adresse . . . : 192.168.1.60(Bevorzugt)

Bild 5.7 Ausflihrung des obigen Befehls

B 5.6 Anzahl der Objekte in der Pipeline

Die meisten Commandlets legen ganze Mengen von Objekten in die Pipeline (z.B. Get-
Process eine Liste der Prozesse und Get-Service eine Liste der Dienste). Einige Command-
lets legen aber nur einzelne Objekte in die Pipeline. Ein Beispiel dafiir ist Get-Date, das ein
einziges Objekt des Typs System.DateTime in die Pipeline legt. Es kann aber auch sein,
dass ein Commandlet, das normalerweise eine Liste von Objekten liefert, im konkreten Fall
nur ein einzelnes Objekt liefert (z.B. Get-Process idle). In diesem Fall liefert die
PowerShell dem Benutzer nicht eine Liste mit einem Objekt, sondern direkt das ausge-
packte Objekt.

Bis Version 2.0 war es so, dass man eine Liste durch Zugriff auf Count oder Length nach der
Anzahl der Elemente fragen konnte, nicht aber ein einzelnes Objekt.

Das war also erlaubt:
(Get-Process) .count
Das fiihrte aber zu keinem Ergebnis:

(Get-Process idle).count
(Get-Date) .count

Seit PowerShell-Version 3.0 ist dieser Unterschied aufgehoben, man kann immer Count und
Length abfragen und die PowerShell liefert dann eben bei Einzelobjekten eine ,1“ zurtick.
Allerdings schlagt die Eingabehilfe der PowerShell-Konsole und der PowerShell ISE weiter-
hin weder Count noch Length als Moglichkeit vor!

Praxisbeispiel: Wie viele Prozesse gibt es, die mehr als 20 MB Speicher verbrauchen?

(Get-Process | where-object { $ .WorkingSet64 -gt 20mb }).Count
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PS5 C:“Windows“Sysztem32> {get—process | where—ohject { 5__WorkingSetbd —gt ZBmbh *>>_Count

21
PS8 C:“MHindows\System3d2>

Bild 5.8 Aufruf von Count fiir eine Pipeline
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B 5.7 Zeilenumbriiche in Pipelines

Wenn sich ein Pipeline-Befehl tiber mehrere Zeilen erstrecken soll, kann man dies auf meh-

rere Weisen bewerkstelligen:

= Man beendet die Zeile mit einem Pipe-Symbol [|] und driickt EINGABE. PowerShell-Stan-
dardkonsole und PowerShell-ISE-Konsole erkennen, dass der Befehl noch nicht abge-

schlossen ist, und erwarten weitere Eingaben. Die Standardkonsole zeigt dies auch mit
>>> an.

® Man kann am Ende einer Zeile mit einem Gravis [*], ASCI-Code 96, bewirken, dass die
ndchste Zeile mit zum Befehl hinzugerechnet wird (Zeilenumbruch in einem Befehl). Das
funktioniert in allen PowerShell-Hosts und auch in PowerShell-Skripten.

PS T:\»> Get-Process p* | Sort-Object wWorkingsSet |
>> Format-Table id,name,WorkingSet

Id Name WorkingSet

Bild 5.9 Zeilenumbruch nach Pipeline-Symbol

M 5.8 Zugriff auf einzelne Objekte
aus einer Menge

Ruft man ein Commandlet auf, das ein einzelnes Objekt liefert, hat man direkt dieses Objekt
in Handen. Ruft man z.B. Get-Date ohne Weiteres auf, werden das aktuelle Datum und die
aktuelle Zeit ausgegeben.

Bei einer Objektmenge kann man, wie oben bereits gezeigt, mit Where-0Object filtern. Es ist
aber auch maglich, gezielt einzelne Objekte {iber ihre Position (Index) in der Pipeline anzu-
sprechen. Die Positionsangabe ist in eckige Klammern zu setzen und die Zahlung beginnt
bei 0. Der Pipeline-Ausdruck ist in runde Klammern zu setzen.

Administrator: Windows PowerShell

i indows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\WIHDOWS\system32> Get-Date

Montag, 13. Januar 2014 16:11:57 Bild 5.10

Das aktuelle Datum
mit Zeit

PS C\WIHDOWS \system32> _




5.8 Zugriff auf einzelne Objekte aus einer Menge

Beispiele:

Der erste Prozess:
(Get-Process) [0]

Der dreizehnte Prozess:
(Get-Process) [12]

Alternativ kann man dies auch mit Select-Object unter Verwendung der Parameter
-First und -Skip ausdriicken:

(Get-Process i* | Select-Object -first 1).name
(Get-Process i* | Select-Object -skip 12 -first 1).name

@ HINWEIS: Wahrend (Get-Date) [0] in PowerShell vor Version 3.0 zu einem
Fehler fihrt (,Unable to index into an object of type System.DateTime.“), weil
Get-Date keine Menge liefert, ist der Befehl seit PowerShell-Version 3.0 in Ord-
nung und liefert das gleiche Ergebnis wie Get-Date, da die PowerShell seit Ver-
sion 3.0 ja aus Benutzersicht ein einzelnes Objekt und eine Menge von Objekten
gleich behandelt. (Get-Date) [1] liefert dann natirlich kein Ergebnis, weil es
kein zweites Objekt in der Pipeline gibt.

Die Positionsangaben kann man natiirlich kombinieren mit Bedingungen. So liefert dieser
Befehl den dreizehnten Prozess in der Liste der Prozesse, die mehr als 20 MB Hauptspei-
cher brauchen:

(Get-Process | where-object { § .WorkingSet64 -gt 20mb } )[12]

PS C:sUWindows\System32> {(get—process>[@]
PHCED WSCK> UMM CPU<Cs>
2784 cmd

Id Process

8,83 2188 dlpwdnt

PS C:sMWindows\System32> (get—process ! where—object { 5__WorkingSet64 —gt 28mb > >[121

PMCED WS (K> UMCM> CPU<Cs> Id ProcessMame
L9544 291 34.39 4984 powershell

PS8 C:sMindowssSystem32>

Bild 5.11 Zugriff auf einzelne Prozessobjekte
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B 5.9 Zugriff auf einzelne Werte
in einem Objekt

Manchmal mochte man nicht ein komplettes Objekt bzw. eine komplette Objektmenge ver-
arbeiten, sondern nur eine einzelne Eigenschatft.

Oben wurde bereits gezeigt, wie man mit Format-Table auf einzelne Eigenschaften zugrei-
fen kann:

Get-Process | Format-Table ProcessName, WorkingSet64
Hat man nur ein einzelnes Objekt in Handen, geht das ebenfalls:
(Get-Process)[0] | Format-Table ProcessName, WorkingSet64

Format-Table liefert aber immer eine bestimmte Ausgabe, eben in Tabellenform mit Kopf-
zeile. Wenn man wirklich nur einen bestimmten Inhalt einer Eigenschaft eines Objekts
haben mochte, so verwendet man die in objektorientierten Sprachen tibliche Punktnotation,
d.h., man trennt das Objekt und die abzurufende Eigenschaft durch einen Punkt (Punkt-
notation).

Beispiele:
(Get-Process) [0] .Processname

Die Ausgabe ist eine einzelne Zeichenkette mit dem Namen des Prozesses.
(Get-Process) [0] .WorkingSet64

Die Ausgabe ist eine einzelne Zahl mit der Speichernutzung des Prozesses.

Mit den Einzelwerten kann man weiterrechnen, z. B. errechnet man so die Speichernutzung
in Megabyte:

(Get-Process) [0] .WorkingSet64 / 1MB
PSS C:xWindows“\System32> (get—process>[B] | Format-Table ProcessName. WorkingSet64

WorkingSetbd
2727936

PS C:s\Windows“System32> {get-process>[@].Processname

oC- M
PS C:xWindows“\System32> (get-process>[@].UWorkingSeto4d
2727936

PS C::Windows\System32> (get-process>[B]._YorkingSetbd ~ 1MB
2,6815625

PE C:Windows\System32>

Bild 5.12 Ausgabe zu den obigen Beispielen

Weitere Anwendungsfille seien am Beispiel Get-Date gezeigt. Year, Day, Month, Hour und
Minute sind einige der zahlreichen Eigenschaften der Klasse DateTime, die Get-Date lie-
fert.



