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	Introduzione

	 

	Questo libro vuole essere una guida di livello intermedio ad alcuni strumenti e abilità comuni per i test di penetrazione, in particolare quelli dell'hacking wireless e del mantenimento dell'anonimato. Il materiale è preso dalle informazioni introduttive generali fornite nel libro Hacking for Beginners, quindi presuppone che il lettore abbia una certa familiarità con i concetti e la terminologia base di hacking. A differenza di Hacking for Beginners, questo libro si concentra maggiormente sull'esecuzione pratica e fornisce alcune procedure dettagliate per l'installazione di piattaforme e strumenti essenziali, nonché la teoria dietro alcuni attacchi base.

	I "Fantastici Quattro"

	Ci sono quattro aspetti principali che tutti gli hacker dovrebbero considerare e affinare finemente, indipendentemente dal loro livello di competenza. Se vuoi diventare un hacker esperto, dovrai lavorare costantemente per migliorare te stesso in tutte e quattro queste aree di interesse. Questi " fantastici quattro" sono: conoscenza, strumenti, abilità e giudizio. Leggendo questo libro e mettendo in pratica le idee in esso espresse, dovrai chiederti quali di queste aree sono rilevanti per il concetto in questione. Ciò ti aiuterà a creare un quadro delle tue abilità e a tenere traccia dei tuoi progressi man mano che procedi.

	Conoscenza

	Una profonda e ampia conoscenza dei concetti chiave è la base per qualsiasi hacker di successo. L'acquisizione di conoscenze non è solo l'inizio di una carriera da hacker, ma deve essere mantenuta costante a causa della velocità con cui le informazioni crescono e cambiano nel mondo dei computer. Le fonti di conoscenza e le aree di studio sono apparentemente infinite, tanto che è praticamente impossibile sapere tutto ciò che c'è da sapere. Tuttavia, dedicarsi alla ricerca costante della conoscenza è essenziale. Ci sono diverse aree su cui concentrarsi, che sono fondamentali per avere una conoscenza di base nel campo della sicurezza e dello sfruttamento dei computer. Generalmente sono, in ordine:

	
		Architettura informatica e di rete

		Protocolli di rete

		Sicurezza dati e di rete

		Programmazione informatica

		Crittografia dei dati

		Vulnerabilità software e hardware

		Anonimizzazione

		Sfruttamento (o exploitation)



	Queste aree di conoscenza in alcuni casi si sovrappongono e il lettore non è certamente limitato alla lista di cui sopra (più conoscenze si hanno, meglio è!), ma essa rappresenta una buona e "pratica" lista di partenza per chi vuole imparare da autodidatta. Informazioni a riguardo possono essere trovate tramite libri, ebook, riviste, siti web, corsi online e off-line, mentori personali, conferenze e tanto altro ancora. Ottenere una laurea o una certificazione in networking, programmazione o sicurezza informatica, se ce lo si può permettere, può sicuramente aiutare.

	Strumenti

	La conoscenza da sola è inutile senza gli strumenti per sfruttarla. L'hacker ha bisogno di un set base di strumenti hardware e software, che rimangono sostanzialmente gli stessi indipendentemente dal livello di abilità. Questi strumenti, comunque, si accumuleranno e si evolveranno nel tempo insieme ai progressi in campo tecnologico e della sicurezza. Le tre principali categorie di strumenti necessari per un hacker di successo sono:

	
		Una piattaforma hardware, ad esempio un computer portatile o fisso, oppure un dispositivo mobile

		Dispositivi di rete come schede di interfaccia e schede wireless

		Software, come ad esempio sistemi operativi (incluse le macchine virtuali), kit di sviluppo, applicazioni di monitoraggio di rete, e poi script e pacchetti di exploitation



	Solitamente gli strumenti non sono particolarmente sofisticati, costosi o difficili da ottenere. I computer possono avere un costo elevato, ma la maggior parte delle operazioni degli hacker non richiede la macchina più recente e più veloce sul mercato. Per buona parte delle procedure, un computer portatile con una quantità ragionevole di memoria e che sia in grado di supportare i sistemi operativi moderni, è in genere sufficiente. Sebbene la maggior parte dei computer abbia di serie un hardware di rete, la penetrazione Wi-Fi richiede un tipo speciale di chipset wireless (vedi capitolo 10) che di solito non viene fornito con le schede di rete standard. Tuttavia, è possibile acquistare un adattatore USB esterno con questa caratteristica a un prezzo relativamente contenuto.

	Quasi tutti i software necessari per le procedure più comuni di hacking sono gratuiti, open source e facilmente reperibili. Questi strumenti sono tranquillamente scaricabili e vengono aggiornati frequentemente. La maggior parte di essi è supportata da una ricca comunità di utenti entusiasti che, con i loro suggerimenti, costituiscono un'ottima risorsa nella risoluzione dei problemi. È importante che gli hacker mantengano il loro software aggiornato alle ultime versioni e patch e monitorino i vari forum per problemi, soluzioni e casi d'uso correnti.

	 

	ABILITÀ

	Le abilità da hacker vengono acquisite quando le conoscenze e gli strumenti vengono messi insieme per raggiungere un obiettivo. In fin dei conti, le abilità di un hacker determinano ciò che può o non può realizzare. Una volta ottenute conoscenze e strumenti, costruirsi un buon set di abilità richiede una cosa... la pratica. 

	Si può fare pratica in modo sicuro in un ambiente autonomo, ad esempio una rete locale o personale, oppure in un insieme di macchine virtuali collegate alla rete all'interno di un singolo sistema. Inoltre, esistono diversi siti web, sia gratuiti che a pagamento, in cui hacker e professionisti della sicurezza possono praticare metodi offensivi e difensivi in uno spazio privo di rischi. 

	Come qualsiasi altra abilità, anche quelle di hacking diminuiranno se non utilizzate regolarmente, che sia per pratica o per uso effettivo. Inoltre, non si può mai supporre che una volta appresa un’abilità, questa rimanga utilizzabile per sempre. La natura dell'hacking e della sicurezza è tale da evolversi costantemente e rapidamente. C'è stato un periodo, ad esempio, in cui SQL injection era un attacco semplice e comune ai siti web, ma ora che gli amministratori hanno imparato a conoscerlo (e il codice lato server è diventato più sicuro) è considerato superato. Di recente, però, stata scoperta una vulnerabilità nelle reti Wi-Fi (vedi capitolo 11) che ora rischia di diventare un problema. Le abilità devono essere sempre aggiornate con le conoscenze e gli strumenti più recenti per mantenersi efficaci.

	Giudizio

	Infine, ed è forse la cosa più importante, un hacker deve sempre avere un sano giudizio. Mentre le abilità determinano ciò che un hacker può fare, il giudizio determina ciò che dovrebbe fare. Gran parte delle conoscenze e delle abilità necessarie per l'hacking implicano la comprensione di molti concetti avanzati. Sebbene la società moderna sia ormai molto tecnologica, la maggior parte delle persone che si incontra nel quotidiano non ha un briciolo di conoscenze necessarie per capire, né tanto meno eseguire, anche il più semplice degli attacchi hacker. Questo mette gli hacker in una posizione abbastanza esclusiva, dando al principiante una sensazione inebriante di potere e invincibilità. Tuttavia, insieme a tutte le conoscenze tecniche che si acquisiscono studiando l'hacking, occorre avere anche un quadro completo dei vari rischi e conseguenze. Non vedrai sicuramente l'ora di mettere in pratica le abilità appena imparate, ma è bene temperare prima ogni azione con le giuste domande.

	Un hacker dovrebbe avere in mente obiettivi chiari prima di intraprendere qualsiasi attività, anche se si tratta di fare solo pratica. Ogni azione deve essere intrapresa tenendo in debita considerazione i propri standard etici, le aspettative della comunità e le potenziali conseguenze (vedi il dilemma in Figura 1). Un errore comune da principianti è quello di sopravvalutare il proprio livello di anonimato. Un errore ancora più grave è quello di sopravvalutare il proprio livello di abilità. Un attacco mal eseguito può rivelare l'identità dell'hacker, oppure causare danni involontari o perdita di dati nel sistema bersaglio. Per qualsiasi attività, raggiungere un adeguato livello di conoscenza e competenza richiede tempo, e l'impazienza potrebbe rovinare tutto.

	[image: Image]

	Figura 1 - Il dilemma dell'hacker

	Alcune note di cautela

	Prima di intraprendere qualsiasi missione di penetration testing o di implementare in altro modo le conoscenze e le competenze acquisite con questo libro, il lettore deve tenere a mente i seguenti consigli cautelativi.

	Il panorama in rapida evoluzione

	Più di qualsiasi altro tipo di industria o tecnologia, il mondo dei computer e delle reti informatiche (sia in termini di hardware che di software) è in rapida evoluzione. Nuove versioni (a volte anche più di una) sono sempre in produzione prima ancora che le più attuali arrivino sul mercato. Di solito non è possibile prevedere quando una nuova versione, sottoversione o patch verrà rilasciata per un dato pacchetto, o quali cambiamenti verranno apportati con quella versione. Il mondo dei software open source, da cui proviene la maggior parte degli strumenti hacker, è particolarmente caotico. Il controllo di versione (versioning), l'applicazione di patch (patching) e la documentazione sono spesso condotti dalla comunità degli utenti e non sono per forza gestiti centralmente con un rigoroso controllo di qualità. Esistono diversi tipi di distribuzioni per sistemi operativi open source e altri strumenti, e non sempre operano modifiche al loro codice di base. Come risultato di questo panorama in rapida evoluzione e spesso imprevedibile, qualsiasi singolo passaggio o sintassi di comando per una particolare procedura può essere sempre soggetto a modifiche. Inoltre, l'implementazione di alcune procedure può differire, a volte in modo sottile e a volte in modo drastico, a seconda della natura dell'hardware o del sistema operativo su cui vengono eseguite.

	Questo libro tenta di delineare le informazioni più recenti, più comuni e più universali e fornisce avvertenze dove le procedure differiscono. Tuttavia, è bene che il lettore sappia che, applicando molte delle procedure introdotte in questo libro, si riesce spesso a risolvere una gran quantità di problemi e a perfezionare i singoli passaggi. Quando si verificano errori o risultati imprevisti, su Internet è possibile ottenere informazioni aggiornate in maniera gratuita. I posti migliori dove guardare sono le pagine web del software in questione e vari forum online di hacker o sempre del software. Nella maggior parte dei casi, qualcun altro avrà già trovato e pubblicato una soluzione al problema che si sta avendo.

	I limiti dell'anonimato

	Questo libro discute diversi strumenti e metodi per gli hacker (o anche solo utenti occasionali di Internet) per mantenere un certo grado di anonimato. Queste procedure vanno dal nascondere o offuscare il proprio indirizzo IP o MAC all'accedere alle risorse tramite canali crittografati o multi-hop. Tuttavia, è importante comprendere che la natura della comunicazione rende praticamente impossibile per chiunque mantenere l'anonimato al 100%. Un gruppo motivato e ben finanziato, che sia un'organizzazione governativa o criminale (o entrambe, in alcuni casi), riesce molto spesso a determinare le informazioni che sta cercando. In molti casi, basta un solo piccolo errore da parte di chi desidera rimanere anonimo per rivelare la propria posizione o identità. Le risorse investite in questi attacchi sono solitamente proporzionali alla natura delle attività di quella persona. È ancora possibile mantenere un livello di anonimato affidabile implementando correttamente diversi metodi in contemporanea. Spesso, rintracciare qualcuno di proibitivo richiede diverso tempo. La morale della favola è che non si dovrebbe mai presumere di essere completamente anonimi e al sicuro.

	 

	Conseguenze legali ed etiche

	Hacking for Beginners offre un'analisi dettagliata delle varie questioni legali ed etiche che dovrebbero essere considerate prima di intraprendere l'hacking informatico come hobby o come professione. Questo libro presenta le informazioni in modo pratico e incoraggia l'utente a utilizzare le conoscenze acquisite con cura e diligenza. Nessuno degli strumenti o delle procedure delineati in questo libro è illegale e nemmeno immorale, se utilizzati nel contesto appropriato. Sono infatti cruciali per comprendere la natura delle moderne minacce alla sicurezza informatica e per proteggersi da esse. Inoltre, è una pratica comune, oltre che consigliabile, quella di condurre attacchi contro i propri sistemi per identificarne e correggerne le vulnerabilità. Il tentativo di accedere o compromettere un sistema senza il permesso del proprietario non è raccomandato, soprattutto per i principianti inesperti, e potrebbe portare a gravi conseguenze, tra cui l'azione penale. Assicurati di comprendere le leggi e le sanzioni (che possono variare a seconda del Paese e della località) e, come accennato in precedenza, non contare sull'anonimato per proteggerti.
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