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		Über dieses Buch

		
		
		lm Juni 2013 veröffentlichte Glenn Greenwald die ersten NSA-Dokumente aus dem Archiv des Whistleblowers Edward Snowden. Seitdem werden immer bedrohlichere Details des globalen Spionagesystems der amerikanischen Geheimdienste aufgedeckt.
Nun bringt Greenwald anhand einer Fülle von exklusiven, nie zuvor publizierten Geheimdokumenten das ganze Ausmaß der Massenüberwachung ans Licht. Alles und jeder wird ausgespäht, die Bevölkerung steht unter Kollektivverdacht. Meinungsfreiheit wird im Namen der Sicherheit unterdrückt, und es gibt keine Privatsphäre mehr – nirgends.
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               Dieses Buch ist all denen gewidmet, die versucht haben, das von der amerikanischen Regierung geschaffene System der Massenüberwachung
                  aufzudecken, insbesondere den mutigen Whistleblowern, die dabei ihre Freiheit aufs Spiel gesetzt haben.
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               Hinweis

            

            Bei einigen Dokumenten, die in diesem Buch veröffentlicht werden, sind auf Veranlassung der National Security Agency (NSA) zur Wahrung der nationalen Sicherheit der Vereinigten Staaten von Amerika Passagen unkenntlich gemacht worden.
            

            [...]
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               Vorwort zur Taschenbuchausgabe

            

            Seit der Erstveröffentlichung dieses Buches im Mai 2014 überschlagen sich – gerade in Deutschland, aber auch überall sonst
               auf der Welt – die Ereignisse infolge der Snowden-Enthüllungen. Dabei wird deutlich, wie groß die Sorge um den Schutz der
               Privatsphäre ist. Leider ist dies auch auf das Umsichgreifen elektronischer Spionage seitens verschiedener Regierungen zurückzuführen,
               unter anderem auch der deutschen.
            

            Im Herbst 2013 erschienen im Spiegel Spionageberichte, die Deutschland unmittelbar betrafen. Der erste Artikel enthüllte die
               Massenüberwachung der gesamten deutschen Bevölkerung durch die NSA, was milden Tadel seitens der Regierung Merkel nach sich
               zog. Als jedoch weitere Spionagefälle bekannt wurden – insbesondere als sich herausstellte, dass nicht nur gewöhnliche Bürger,
               sondern führende Politiker, darunter Kanzlerin Merkel persönlich, abgehört worden waren –, reagierte die Bundesregierung ungehalten.
               Gemeinsam mit Brasilien stellte sich Deutschland an die Spitze der öffentlichen Empörung über die Spionagetätigkeit der NSA.
            

            Während sich der Bundestag 2014 anschickte, die Überwachung der Deutschen durch die NSA zu untersuchen, kam ein neuer Skandal
               ans Licht. Ein Agent des Bundesnachrichtendienstes (BND) wurde unter dem Vorwurf verhaftet, er habe den parlamentarischen
               Untersuchungsausschuss im Auftrag der NSA bespitzelt. Dass die NSA zunächst ganz Deutschland überwacht hatte und anschließend
               einen Doppel­agenten einsetzte, um den entsprechenden Untersuchungsausschuss auszuspionieren, war im Grunde eine Demütigung
               des politischen Berlin in einem nie gekannten Ausmaß.
            

            Aber viele Deutsche äußerten den stets schwelenden, heimlichen Verdacht, dass die »Empörung« Berlins weitgehend vorgetäuscht
               war. Fast scheint es, als könne keine Demütigung oder Respektlosigkeit tief genug gehen, um die eherne Unterwürfigkeit der
               Bundesregierung gegenüber den Vereinigten Staaten zu erschüttern. Zudem war dieser Verdacht durch die Ansicht begründet, dass
               der BND über die Bespitzelung nicht nur im Bilde gewesen war, sondern sich aktiv daran beteiligt hatte.
            

            Diese Ansicht hat sich in überwältigender Weise bestätigt. Im Jahr 2015 vom Spiegel vorgelegte Beweise demonstrieren, dass
               die NSA, von ihrem Stützpunkt in Deutschland aus, offenbar »über Jahre hinweg mit Wissen des Bundesnachrichtendienstes Ziele
               in Westeuropa und Deutschland ausgespäht« hat (Spiegel 23.04.2015). Andere Dokumente enthüllten zuvor unbekannte Kooperationsabkommen
               zwischen den beiden Diensten.
            

            All diese Enthüllungen weckten naturgemäß große Sorge um den Schutz der Privatsphäre in Deutschland. Aber in noch stärkerem
               Maße warfen sie – wie der NSA-Skandal selbst – grundsätzliche Fragen zur Demokratie auf. Wie kann man von einem Land behaupten,
               es habe eine funktionierende Demokratie, wenn die folgenreichsten Handlungen seiner Regierung vor den Bürgern geheim gehalten
               werden oder, schlimmer noch, führende Beamte und Politiker systematisch und bewusst die Öffentlichkeit darüber täuschen?
            

            Seit ich das allererste Mal einen Blick in das Snowden-­Archiv warf, war es nicht die offenkundig hemmungslose Invasion der
               Privatsphäre, die mir am meisten Sorge bereitete. Es war die schonungslose Zersetzung der Demokratie, die sich hier zeigte.
               Dass etwas von so gewaltigen Dimensionen – die Umwandlung des Internets in ein Reich der Massenüberwachung, die Schaffung
               des größten je dagewesenen Systems der Überwachung ohne Anfangsverdacht – vollkommen im Dunkeln vollzogen werden konnte, ließ
               die Demokratie illusorisch erscheinen. Dieselbe Reaktion stellte sich bei mir ein, als ich beobachtete, wie in Deutschland
               die Wahrheit ans Licht kam: Es schien klar, dass die Bundesregierung ihre Bürger bewusst getäuscht hatte, als sie ihnen die
               Tatsache verschwieg, dass sie von dem System der Überwachung, das sie angeblich so empörend fand, Kenntnis gehabt und sich
               daran beteiligt hatte.
            

            Außerhalb Deutschlands gewannen die Reaktionen auf die Snowden-Enthüllungen noch zwei Jahre nach Publikmachung der ersten
               Dokumente an Intensität. Und größtenteils wurden schwer zu überwindende Hindernisse für das amerikanische Regime der Massenüberwachung
               errichtet.
            

            Am 2. Juni 2015 – exakt zwei Jahre nach der Ankunft von Laura Poitras und mir in Hongkong, wo wir Edward Snowden trafen –
               unterschrieb Präsident Obama den USA Freedom Act. Unter anderem bereitete das neue Gesetz dem ­allerersten Überwachungsprogramm
               ein Ende, über das ich im Guardian berichtet hatte: der Sammlung und Speicherung der Telefonverbindungsdaten aller Amerikaner.
            

            Zweifellos aber leistet das Gesetz beklagenswert unzureichende Dienste zum Schutz der Privatsphäre. Erstens gilt es nur für
               Amerikaner und lässt damit 95 Prozent der Bewohner des Planeten, die nach amerikanischer Diktion als »Nicht­amerikaner« bezeichnet
               werden, völlig ungeschützt. Und die große Mehrheit der von der NSA durchgeführten Überwachungsprogramme, von denen Amerikaner
               betroffen sind, blieb unangetastet. Dieses neue »Reform«-Gesetz gemäßigt zu nennen, oder auch nur »symbolisch«, ist eine Untertreibung.
            

            Was allerdings nicht heißt, dass es völlig bedeutungslos wäre. So mangelhaft dieses Gesetz sein mag, es ist das erste Mal
               seit den Anschlägen vom 11. September – vor 14 Jahren –, dass die Machtbefugnisse, die sich die US-Regierung im Namen der
               Terrorismusbekämpfung aneignete, beschnitten und nicht erweitert wurden. Hinsichtlich der Neuausrichtung des amerikanischen
               Wertesystems und seiner Abwägung zwischen Sicherheit und Freiheit ist dies eine wichtige Kurskorrektur. Entscheidender ist
               allerdings, dass das Gesetz mit breiter Unterstützung beider Parteien verabschiedet wurde: Führende Mitglieder der Demokraten
               und der Republikaner bekräftigten zum ersten Mal seit beinahe zwei Jahrzehnten die Wichtigkeit der Freiheitsrechte und der
               Privatsphäre.
            

            Wie ich in diesem Buch jedoch dargestellt habe, kann die US-Regierung sicher nicht selbst ihrer Macht ernstzunehmende Grenzen
               setzen. Mächtige Institutionen suchen nicht nach Mitteln und Wegen, ihre eigene Macht zu beschneiden. Gelegentlich sind sie
               gezwungen, den Anschein zu erwecken, aber das Ergebnis ist in der Regel eher Schein als Sein und mehr darauf zugeschnitten,
               die erzürnte Öffentlichkeit zu beschwichtigen, als tatsächlich Macht abzugeben.
            

            Die wahren Fronten in diesen Schlachten verlaufen fern von Washington. Und dort sind die Zeichen ermutigend.

            Vor den Snowden-Enthüllungen arbeiteten die führenden Technologieunternehmen des Silicon Valley eifrig und enthusiastisch
               mit der NSA zusammen; sie reichten enorme Datenmengen ihrer Nutzer weiter, taten bei dieser Kollaboration oft ihr Bestes und
               lieferten noch mehr, als das Gesetz es befahl. Schließlich waren damit keine Risiken verbunden (denn es vollzog sich im Geheimen),
               während andererseits reicher Lohn winkte, und zwar in Form von Regierungsaufträgen und generell engen Beziehungen zu Geheimdienstfunktionären,
               die jährlich über zweistellige Milliardenbeträge verfügen.
            

            Seit wir Licht auf dieses Beziehungsgeflecht werfen konnten, haben sich die Rahmenbedingungen drastisch geändert. Und zwar
               nicht etwa deshalb, weil sich diese Unternehmen plötzlich um die Privatsphäre ihrer Nutzer sorgen würden – in den Jahren vor
               den Enthüllungen hatten sie klar bewiesen, dass sie derlei Bedenken nicht kennen. Vielmehr hat sich die Situation aus kommerziellem
               Eigeninteresse verändert: Firmen wie Facebook, Google, Yahoo und Microsoft waren wie gelähmt vor Angst, die gegenwärtige und
               auch die nächste Generation von Internetusern weltweit zu verlieren, wenn sie als Kollaborateure der NSA wahrgenommen würden.
               Sie waren beherrscht von der tiefen Sorge, dass in Ländern wie Deutschland, Südkorea und Brasilien die sozialen Medien Teenager
               vor amerikanischen Internetanbietern warnen könnten, weil sie ihre Daten an die NSA weitergeben würden. Womöglich würden sie
               den jungen Leuten empfehlen, stattdessen zu Online-Diensten zu greifen, die sich dem Schutz statt der Zerstörung ihrer Privatsphäre
               verschreiben. Studien zeigen weltweit eine massive Zunahme der Verschlüsselungspraxis durch die Nutzer. Dies verdeutlicht,
               wie ernst die Menschen heute den Schutz der Privatsphäre nehmen und dass sie bereit sind, entsprechende Maßnahmen zu ergreifen.
            

            Aus der Angst heraus, das neu erwachte kritische Bewusstsein der Öffentlichkeit könne ihre Geschäftsgrundlage bedrohen, schickten
               sich die Chefs im Silicon Valley an, sich in aller Öffentlichkeit als Schützer der Privatsphäre zu präsentieren. Sie wussten,
               dass sie unter Beobachtung standen und nicht mehr mit hohlen symbolischen Gesten davonkommen würden, wie sie bei Politikern
               in Washington so beliebt sind. Um ihre künftigen Geschäftsinteressen in der Post-Snowden-Ära zu wahren, mussten sie echte
               Schutzmaßnahmen entwickeln und umsetzen. Und genau das haben sie in den letzten zwei Jahren getan. 
            

            Ende 2014 verkündete der Chat-Dienst WhatsApp – der inzwischen Facebook gehört und von Hunderten Millionen Menschen weltweit
               genutzt wird –, er werde, wie Gizmodo kolportierte, »seinen 600 Millionen Usern die Ende-zu-Ende-­Verschlüsselung bringen«
               und es sei die umfassendste Anwendung dieser Verschlüsselungsart, die es je gegeben habe. Wie das Technikportal und Mediennetzwerk
               The Verge erklärte, »bedeutet ›Ende-zu-Ende‹, dass im Gegensatz zu Nachrichten, die von Gmail oder Facebook Chat verschlüsselt
               werden, WhatsApp nicht in der Lage ist, die Nachricht selbst zu entschlüsseln, selbst wenn das Unternehmen durch Strafverfolgungsbehörden
               dazu gezwungen würde«.
            

            Noch beeindruckender sind einige Neuerungen von Apple im Bereich der Privatsphäre. Das Magazin Wired schilderte sie folgendermaßen:

             

            
               Das neue Betriebssystem von Apple, iOS 8, enthält zwei Veränderungen bei der Verschlüsselung von Daten auf dem Gerät, die
                  die Sicherheit dieser Daten enorm erhöhen. Erstens verschlüsselt es im Gegensatz zu früheren Versionen von iOS jetzt praktisch
                  alle Daten auf dem Gerät und schützt sie mit einem Passwort – etwa Kurznachrichten, Fotos, ­Kontakte und Notizen. Zweitens
                  und am wichtigsten, schließt es faktisch die Möglichkeit aus, dass jemand ohne Passwort Zugang zu den verschlüsselten Daten
                  bekommt. Frühere Betriebssysteme erlaubten Apple, jedes Gerät mit einem Code zu entsperren, der nur dem Unternehmen bekannt
                  war. Bei iOS 8 hingegen hat Apple im Grunde den Schlüssel weggeworfen und deshalb keinen Zugang zu den Daten. Hacker, Cyberkriminelle
                  und Diebe ebenfalls nicht. Und auch nicht Regierungen, ob ausländische oder die eigene.
               

            

            Im Juni 2014 kündigte Google eine ähnliche Ende-zu-Ende-Verschlüsselungstechnik für seinen E-Mail-Service Gmail an. Tim Cook,
               CEO von Apple und bekennender Schwuler, hat eine Reihe eloquenter und ziemlich extremer Statements zum Schutz der Privatsphäre
               abgegeben und, motiviert durch eigene Erfahrungen, versprochen, Apple werde standhaft die Privatsphäre vor staatlicher Überwachung
               schützen.
            

            Eine Wunderwaffe ist, wie ich wiederholt geschrieben habe, nichts von alledem: Die NSA wird alles daransetzen, die neuen Verschlüsselungstechniken
               auszuhebeln. Darüber hinaus sind die Internetunternehmen kaum vertrauenswürdig, denn sie stehen bekanntermaßen der US-Regierung
               nahe und haben sich oft genug angebiedert. Doch je mehr Menschen einen zuverlässigen Schutz ihrer Privatsphäre fordern, desto
               stärker der Anreiz für diese Unternehmen, ihre Nutzer standhaft zu schützen und technologische Wälle um deren Kommunikation
               und Aktivitäten im Internet zu errichten.
            

            Unter mehreren wichtigen Aspekten verläuft hier die Frontlinie im Kampf um die Privatsphäre im digitalen Zeitalter. Die NSA
               und ihre britischen Kollegen von der GCHQ fahren eine bemerkenswerte Attacke gegen ihre langjährigen Technik-Partner im Privatsektor,
               um sie zu bewegen, ihre Verschlüsselungsbemühungen wieder aufzugeben. Die Regierungen beider Dienste sind dazu übergegangen,
               diese Unternehmen öffentlich der Unterstützung von Terroristen und anderen Gewaltverbrechern zu bezichtigen, weil sie deren
               Kommunikation dem Zugriff der Strafverfolgung entziehen. Im November 2014 machte das britische Parlament in einem Bericht
               Facebook für das schreckliche Messerattentat auf einen britischen Soldaten im Jahr zuvor verantwortlich. Facebook, so wurde
               behauptet, habe sich geweigert, die aufrührerischen Internetbeiträge des Angreifers den Behörden zu übergeben.
            

            Dies wirft ein Schlaglicht auf die eigentliche Schlacht, nämlich die zwischen Regierungen auf der einen und dem individuellen
               Recht auf Privatsphäre auf der anderen Seite, wobei die Internetunternehmen – über die wir miteinander kommunizieren – zwischen
               die Fronten geraten. Bislang verpflichten sich die Unternehmen weiterhin, den Schutz der Privatsphäre zu verbessern, weil
               die Öffentlichkeit es von ihnen verlangt. Doch um dafür zu sorgen, dass es Regierungen nicht gelingt, diese Firmen zur Umkehr
               zu bewegen, muss jeder Einzelne unmissverständlich deutlich machen, dass er keine Dienstleistungen von Unternehmen in Anspruch
               nimmt, die seine Privatsphäre unterminieren, statt sie zu schützen, und dass der Panikmache, wie sie die US-Regierung und
               ihre Verbündeten seit 15 Jahren betreiben – indem sie lauthals Terrorismus schreien, bis sich die Menschen unterwerfen –,
               kein Erfolg mehr beschieden ist.
            

            Ein echter politischer Wandel findet nicht über Nacht statt; fast immer vollzieht er sich in Schritten. Außerdem ist er ohne
               Bewusstseinsveränderung nicht denkbar. Das ist es vor allem, was die Snowden-Enthüllungen bewirkt haben: eine weltweite Debatte
               über ein breites Themenspektrum, die das Denken der Menschen auf der ganzen Welt beeinflusst hat. Und sie haben gezeigt, dass
               eine umwälzende Veränderung nach solch einem Ereignis unumgänglich ist. Die einzige Frage ist, wie lange es dauern und was
               genau dabei herauskommen wird.
            

            Auch zwei Jahre nach dem ersten dazu erschienenen Bericht befinden wir uns noch in den Anfangsstadien eines Wandels, der aus
               diesen Enthüllungen folgen wird. Dennoch wird zunehmend klar, dass es echte Fortschritte und wirklich positive Veränderungen
               für all jene gibt, denen die Privatsphäre heilig ist – die an die individuelle Autonomie glauben und den Wert der Demokratie
               hochhalten.
            

             

            Rio de Janeiro, 30. Juni 2015

            Glenn Greenwald

            [...]
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(TS//SI) Key Targets: Diplomatic establishment,
counterterrorism, Foreign Government, Economic
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ICREACH

(S//NF) NSA populates these fields in PROTON:
+ Called & calling numbers, date, time & duration of call

@ Communications Metadata Fields in @

(SISIIREL) ICREACH users will see telephony metadata* in the following fields:

DATE & TIME IMEI - International Mobile Equipment
DURATION - Length of Call Identifier
CALLED NUMBER MSISDN ~ Mobile Subscriber Integrated
CALLING NUMBER Services Digital Network
CALLED FAX (CS) - Called Subscriber  MDN — Mobile Dialed Number

D CLI- Call Line Identifier (Caller ID)
DSME - Destination Short Message

Entity

OSME - Originating Short Message
Entity

VLR - Visitor Location Register

TRANSMITTING FAX (TSI)
‘Transmitting Subscriber ID

IMSI - International Mobile Subscriber
Identifier

TMSI - Temporary Mobile Subscriber
Identifier

SecReT/comBITMOROR2032108
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Gov't surveillance requests to FISA court

Number of business records  Number of requests
Year requests made by US. Govt  rejected by FISA court

2005 155 ]
2006 43 0
2007 17 ]
2008 13 )
2009 21 ]
2010 96 0
20m 205 ]

[Source: Documents released by ODNI, 18/Nov/2013]
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Private Networks are Important

TOP SECRET//S/RELTO USA, FVEY ﬁ

2 Many targets use private networks.

feinti [SWIFT Network
RebAcTED Reorce
RebAcTED Gazprom
Heroiot REDAGTED
French MFA 'REDACTED
Warid Telecom Petrobras
ReDRCTED e
2 Evidence in Survey: 30%-40% of traffic in

BLACKPEARL has at least one endpoint private.

TOP SECRET//SU/RELTO USA, VY
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* “Using online techniques to make something
happen in the real or cyber world”

Two broad categories:
- Information Ops (influence or disruption)
- Technical disruption

Known In GCHQ as Online Covert Action

The 4 D's: Deny / Disrupt / Degrade / Deceive
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Emailitext:

- Infiltration work.

- Helps JTRIG acquire credibility with online groups etc.
- Helps with bringing SIGINT/Effects together.
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UK TOP SECRET STRAP 1 COMINT REL TO UK/US/AUSICAN/NZ EYES ONLY

Knowing what we have - Guiding Light

= GCHQ has massive access to international
internet communications

= We receive upwards of 50 Billion events per day
(...and growing)
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[edit] (U) United States, Australia, Great Britain, Germany, Iceland

(U) The United States on 10 August rged other nations with forces in Afghanisian, including Ausirli, United

Kingdom,and Germany,toconside iling criminl charges against Julian Assinge, founder of the rogue Wikilcaks

Intemet websit and responsible for the unauthorized publication of over 70,000 clasified documents covering the war
“The documents may hase been provided to Wikileaks by Army Privat FistClass Bradey Manning. The

in Afghanistan
appeal exemplifis the start of a intemational effrt o
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Bombard their phone with text messages

Bombard their phone with calls
Delete their online presence.

Block up their fax machine
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- TOP SECRETICOMNTREL T0 USA,FVEY
&g‘% Why TARMAC?
* MHS has a growing FORNSAT mission.
— SHAREDVISION mission.

— SigDev (“Difficult Signals collection”).
((=_ASPHALT (“Collect it Al proof-of-concept system). ]
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PR

NSA Strategic Partnerships ‘

ce over 80 Major Global Corporations
pporting both Missions
AT&T - Qwest

Telecommunications & EDS
Network Service Providers

Network Infrastructure

Hardware Platforms  Qualcomm T
Desktops/Servers Oracle
Operating Systems IBM T Intel

Applications Software L Y —
Security Hardware & Software #— Microsoft

System Integrators Verizon
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© Set up a honey-trap.

« Change their photos on social networking sites

« Write a blog purporting to be one of their victims

« Emailftext their colleagues, neighbours, friends etc.
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OU*  Vietnam/UN NewYork  NAVAIO  VAGRANT
GV* Vietnam/Emb  WoshDC  PANTHER  HIGHLANDS

SIGADUS 3137

Begriffserkidrung
HIGHLANDS: Abgriff von Daten durch eingeschleuste Spahprogramme
VAGRANT: Datensammlung von Bildschirminhalten

MAGNETIC: Datensammiung iber Erfassung magnetischer Signale
MINERALIZE: Datensammlung iber LAN-Spahprogramm

OCEAN: System, dos optische Effekte ausnutzt, um den Inhalt von
Computerbildschirmen auszuspthen

LIFESAVER: Festplatten-Kopie

GENIE: mehrstufige Operation, Uberwindung eines Air-Gap-Systems
(physisch getrennte Computer) etc.

BLACKHEART: Datensammiung mit Hilfe eines FBI-Spthprogramms
PBX: Verwanzung von PBX-Telefonanlagen

CRYPTO ENABLED: Ausnutzung von Lilcken be der Verschlisselung
DROPMIRE: Passives Abhren Uber aufgefangene Antennensignale
CUSTOMS: Manipulationen bei der Zollabfertigung (andere als LIFE-
SAVER)

DROPMIRE: Ausspahen von Laserdruckern iber direkten Zugang (kei-
ne Wanzen)

DEWSWEEPER: Anzapfen eines Computers mittels USB-Hardware,
heimliche Verbindung herstellt.

RADON: Abgriff von Daten iber dos Ethernetprotokoll. Es arbeitet bi-
direktional [..]
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(U) Manhunting Timeline 2010
o TOPSECREWSUTRNOFORN

mp o navigaton. st

Main arile: Manhuning

e also: Manhuning Timelin 2011
e also: Manhuning Tinline 2009
‘S also: Manhuning Tincline 2008

V)T following manhuning operations took place in Calendar Year 2010:

[edit] (U) November
Contents





OEBPS/images/002.jpg
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New Collection Posture

SECRETIREL TO USA. AUS, CAN, 0B, KZLIZ0320198
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10. September 2010
Elektronische Nachrichtenguellen
it direktem Zugang

stimtliche Abhdrprogramme mit direktem Zugang im Inland tragen
die Bezeichnung US-3136 SIGAD mit einem zweistelligen, vorange-
stellten Buchstabencode fiir dos jeweilige Zielobjekt. Das Abharpro-
gramm mit direktem Zugang GENIE fur den Auslandseinsatz trigt die
Bezeichnung 3137 SIGAD mit einem zweistelligen Buchstabencode.

(Anmerkung: Bl Zielobjektn, e it * gekennzeichnet sind, wurde die Uberwachung
nzwischen eingestelt ode solldemnachst eingstelt werden. Akt
TAOJRTO/ROS (561-15785) obgeichen)

en Stotus bt mit

SIGAD US-3137

Kenn-  Ziel/Land ont Deckname  Mission
zeichen

BE Brosilien/Emb  Wosh,OC  KATEEL  LIFESAVER
st Brasilien/Emb~ Wash,0C  KATEEL  HIGHLANDS.
VQ  Brosilien/UN  NewYork  POKOMOKE HIGHLANDS
N Brosilien/UN  NewYork  POKOMOKE VAGRANT
u Brasilien/UN  NewYork  POKOMOKE LIFESAVER
YL*  Bulgarien/Emb WoshOC  MERCED  HIGHLANDS

QX*  Kolumbien/  NewYork BANISTER LIFESAVER
Handelsbiro

] EU/UN NewYork  PERDIDO  HIGHLANDS
ss EU/UN NewYork  PERDIDO  LIFESAVER
KD EU/Emb Wosh,DC  MAGOTHY  HIGHLANDS
10 EU/Emb. Wosh,DC  MAGOTHY ~ MINERALIZ
X EUJEmb Wash,DC  MAGOTHY  DROPMIRE
oF France/UN NewYork  BLACKFOOT HIGHLANDS
ve France/UN New York  BLACKFOOT VAGRANT

uc FrancefEmb  Wash,DC  WABASH  HIGHLANDS.

L0 FrancefEmb  WashDC ~ WABASH  PBX
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DISRUPTION
Operational
Playbook

 Infiltration Operation
+ Ruse Operation

+ Set Piece Operation
 False Flag Operation

+ False Rescue Operation
+ Disruption Operation

+ sting Operation
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Gov't Anti-Terror Policies Have ...

=Nt gone far enough to pratect the country
e Gone too far in restricting civil liberties.
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26 27
2004 2007 2010

2013
PEW RESEARCH CENTER July 17-21, 2013, Q10
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(TS//S1) US-990 (PDDG-UY) - key corporate partner with
access to international cables, routers, and switches.

(TSI/S1) Key Targets: Global
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Effects on Hacktivisim

© Op WEALTH - Summer 2011
« Intel support to Law Enforcement - identifcation of top.
targets

» Denial of Service on ey Communications outlets.
« Information Operations.
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Access to massive amounts of data

Controlled by variety of legal authorities

Most accesses are controlled by partner
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* Send them a virus:
+ AMBASSADORS RECEPTION — encrypt itsef, delete:
all emals, encrypt all iles, make screen shake, no
more log on

» Conduct a Denial of Service attack on their computer
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Why do an Effects Operation?

* Disruption v Traditional Law Enforcement

© SIGINT discovered the targets

* Disruption techniques could save time and money
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Relationships & Authorities

* Leverage unique key corporate partnerships to gain access to
high-capacity international fiber-optic cables, switches and/or
routers throughout the world
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&2 OnboardGSM G

Services

«Many airlines arc offering on-board mobile
phone services, particularly for long haul and
business class (list is growing)

«At least British Airways are restricting the
service to data and SMS only —no voice
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NAME & CONTACT INFORMATION

o B RO O T
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+Global coverage via SOUTHWINDS is
planned in the next year
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TP SECRETISUREL FVEY.
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é Looking to the Passive @1

Environment

+ Many targets on Facebook lock down
their profiles, so it is not possible to view
all of their information...

But passive offers the opportunity to
collect this information by exploiting
inherent weaknesses in Facebook’s
security model.
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TP SECRETISUREL FVEY.

Target
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TOP SECRETISUREL FVEY
é Exploiting the FB CDN 'E

* Weaknesses
* Assumed Authentication
+ Security through obscurity
i bl dsect 5 CONURL's ratty Fcsbock
oo e s b e e e . P s e
e s R

1i10/profile.ak.focdn.net oo - <125/
16621 6nc4/27557.100000725800818 2215 o0

et bt o oty ks 0 st s v Facaonks ON.
s o o s Fnbook






OEBPS/images/060.jpg
TOP SECRET//COMINT//ORCON REL TO USA, AUS, CAY, GBR and /20291123
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é Why OSNs?

IGTES

- Targets increasing usage of Facebook,

BEBO, MySpace efc.

« A very rich source of information on targets:

+ Personal details

«Pattem of Life"
« Connections to associates
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Exploiting Facebook traffic in the
passive environment to obtain
specific information

Owviper
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Der Social Reading Stream
Ein Service von LOVELYBOOKS
Rezensionen - Leserunden - Neuigheiten
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'SECRET/REL TO USA, FVEY

What' s the Threat?

u Let’s be blunt — the Western World
(especially the US) gained influence and
made a lot of money via the drafting of
earller standards.

The US was the major player in shaping
today's Internet. This resulted in pervasive
exportation of American culture as well as
technology. It also resulted in a lot of money
being made by US entities.
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uiFouo

Oh Yeah...

= Put Money, National Interest, and
Ego together, and now you’ re talking
about shaping the world writ large.

What country doesn’t want to make
the world a better place... for
itself?

uirouo
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Internet
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SaP

*We can confirm that targets selectors are on board
specific flights in near real time, cnabling
surveillance or arrest teams to be put in place in
advance

“If they use data, we can also recover email
address’s, Facebook Ids, Skype addresses etc
+Specific aircraft can be tracked approximately every
2 minutes whilst in flight

Travel Tracking

. TOPSECRETICOMDTINEL TOUs, VY SToAPt
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é GPRS Events

«Currently able to produce events for at least
Blackberry phones in flight

*Able to identify Blackberry PIN and
associated Email addresses

*Tasked content into datastores, unselected to
Xkeyscore, further details of usage available
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(U) GOING FORWARD

QI(TS//SI//REL FVEY) SATC will complete development
once a reliable THIEVING MAGPIE data feed has been
established

QU(TS//SI//REL FVEY) Once the QFD is complete, it will
be avallable to FVEY users s a RESTful web service,
JEMA component, and a light weight web page

Q (TS//SI//REL FVEY) If the S2 QFD Review Panel elects
to ask for HOMING PIGEON to be made persistent,
its natural home would be incorporation into
FASTSCOPE
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(U) ANALYTIC DRIVER (CONT.)

Q(S//51//REL FVEY) Analytic Question
Given a GSM handset detected on a known
aircraft flight, what is the likely identity (or
identities) of the handset subscriber (and vice-
versa)?

Q(TS//51//REL FVEY) Proposed Process
Auto correlation of GSM handsets to subscribers
observed on two or more flights.
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SECRET/COMNT/REL O Ush, V2152018

Large Scale Expansion of NSA Metadata Sharing @

(SHSIIREL) Increases NSA communications metadata sharing
from 50 billion records to 850+ billion records (grows by 1-2 billion
records per day)

Yearly Growth

© Projected DNI
=oNI

©Projostod PSTN
PSTN

¥8.8.3.8

E
LSS S

*(C/REL) Includes Call Events from 2% Party SIGINT Partners (est. 126 Billion

records)
scnecom e o v ez
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The Challenge

Collection is outpacing our ability to ingest, process and
store to the “norms” to which we have become
accustomed.
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TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL.
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Q (S/INF) Call Events in PROTON* @

+Total Call Events in NSA PROTON*  est. 149 Billion

Of those:
“Total Call Events Non-NSA est. 101 Billion
“Total Call Events Non-NSA, est. 92,000

Non-NOFORN, Non-HCS

iy DOPORA G3)

hon A Evrts s win
e O ORN N 5

* For date range 20002006, as of early July 2006; some
data has been aged off system seceporo RS
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TOP SECRET/COMINT/NOFORN

June 2010

SID‘ (U) Stealthy Techniques Can Crack Some of SIGINT’s

Hardest Targets

By: (U/FOUO) (w0 ), Chief, Access and Target Development ($3261)

(TS//SU/NF) Not all SIGINT tradecraft involves accessing signals and
networks from thousands of miles away... In fact, sometimes i s very
hands-on (literally!). Here’s how it works: shipments of computer network

IMAGE
REDACTED

y

devices (servers, routers, etc.) being delivered to our targets throughout the world are
intercepted. Next, they are redirected 1o a secret location where Tailored Access
‘Operations/Access Operations (AO ~ $326) employees, with the support of the Remote
Operations Center ($321), enable the installation of beacon implants directly into our
targets” electronic devices. These devices are then re-packaged and placed back into
transit o the original destination. Al of this happens with the support of Intelligence

Community partners and the technical wizards in TAO.
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TOP SECRET/SIINOFORN

@ (U) OPERATIONAL ﬂ.(&ﬂm'

HIGHLIGHT &
oo

(TS/ISI/INF) BLARNEY Team assists
$2C52 analysts in implementing
Xkeyscore fingerprints that yield
access to U.N. Secretary General
talking points prior to meeting with
POTUS.

TOP SECRET/SIINOFORN
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(TS//SV/NF) Such operations involving supply-chain interdiction are some of the most
productive operations in TAO, because they pre-position access points into hard target
networks around the world.

(TS//SU/NF) Left: Intercepted packages are opened carefully; Right: A “load station”
implants a beacon





OEBPS/images/038.jpg
(U) Conclusion

2 (S//REL) Contact graph-enhanced filtering is a
simple yet effective technique, which may
allow you to find previously unobtainable
results and empower analytic discovery
(TS//SI//REL) Teaming with S2C, SATC was
able to successfully apply this technique
against high-profile, OPSEC-savvy Brazilian and
Mexican targets.
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(U) Results

< (s//S\//REL)B5489 Text messages
Interesting Messages

< (Ts//s\//REL) Number for Travel coordinator

“ (Ts//sI//REL) Jorge Corona — Close associate of
Nieto
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(U//FOUO) S2C41 surge effort

(TS//SI//REL) NSA's Mexico Leadership Team (52C41) conducted a
two-week target development surge effort against one of Mexico's
leading presidential candidates, Enrique Pena Nieto, and nine of his
close associates. Nieto is considered by most political pundits to be
the likely winner of the 2012 Mexican presidential elections which are
to be held in July 2012. SATC leveraged graph analysis in the
development surge’s target development cffort.
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What intelligence do OSN’s
provide to the IC?
* (S//SU/REL TO USA. FVEY) Insight into the personal
lives of targets MAY include:

* (U) Communications
* (U) Day to Day activities

* (U) Contacts and social networks
* (U) Photographs
* (U) Videos

* (U) Personnel information (e.g. Addresses,
Phone, Email addresses)

* (U) Location and Travel Information
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TOP SECRET/COMINT/REL TO USA, AUS, CAN, GBR, NZL/20320108

Email Addresses Quer)

‘One of the most common queries is (you guessed it) an Email Address Query scarching
for an email address. To create a query for a specific email address, you have o fillin the
name of the query, justify it and set a date range then you simply fll i the email
address(es) you want 10 search on and submit

“That would look something lke thi.
P
Stsn: ctunnones
[ p— -

P
oouman: Sotoncon
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(TS//SI//REL TO USA, EVEY)
User Activity Possible Queries

User Activity:

Sewenor
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XKS HTTP Activity Search

Another common query is analysts who
want to see all traffic from a given IP
address (or IP addresses) to a specific
website.
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Why are we interested in HTTP?

* Almost all web-browsing uses HTTP:
* Internet surfing
* Webmail (Yahoo/Hotmail/Gmail/etc.)
* OSN (Facebook/MySpace/ete.)
* Internet Searching (Google/Bing/etc.)
* Online Mapping (Google Maps/Mapquest/etc.)
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TOP SECRETICOMNTIREL TO USA, AUS, CAX, GBR, NZL.

Creating Email Address Queries

+ Enter usernames and domains into query

Search: Email Addresses

oy tome: kot 2

e e

00oman: faroo com

gt

onene: (105 ¥ sun: 2mosn 3 0|3 st

Mulitile userames from
SAME domain can be OR'd

TOP SECRETICONTIREL TO USA AUS, AN, GBR. 2L
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XKS HTTP Activity Search

* For example let’s say we want to see
all traffic from IP Address 1.2.3.4 to
the website www.website.com

* While we can just put the IP address
and the “host” into the search form,
remember what we saw before about
the various host names for a given
website
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Why are we interested in HTTP?

Because nearly everything a typical user
does on the Internet uses HTTP
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DESCRIPTION

Indexes the Webmail and Chat activity to include
usemame, buddylist, machine specific cookies etc.
(AppProc does the exploitation)

Extracts embedded properties of Microsoft Office
and Adobe PDF files, such as Author, Organization,
date created etc.
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DESCRIPTION

Indexes every E-mail address seen in a session by
both username and domain

Indexes every file seen in a session by both filename
and extension

Indexes every DNI session collected. Data is
indexcd by the standard N-tupple (IF, Port,
Casenotation etc.)

Indexes the client-side HTTP traffic (examples to
follow)

Indexes every phone number seen in a session (e.g.
‘address book entries o signature block)

Indexes the Webmail and Chat activity to include
username, buddylist, machine specific cookies etc.
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