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Editorial

Kubernetes: Der Heilsbringer für Containerprobleme?

Es ist ein Running Gag in Teilen der IT geworden: Virtualisierung löst unsere Probleme mit Computern. Container lösen unsere Probleme mit Virtualisierung. Und wer löst unsere Probleme mit Containern? Kubernetes vielleicht? Genau mit diesem Ziel ist der Containerorchestrator im Jahr 2015 angetreten, um Admins beim Steuern riesiger Containerumgebungen in Cloudrechenzentren etwa bei Google, AWS & Co. zu unterstützen. Doch diese Lage hat sich gewandelt, mittlerweile hilft Kubernetes auch Mittelständlern.

Wenn Sie vor der Herausforderung stehen, die Containeraufgaben Ihrer Organisation mit Docker, Podman oder direkt mit Kubernetes zu lösen, haben Sie das richtige Heft in der Hand. Es richtet sich vornehmlich an alle, die schon mit Containern arbeiten und Erfahrungen gesammelt haben, an Admins wie Entwickler gleichermaßen. Sie erfahren Schritt für Schritt, wie Sie Ihren ersten Kubernetes-Cluster einrichten und mit YAML-Dokumenten konfigurieren, was es mit Pods, Services, IngressRoutes und PersistentVolumeClaims auf sich hat. Wir reichen Ihnen das komplette Handwerkszeug, um eine containerisierte Umgebung, die bisher in Docker oder Podman lief, in Kubernetes zu überführen. Weiter geht es mit erprobten Strategien aus der Praxis für Storage und einen automatisierten Containerbetrieb auf Basis eines Git-Repos.

All Ihre Probleme mit Computern im Allgemeinen und Containern im Speziellen werden Sie damit nicht lösen, aber mit Kubernetes haben Sie Zugriff auf ein mächtiges Werkzeug. Das Wissen dazu ist die Eintrittskarte in ein überwältigendes Open-Source-Ökosystem etwa für Monitoring über redundante Datenbanken und automatische Skalierung bei Lastspitzen. Fast jede Hürde, auf die Sie in Ihrer Kubernetes-Karriere stoßen, hat schon jemand anderes vor Ihnen genommen. Und in den meisten Fällen gibt es ein Open-Source-Projekt, das Ihnen herüberhilft.
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Jan Mahn
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Schneller Einstieg in Podman

Das Open-Source-Tool Podman verspricht hohe Sicherheit und mehr Zugriffsmöglichkeiten für das moderne Container-Management. Im Videokurs der heise Academy unternehmen Sie eine spannende Tour durch die Grundlagen dieser vollwertigen Engine – mit der Expertise der Entwickler.

Von Markus Richter


Über heise.de/s/VxVd erhalten Sie diesen Videokurs mit dem Rabattcode KUBERNETES2023 einmalig für nur 4,95 Euro, statt für 49 Euro*.

*Preis- und andere Irrtümer vorbehalten. Das Angebot ist gültig bis zum 31.12.2023 (Stand: Juni 2023).
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Sie beschleunigen die Entwicklung von Anwendungen und vereinfachen sie zugleich: Container sind zu Recht einer der großen Trends der professionellen IT. Engineer Teams von Red Hat haben dafür zusammen mit der Open Source Community den POD-Manager Podman auf der Basis von Docker entwickelt und eine Lösung geschaffen, mit der sich das gesamte Container-IT-Ökosystem verwalten lässt. Im Unterschied zu anderen Tools wird Podman ohne Daemons ausgeführt, die eine Sicherheitsschwachstelle darstellen können. Auch auf Root-Rechte verzichtet man bei Podman.


Das lernen Sie im Videokurs

•Einen Linux-Container verwenden

•Die Engine Podman verstehen

•Container mit Podman ausführen und verwalten

•Arbeiten mit Volumes und Mounts

•Rootless-Container nutzen



Die heise Academy hat für ihren Einführungsvideokurs zu Podman Valentin Rothberg gewinnen können, der als Software Engineer bei Red Hat unmittelbar mit der Materie vertraut ist. Mit dem Kauf dieses c’t-Sonderheftes können Sie gegen eine Schutzgebühr von 4,95 Euro statt regulär 49 Euro an dem Videokurs teilnehmen. Der Trainer stellt darin die wichtigsten Basics von Linux-Containern und Container-Images vor. Wie sehen Container-Prozesse auf dem Linux-System aus? Woraus besteht ein Container-Image? Für die Arbeit mit lokalen Daten und Verzeichnissen lernen Sie, wie Sie mit Volumes und Mounts umgehen, insbesondere als Rootless-Nutzer. Mit Podman können Sie bequem auch auf dem Macoder Windows-Rechner mit Containern arbeiten.

Academy-Trainer Valentin Rothberg ist in Red Hat’s „Container Runtimes Team“ beschäftigt und kennt sich umfassend mit Container-Werkzeugen und ihren Technologien aus. Er hat zu vielen anderen Projekten in der Container-Landschaft beigetragen, darunter Kubernetes, Linux-Kernel, Moby, Google Cloud und container-diff. Vor seiner Tätigkeit in der Industrie war Valentin Rothberg in der Forschung und akademischen Lehre von Betriebssystemen tätig.

Die heise Academy – IT-Weiterbildung neu gedacht

Dieser Videokurs gehört zum Angebot der heise Academy, die sämtliche Weiterbildungen der heise-Verlagsgruppe unter einem Dach bündelt. Interessierte IT-Professionals und Unternehmen finden auf www.heise-academy.de zeitgemäße und maßgeschneiderte Wissensangebote. Damit können Sie Ihre Skills vertiefen, neue Schwerpunkte in Ihrer Arbeit setzen, Ihre Karriere voranbringen und mit Spaß lernen.

Mit dem Launch der neuen Seite sind ab sofort alle Weiterbildungsangebote übersichtlich und strukturiert auf einer Plattform vereint. Finden Sie Ihren passenden On-Demand-Kurs für das selbstbestimmte Lernen, oder besuchen Sie von führenden IT-Experten durchgeführte Live-Events wie Webinare, Konferenzen, Schulungen und Workshops.

Von Netzwerken und Systemen über IT-Projektmanagement, Softwareentwicklung, Data Science und IT-Security bis hin zu Web- und Cloud-Technologien bietet die heise Academy jede Menge geballtes Fachwissen für die professionelle Anwendung. Dabei steht die Wissensvermittlung durch ausgewählte Experten im Mittelpunkt. Mehr als 100 erfahrene Trainer kommen aus dem gesamten deutschsprachigen Raum und bedienen unterschiedliche Schwerpunkte mit starkem Praxisbezug.

Buchen Sie einzelne Events oder Kurse oder treten Sie dem Campus mit dem Academy Pass bei. Diese Lern-Flatrate beinhaltet mehr als 100 Videokurse – darunter auch weitere zum Thema Container, Kubernetes und Podman – sowie eine Vielzahl an Webinaren. Die Videokurse schauen Sie in einem eigens entwickelten Player, der eine komfortable Benutzeroberfläche bietet. Durchsuchen Sie den Kurs mithilfe einer Volltextsuche nach Stichworten, hinterlegen Sie persönliche Notizen und stellen Sie Fragen an die Trainer. So ist neben den Vorteilen der On-Demand-Nutzung die Möglichkeit zur Interaktion mit den Experten gegeben. Der Campus bietet zudem mehr als 100 Live-Webinare jährlich, die immer am Puls der Zeit sind. Hier wird über Trendthemen diskutiert, an praktischen Fallbeispielen geübt und eine Lösung für jedes IT-Problem angeboten.

Alle Infos zu den Angeboten finden Sie unter www.heise-academy.de.
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Red-Hat-Entwickler Valentin Rothberg zeigt im Videokurs die Grundlagen von Podman.





Container verstehen und loslegen

Ab 2013 hat Docker die Containertechnik salonfähig gemacht. Von Kritikern erst als kurzfristiger Hype verschrien, sind Container mit Docker, Podman und Kubernetes wenig später zur etablierten Technik geworden. Für den Einstieg ist es lange noch nicht zu spät: wie Sie von Containern profitieren und Software mit und ohne Docker betreiben.

Von Jan Mahn
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Technische Neuerungen spalten oft die Gemüter: Auf der einen Seite gibt es die Early Adopter, die alles Neue sofort anfassen und ausprobieren müssen und mit dem Risiko leben, wenig später ein totes Pferd reiten zu müssen. Auf der anderen Seite stehen die Skeptiker, die sich das bunte Treiben lieber von außen anschauen und darauf warten, dass sich eine gewisse Stabilität einstellt – oft ist das eine gute Strategie, weil viele Hype-Themen nach wenigen Jahren still und leise in der Versenkung verschwinden. Auch bei Docker, eine Software, die 2013 erstmals erschien, war Vorsicht durchaus angebracht. Dennoch handelten viele die Technik eines kleinen Open-Source-Start-ups schnell als Quasi-Industriestandard.

Viele Baustellen im Docker-Unterbau haben sich rasanter verändert, als die Entwickler ihre Dokus und die Vertriebler ihre Prospekte anpassen konnten. Nicht nur die Open-Source-Software Docker selbst, auch das Geschäftsmodell der Docker Inc. hat einige Kurswechsel hinter sich.

Wer bisher abgewartet hat, konnte sich einige Sackgassen und Irrwege ersparen. Nach fast 10 Jahren auf dem Markt zeichnet sich aber ab: Container bleiben uns erhalten, ob mit oder ohne Docker. Und die Zeit der großen Umbrüche ist vorbei. Auf den Maschinen von Entwicklern laufen Docker oder Podman, um Images zu erproben, zu entwickeln. Auch in kleinen Produktivumgebungen sind Docker und Podman zu Hause.

Sobald die Anforderungen größer werden, kommen die Container in einen Kubernetes-Cluster. Der Umstieg ist vergleichsweise einfach, weil dieselben Images zum Einsatz kommen.

Seit etwa 2016 berichten wir in c’t regelmäßig über Container-Technik im Allgemeinen und Docker im Speziellen, veröffentlichen Artikel mit Grundlagen und stellen viele Projekte auf Container-Basis vor, die Docker-Grundwissen voraussetzen. Häufig erreicht uns daher die Frage, welche schon veröffentlichten Artikel man lesen muss, um schnell ins Thema einzusteigen. Das ist nicht ganz so einfach: Weil sich vieles in der Containerwelt innerhalb kürzester Zeit weiterentwickelt hat, können wir oft schon zwei Jahre alte Artikel nicht mehr guten Gewissens empfehlen. Zeit, den Stand des Container-Universums nachzuzeichnen. Für alle, die sich Containern bisher verweigert haben, die eine gewisse Reife der Software abwarten wollten, oder die jetzt das Gefühl beschleicht, trotz Docker-Erfahrung in den letzten Jahren wichtige Neuerungen verpasst zu haben. Der Artikel beschränkt sich auf Container mit Linux-Unterbau – Windows-Container auf Windows-Servern sind eine eigene Baustelle. Wenn Sie Docker den Rücken kehren wollen und stattdessen einen Blick auf den Open-Source-Marktmitbewerber Podman werfen wollen, werden Sie im Artikel „Von Docker Desktop auf Podman wechseln“ fündig. Fast alles, was unter Docker funktioniert, klappt auch mit Podman.

Was habe ich davon?

Als reiner Desktop-PC-Anwender (sei es unter Linux, Windows oder macOS) haben Sie nichts verpasst, wenn die Dockerei bisher an Ihnen vorbeiging. Docker ist eine Software, die für Admins und Entwickler gemacht wurde. Sinnvolles Einsatzgebiet sind Serverdienste, aber auch für Kommandozeilenwerkzeuge können Container durchaus nützlich sein. Mit etwas Bastelei kann man theoretisch auch grafische Anwendungen im Container betreiben, erste Wahl für Desktop-Software sind die Container aber nicht.

Um den Nutzen von Containern und die Funktionsweise zu verstehen, ohnt ein Blick auf die Arbeitsschritte, die ohne nötig sind, bis eine Serversoftware funktioniert. Anschauliches Beispiel ist die populäre Bloganwendung WordPress auf einem Linux-Server. Damit WordPress läuft, braucht man einen Ordner mit den WordPress-Dateien selbst, eine PHP-Engine, einen Webserver (Apache, Nginx …) und eine SQL-Datenbank (MariaDB oder MySQL).

Auf einem nackten Linux-Server würde man zur Installation damit beginnen, die Komponenten über den Paketmanager herunterzuladen, etwa per apt install in Debian, Mint oder Ubuntu. Anschließend konfiguriert man alle Bausteine einzeln in ihren Konfigurationsdateien (die unter Linux meist im Ordner /etc. liegen) und verdrahtet dann die Komponenten miteinander: Der Webserver muss mit der PHP-Engine sprechen und ihm Dateien mit der Endung .php zum Parsen vorwerfen, der PHP-Code muss die Datenbank erreichen und wissen, wo er hochgeladene Bilder im Dateisystem ablegen soll. Außerdem braucht der Webserver noch Regeln, damit hübsche URLs richtig übersetzt werden und WordPress die richtige Seite anzeigt. Bis man eine gute Schritt-für-Schritt-Anleitung zum Installieren von WordPress per Hand durchgespielt hat, vergehen etwa 30 Minuten.

Das große Problem mit solchen Installationen bemerkt man spätestens, wenn man auf die Idee kommt, auf dem Server mit der öffentlich zugänglichen Website noch eine Testumgebung einzurichten. In einer solchen möchte man typischerweise am Layout arbeiten, oder neue Versionen von WordPress, PHP oder der Datenbank ausprobieren. Auf derselben Maschine kann man solche Experimente meist vergessen. Schuld daran sind Abhängigkeiten und hartkodierte Pfade zu Konfigurationsdateien. Viele Anwendungen sind schlicht nicht darauf ausgelegt, dass in einem Betriebssystem mehrere Versionen parallel installiert sind. Schon zwei MariaDB-Instanzen verschiedener Versionen auf einer Maschine sind mit erheblichem Einrichtungsaufwand verbunden.

In ganz ferner Vergangenheit blieb einem nichts anderes übrig, als Hardware für einen zweiten Server anzuschaffen. Besser wurde das erst mit virtuellen Maschinen (VMs) – ein großer Fortschritt, weil man Hardware endlich ausreizen und mehrere Betriebssysteme parallel auf einer Maschine booten konnte. Hat man sich für das WordPress-Beispiel ein Installationsskript gebaut, das alle Einrichtungsschritte durchspielt, könnte man vergleichsweise zügig eine Testumgebung in einer virtuellen Maschine hochfahren und die virtuelle Festplatte auch mit Admin-Kollegen und Entwicklern teilen. Virtualisieren hat aber einen entscheidenden Nachteil: Jede VM bootet einen Kernel des eingesetzten Betriebssystems. Das blockiert, ohne dass eine Anwendung liefe, schon mal etwa ein Gigabyte Arbeitsspeicher (unter Windows Server etwas mehr). Außerdem blockiert eine VM recht viel Festplattenspeicher, weil auf der virtuellen Festplatte ein komplettes Dateisystem mit dem Betriebssystem liegt.

Containertechnik wird immer wieder mit Virtualisierung in einen Topf geworfen, unterscheidet sich aber grundsätzlich von ihr: Ein Container ist keine virtuelle Maschine, sondern ein gewöhnlicher Prozess, dem eine für ihn optimale Scheinwelt vorgegaukelt wird. Für einen Container wird kein Kernel gebootet, der Prozess im Container läuft mit dem Kernel des gastgebenden Systems, beansprucht daher nur so viel RAM wie der Prozess auch ohne Container bräuchte. Die Container-Runtime (eine solche steckt in Docker) ist dafür verantwortlich, die Scheinwelt aufrechtzuerhalten: Der Prozess im Container bekommt ein virtuelles Dateisystem vorgesetzt, in dem nur das existiert, was er braucht. Also die Anwendung selbst und alle Abhängigkeiten – in genau der richtigen Version.

Vom Rest des Betriebssystems sieht der Prozess nichts, keine anderen Prozesse und auch keine anderen Dateien. Unter Linux arbeitet Docker dabei mit einer Kernel-Funktion names Cgroups, die schon lange vor Docker erfunden wurde. Ganz von der Außenwelt abgeschnitten ist der Prozess im Container aber nicht, dann wäre er ja für nichts zu gebrauchen. Die Container-Runtime kann ihm zum Beispiel eine virtuelle Netzwerkkarte vorsetzen, über die er mit der Außenwelt sprechen kann.

Durch die Kapselung der Prozesse in ihrer maßgeschneiderten Hülle kann man problemlos alles Mögliche parallel auf einer einzigen Maschine mit installiertem Docker Daemon (einen solchen Server nennt man auch Docker-Host) betreiben: eine WordPress-Instanz mit PHP 7, eine weitere mit PHP 8, eine Datenbank auf MariaDB- und eine auf MySQL-Basis. Weil kein RAM für Virtualisierung verschwendet wird, laufen all diese Container auch problemlos nebeneinander auf einem Entwickler-Notebook mit überschaubarer Ausstattung. Das ist ein durchaus gängiges Szenario: Auf der lokalen Maschine probiert man eine Zusammenstellung von Containern aus und startet sie dann auf dem Server. Von wenigen Ausnahmen abgesehen, verhält sich ein und derselbe Container überall gleich.
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Seit der letzten Änderung des Geschäftsmodells müssen Nutzer von Docker Desktop zahlen, wenn sie in Unternehmen mit mehr als 250 Mitarbeitern arbeiten und dort Docker einsetzen. Der Docker Daemon für Server bleibt aber Open Source und kostenlos.



Durch die Kapselung verlieren auch Anwendungen ihren Schrecken, die in fremden Programmiersprachen geschrieben sind. Wer etwa um die Java-Welt bisher einen Bogen gemacht hat, kann Java-Anwendungen problemlos im Container ausführen, ohne sich damit befassen zu müssen, wie die Java-Runtime auf die Maschine kommt und was eine Java-Runtime überhaupt ist. Man braucht lediglich ein Container-Abbild, in dem Java und die Anwendung stecken. Auch das Aufräumen ist leicht: Stoppt und löscht man einen solchen Container, bleibt auf dem Docker-Host nichts zurück, weil Docker das für den Container erschaffene Dateisystem komplett entsorgt.

Abbilder erzeugen

Erfolgreich wurde Docker, weil es nicht nur die gesamte Arbeit mit Low-Level-Techniken rund um Cgroups & Co. vom Nutzer fernhält, sondern auch den Umgang mit Container-Abbildern sehr einfach gemacht hat. Solche Abbilder (Images) enthalten das Dateisystem für den Container, verpackt in Tar-Archiven. Beim Start packt der Docker Daemon sie aus und setzt sie dem Container vor. Ein WordPress-Container mit Apache könnte zum Beispiel die Ordnerstruktur mit den WordPress-Dateien enthalten, außerdem die Binärdatei von Apache, Konfigurationsdateien und PHP. Was es nicht enthält, ist die SQL-Datenbank, auch wenn man diese für den Betrieb von WordPress braucht. Doch mehrere Prozesse in einem Container widersprechen der Docker-Philosophie: Jeder Container führt genau einen Prozess aus, in diesem Fall ist das der Webserver Apache. Die Datenbank gehört also unbedingt in einen weiteren Container.

Container-Abbilder knüpft man nicht per Hand zusammen, indem man alle Abhängigkeiten selbst in eine Tar-Datei verpackt. Stattdessen schreibt man eine Rezeptdatei, das Dockerfile. Dieses Rezept übergibt man dem Befehl docker build. Das Dockerfile ist eine gleichnamige Textdatei (ohne Dateiendung und mit einem Großbuchstaben am Anfang). Jede Zeile des Dockerfile beginnt mit einer Anweisung in Großbuchstaben, das Rezept für einen kleinen Container, der eine Website mit Nginx ausliefert, sieht zum Beispiel folgendermaßen aus:


FROM nginx:alpine

COPY index.htm /var/www/html/



Ein Dockerfile enthält ziemlich am Anfang eine FROM-Anweisung. Damit legt man das sogenannte Base-Image fest, in diesem Fall ist das ein Nginx-Server auf Basis der kompakten Linux-Distribution Alpine. Der Befehl COPY kopiert eine Datei aus dem Dateisystem, auf dem der Bauprozess läuft, ins Abbild. In diesem Fall landet die Datei index.htm, die neben dem Dockerfile liegt, im Verzeichnis /var/www/html. Wichtig für das Verständnis: Ist das Abbild gebaut, liegen alle Dateien darin. Die lokalen Dateien, die zum Bau gebraucht wurden, sind zum Betrieb des Abbilds nicht mehr nötig.

Ein weiterer häufig benutzter Befehl ist RUN. Damit kann man während des Bauprozesses Kommandozeilenbefehle innerhalb des Containers ausführen. Braucht man im Container etwa ein Paket vom Paketmanager, schreibt man im Dockerfile:


RUN apk add curl nano



Der Paketmanager von Alpine heißt apk. Der RUN-Befehl installiert die Pakete curl und nano – dadurch landen die beiden Programme im Dateisystem, das anschließend zum Container-Abbild verschnürt wird. RUN kann man für alle Arten von Befehlen nutzen, etwa um mit mkdir Verzeichnisse anzulegen oder Programmcode im Container zu kompilieren.

Ist das Dockerfile fertig geschrieben, startet man den Bauprozess auf der Kommandozeile mit dem folgenden Befehl:


docker build -t meinname/webserver.



Der Punkt am Ende weist Docker an, das Dockerfile im selben Ordner zu verwenden, der Parameter -t gibt dem Abbild den Namen meinname/webserver. Unter dem ist es jetzt im lokalen System erreichbar.

Abbilder verbreiten

Offen bleibt die Frage, wo im obigen Beispiel das Base-Image nginx:alpine herkommt. Hier kommt eine weitere Komponente ins Spiel, die die Firma Docker erfunden hat: die Container-Registry. Dockers Standard-Registry ist der Docker Hub, der auch eine Weboberfläche hat (hub.docker.com). Gute und geeignete Abbilder für eigene Projekte zu finden, ist eine Kunst, die man beim Dockern recht schnell lernen sollte. Grundsätzlich muss man dafür verinnerlichen: Der Docker Hub ist keine kuratierte Auswahl, sondern eine öffentliche Datenhalde für Abbilder. Jeder Docker-Nutzer mit einem Account für docker.com kann mit dem Befehl docker push ein lokal gebautes Abbild in den Docker Hub verschieben, für obiges Beispiel etwa mit
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Images, die im Docker Hub mit „Official Image“ markiert sind, werden von den Entwicklern der Software zusammen mit Docker-Mitarbeitern gepflegt und sind meist die beste Wahl.




docker push meinname/webserver



Wenn man nicht aufpasst, stößt man daher schnell auf unsichere und schlechte Abbilder, oder gar solche, die in betrügerischer Absicht – zum Beispiel mit eingebautem Crypto-Miner – hochgeladen wurden.

Alle Abbilder liegen mit einer Bezeichnung nach dem Schema benutzername/image-name:tag im Docker Hub. Das Tag am Ende ist ein entscheidendes Detail: Tags kann man beim Hochladen an Abbilder hängen, um verschiedene Varianten zu kennzeichnen. Dabei gibt es keine verpflichtenden Regeln, nur Konventionen. Gängige Praxis ist es, Versionen einer Software nach dem Schema von Semantic Versioning zu taggen. Eine Software in Version 2.3.1 bekommt dann die Tags :v2, :v2.3 und :v2.3.1. Die aktuelle Version bekommt zusätzlich das Tag :latest. Wer Container mit einem solchen Tag-Schema einsetzt, ist gut beraten, auf produktiven Systemen etwa :v2.3 zu nutzen und jede neue Major-Version zuerst in einer Testumgebung auszuprobieren. Welche Tags es für ein Abbild gibt, erfahren Sie in der Weboberfläche des Docker Hubs.

Das Basis-Abbild aus dem Beispiel (nginx:alpine) hört gleich auf mehrere Tags: Zum Zeitpunkt, als der Artikel entstand, waren das: 1.21.3-alpine, mainline-alpine, 1-alpine, 1.21-alpine, alpine. All diese Tags führen zum selben Ziel: Nginx in Version 1.21.3 mit einem Alpine-Unterbau.

Bei der Wahl des Unterbaus lohnt es, etwas genauer hinzusehen. Gibt es eine Alpine-Version, kann sich die durchaus lohnen, weil Alpine sehr kompakt ist und weniger Ballast mitschleppt, als etwa ein Debian Slim mitbringt. Am meisten Festplattenplatz und Downloadzeit spart man, wenn man auf einem Docker-Host möglichst wenige unterschiedliche Base-Images einsetzt.

Eine weitere gute Idee von Docker ist der Aufbau von Images: Sie bestehen aus Schichten – jede Zeile im Dockerfile setzt eine Schicht obendrauf. Im Hintergrund ist das ein weiterer Ordner mit einem Tar-Archiv. Jede Schicht enthält alle Abweichungen zur Schicht davor, also Hinzufügen und Löschen von Dateien und Ordnern. Alle Schichten werden beim Start des Containers übereinander gelegt und zu einem Dateisystem verknüpft. Doch die Magie geht noch weiter: Beim Download aus der Registry erkennt Docker anhand einer Prüfsumme, wenn der Daemon eine verlangte Schicht schon heruntergeladen hatte. Wenn Sie auf einem System also zehn verschiedene Images mit Alpine-Basis nutzen, wird die Alpine-Schicht nur beim ersten Mal heruntergeladen.

Vertrauenswürdige Abbilder

Weil jeder ohne Kontrolle alles Mögliche in den Hub schieben kann, sollten Sie von Images mit Namen wie containerbastler76/nginx die Finger lassen. Von vielen häufig genutzten Anwendungen finden Sie im Hub Abbilder ohne Benutzername und Schrägstrich davor, etwa nginx oder mariadb. Das sind sogenannte Official Images, die von den Maintainern der Software zusammen mit Entwicklern von Docker gepflegt werden. Sie sind in der Regel vertrauenswürdiger als Bastler-Images.

Neben den offiziellen Images finden Sie bei der Suche im Hub Abbilder mit einem blauen Haken und dem Hinweis „Verified Publisher“. Auch die sind ziemlich vertrauenswürdig – hinter dem Account stecken wirklich die Entwickler der jeweiligen Software, das hat die Firma Docker verifiziert.

Ein Problem, das Sie heute bei der Auswahl von Images nur noch selten lösen müssen, ist die Wahl der richtigen Prozessorarchitektur. Früher war es durchaus üblich, ein Image für ARM-Prozessoren (wie den im Raspberry Pi) mit einem Tag wie :1-alpinearm zu markieren. Heute werden die meisten Images (vor allem die offiziellen) als sogenanntes Multi-arch-Image veröffentlicht. Docker lädt dann die passende Version für den verwendeten Prozessor herunter.

Installieren und einrichten

Mit diesem Wissen können Sie Ihren ersten Docker-Container, einen einfachen Nginx-Webserver, hochfahren. Dafür brauchen Sie nur noch Docker auf Ihrem System. Docker erscheint in zwei Varianten: Für Windows und macOS gibt es die Software Docker Desktop. Die ist zum Ausprobieren und Entwickeln gedacht, nicht für den Einsatz auf Servern. Docker Desktop enthält mehr als den reinen Docker Daemon, der Container ausführt. Obendrein enthält das Paket eine grafische Oberfläche für Einstellungen und eine Übersicht über laufende Container. Das ist alles ganz nettes Beiwerk, aber nicht essenziell – Docker bedient man meist auf der Kommandozeile.

Mit der Desktop-Version hat die Firma Docker jetzt ihre Nische im großen Cloud-Markt gefunden, mit der sie Geld verdienen wollen. Anstatt am Betrieb von Containern zu verdienen (den Markt haben sie lange an Kubernetes verloren), lassen sie sich jetzt von großen Firmen bezahlen, die Docker Desktop nutzen wollen: Wer Docker Desktop für Windows und macOS kommerziell nutzt und in einer Firma mit mehr als 250 Mitarbeitern oder mehr als 10 Millionen US-Dollar Jahresumsatz arbeitet, muss mindestens 5 US-Dollar im Monat zahlen. Die private oder kommerzielle Nutzung in kleinen Unternehmen bleibt kostenlos. Die Downloads für Windows und macOS (Intel- und Apple-Prozessor) finden Sie über ct.de/wzra.

Docker Desktop für macOS und Windows läuft mit einer Virtualisierungsebene: Auf dem Mac wird im Hintergrund eine einzige virtuelle Linux-Maschine für alle Container gestartet, von der man als Anwender aber nichts weiter mitbekommt. Wenn man viele Container gleichzeitig betreiben will, kann man ihr in der grafischen Oberfläche mehr Ressourcen zuweisen.

Auch unter Windows war eine VM lange die einzige Strategie – die virtuelle Maschine lief mit dem Windows-Hypervisor Hyper-V. Ab Windows 10 2004 (aus dem Frühjahr 2020) gibt es eine ressourcensparende Alternative: Docker läuft jetzt auch im neuen Windows Subsystem for Linux (WSL 2). Um diese Option im Docker-Installer direkt zu nutzen, sollten Sie vorab das WSL 2 unter Windows einrichten. Das geht auf einem neuen Windows 10 oder 11 sehr schnell mit einer Zeile auf der Kommandozeile oder in der PowerShell:


wsl --install



Anschließend kann man den grafischen Docker-Installer durchklicken und dort WSL 2 wählen.

Open Source für Linux

Für Linux – sowohl für Server als auch für Linux-Entwicklermaschinen mit grafischer Oberfläche – gibt es den nackten Docker Daemon ohne die grafischen Extras der Docker-Desktop-Version. Dafür ist diese Software vollständig Open Source (sogenannte Community-Version) und darf auch von Unternehmen jeder Größe ganz ohne Abo und Account benutzt werden. Es spricht nichts dagegen, die Community-Version auf einem Server produktiv einzusetzen. Eine regelmäßig von uns aktualisierte Installationsanleitung für verschiedene Distributionen lesen Sie in einem kostenlosen Online-Artikel, zu finden über ct.de/wzra. Sollten Sie sich für die Details nicht interessieren, hier die Kürzestfassung.

Mit folgendem Befehl laden Sie das Installationsskript für Bequeme herunter:


curl -fsSL https://get.docker.com -o get-docker.sh



Das führen Sie aus und schauen Docker beim Installieren zu:


sudo sh get-docker.sh



Damit der aktuell angemeldete Nutzer mit Docker arbeiten darf, fügen Sie ihn zur Gruppe docker hinzu:


sudo usermod -aG docker $USER



Wenn Sie Docker für Ihr System installiert haben, öffnen Sie eine Kommandozeile und prüfen Sie mit docker version, dass die Installation erfolgreich war. Dann kann es mit dem Dockern losgehen.

Geld verdienen möchte Docker neuerdings auch mit dem Docker Hub und hat auch dort die Spielregeln geändert: Ohne Login kann man nur noch 100 Abbilder innerhalb von sechs Stunden herunterladen, um das Limit zu verdoppeln, braucht man einen Account (anzulegen über docker.com), mit dem man sich per docker login auf der Kommandozeile anmeldet. Wer Geld bezahlt, kann das Limit auf 5000 Abfragen pro Tag erhöhen. Jede Docker-Karriere beginnt so richtig mit dem Befehl docker run, der den ersten Container startet. Ein Nginx-Webserver ist ein gutes Beispiel zum Start. Führen Sie folgenden Befehl auf einer Maschine mit Docker aus:


docker run -p 8080:80 nginx:alpine



Erstes Erfolgserlebnis

Mit dem Parameter -p wird ein Port der Netzwerkkarten des Computers an einen Port im Container weitergegeben. Die Syntax 8080:80 bedeutet: Leite Anfragen, die an Port 8080 aller Netzwerkkarten ankommen, an Port 80 im Container weiter. Wenn Sie den Befehl ausführen, sehen Sie zuerst, wie das Abbild schichtweise aus dem Hub geladen wird. Dann vermeldet Nginx, dass es Worker-Prozesse gestartet hat. Öffnen Sie einen Browser und darin die Adresse http://localhost:8080 – Sie sollten die Nginx-Beispielseite sehen, die bereits Ihr erster Container ausliefert. Selbiges sollte (sofern keine Firewall im Weg ist) auch im internen Netzwerk mit der IP-Adresse Ihres Computers funktionieren, etwa http://192.168.178.105:8080.

Wenn sich Docker beschwert, dass der Port bereits belegt sei („port is already allocated“), ist das kein Unvermögen von Docker, sondern die grundlegende Funktionsweise von IP-Netzwerken: Nur ein Prozess darf gleichzeitig auf einem Port lauschen und irgendetwas auf Ihrem System hat diesen Port bereits okkupiert. Einen weiteren Container in einer weiteren Kommandozeilensitzung könnten Sie zum Beispiel auf Port 8081 starten: -p 8081:80. Wollen Sie nur eine Netzwerkkarte nutzen, setzen Sie deren IP-Adresse davor, zum Beispiel -p 127.0.0.1:8081:80.

Um laufende Container aufzulisten, öffnen Sie eine weitere Kommandozeilensitzung und führen dort docker ps aus. Diese Tabelle verrät Ihnen jederzeit, was auf dem Docker-Host gerade läuft. Jeder Container bekommt eine zufällig ausgewürfelte ID und einen kreativen Namen. Wenn Sie Ihren Containern sprechende Namen geben wollen, übergeben Sie docker run vor dem Namen des Images den Parameter --name mein-webserver. Mit dem Namen oder der ID, die Ihnen docker ps verraten, können Sie mit Containern einige Dinge anstellen: docker stop <ID oder Name> hält einen Container an. docker rm <ID oder Name> löscht ihn restlos. Hilfreich zum Fehlersuchen: docker logs <ID oder Name> zeigt die Logs eines Containers.

Diese Befehle sind das wichtigste Handwerkszeug im Docker-Alltag. Sobald Sie mehr als einen Container starten wollen, etwa um die oben erwähnte Zusammenstellung aus WordPress und Datenbank zu starten, wollen Sie aber nicht mehr mit docker run arbeiten.

Container im Verbund

Das Mittel der Wahl für Container-Zusammenstellungen heißt Docker Compose – und da läuft aktuell ein größerer Umbruch: Dieses Werkzeug wurde lange Zeit parallel zur Docker-CLI (in Go geschrieben) in Python programmiert. Docker Compose war ein eigener Kommandozeilenbefehl namens docker-compose (mit Bindestrich). Das hat sich mittlerweile geändert und Docker Compose ist ein Subcommand des Befehls docker geworden, den man nicht mehr separat installieren muss.

Die Befehle docker-compose und docker compose verhalten sich fast identisch, sodass Sie alte Anleitungen einfach übernehmen und den Bindestrich weglassen können. Die Idee von Docker Compose: Statt Container einzeln zu starten, schreiben Sie YAML-Dateien, die mehrere Container (die man dort Service nennt) mit ihren Einstellungen beschreiben. Solche Compose-Dateien kann man irgendwo auf dem Desktop-PC oder Server anlegen. Am besten nutzt man für mehr Übersicht nur das Verzeichnis, in dem man auch all seine Softwareprojekte sammelt, und legt darin für jedes Docker-Projekt ein Verzeichnis an – bestenfalls versioniert man die Projekte direkt mit Git.

Was im obigen Beispiel noch in einem Kommandozeilenaufruf zusammengerührt war, steht in einer Docker-Compose-Datei, die man standardmäßig docker-compose.yml nennt, recht übersichtlich untereinander und nach YAML-Spielregeln eingerückt. Die Angabe der Version am Anfang ist Pflicht und alles andere als intuitiv – sie ändert sich ab und zu, wenn die Docker-Entwickler Änderungen an der Compose-Syntax vornehmen. Aktuell gibt es Version 3.8.

Um Docker Compose zu testen, stoppen Sie zuerst Ihre zuvor gestarteten Container mit docker stop und legen dann die Datei docker-compose.yml an:


version: "3.8"

services:

mein-webserver:

image: nginx:alpine

restart: always

ports:

- 8080:80



Erzeugt werden soll ein Container mit dem Service-Namen mein-webserver. Port 8080 soll wie im Beispiel oben an Port 80 im Container ankommen. Weil die Ports eine YAML-Liste sind (mit - eingeleitet), können Sie hier beliebig viele Weiterleitungen für einen Container einrichten. Sehr nützlich ist für Server die Zeile restart: always. Sie weist den Docker Daemon an, den Container immer wieder zu starten – nach einem Neustart des Servers fährt also auch der Container wieder hoch.

Zum Start der Compose-Zusammenstellung navigieren Sie auf der Kommandozeile in den Ordner mit der YAML-Datei und setzen dann den Befehl zum Start ab:


docker compose up -d



Der Parameter -d aktiviert den Detached-Modus, die Log-Ausgaben blockieren so nicht die aktuelle Kommandozeilensitzung und der Container läuft im Hintergrund. Ein Besuch von http://localhost:8080 im Browser sollte wieder die Nginx-Seite zeigen.

Das Gegenstück zu docker compose up ist docker compose down. Wichtig zum Verständnis: Docker Compose arbeitet immer mit der Datei docker-compose. yml im aktuellen Verzeichnis. Wenn Sie mehrere Zusammenstellungen auf einer Maschine haben, können Sie die separat hoch- und runterfahren, indem Sie das Verzeichnis wechseln und dort docker compose ausführen.

Lernpfad

Jetzt sind Sie bereit für die ersten nützlichen Docker-Projekte. Am schnellsten lernt man Vorteile und Tücken von Containern, wenn man sich einen Raspi oder eine Entwicklermaschine schnappt, dort fertige Compose-Projekte ausprobiert und ein paar Stellschrauben verändert. Über ct.de/wzra finden Sie von uns in der Vergangenheit vorgestellte Projekte, die sich für den Start gut eignen, unter anderem eine WordPress-Zusammenstellung, Nextcloud und einen Passwort-Tresor. Dabei begegnen Ihnen zwei weitere Konzepte: Mit Volumes speichern Sie Daten dauerhaft, sodass sie das Entfernen eines Containers überstehen. Mit Umgebungsvariablen steuern Sie die Funktion des Containers.

Wenn Sie sich sicher mit fertigen Abbildern und Zusammenstellungen fühlen, können Sie sich ans Schreiben eigener Dockerfiles für eigene Software wagen und diese mit docker push im Docker Hub veröffentlichen. Inspiration für gute Dockerfiles gibt es jeweils in GitHub-Repositories großer Projekte, die mit derselben Programmiersprache arbeiten. Organisationen, die künftig auf Container setzen wollen, müssen sich dann eine Strategie überlegen, wie sie ihre Images bereitstellen. Anregungen finden Sie im nachfolgenden Artikel. Wenn Sie bisher mit dem Dockern gewartet haben, sind Sie jetzt im Vorteil: Die meisten schwerwiegenden Probleme haben in den vergangenen zehn Jahren schon andere für Sie gelöst.
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Die Container-Strategie

Container kapseln Prozesse und lösen Probleme mit Abhängigkeiten, so die Theorie. Doch damit Containerisierung einer Organisation echten Nutzen bringt, braucht diese eine Container-Strategie: Wo lagern die Images, wer baut sie und wie werden sie aktualisiert? Anregungen aus der Praxis und Überlegungen zur Sicherheit.

Von Jan Mahn

Der Einstieg in die Welt der Containerisierung ist einfach. Mit Docker oder Podman fahren Entwickler und Admins nach kurzer Einarbeitungszeit in Containern Anwendungen hoch, deren Installation mit konventionellen Werkzeugen Stunden dauern kann. Ebenso schnell hat man die Anwendung in einer Docker-Compose- oder Podman-Compose-Datei definiert und auf Entwicklermaschine oder Produktivsystem hochgefahren. Und selbst der Umstieg von Compose-YAML auf Kubernetes ist kein Hexenwerk, wie die Einführung „Der Lernpfad zum Kubernetes-Kenner“ beweist.

Solange man plant, nur Anwendungen in Containern zu betreiben, die andere bereits verpackt haben, ist die Arbeit vergleichsweise schnell erledigt. Ein oder Hundert WordPress-Blogs? Schnell gestartet, weil WordPress unter dem Namen wordpress fertig verpackt im Docker-Hub liegt. Ebenso eine passende Datenbank (mariadb oder mysql). Gleiches gilt für eine selbstgehostete Nextcloud-Instanz (nextcloud).

Wohin mit den Images

Ungleich komplizierter wird es, sobald man selbst Software entwickelt und in Containern bereitstellen will – für den Eigenbedarf, für Kunden oder für die Open-Source-Gemeinschaft. Dann braucht die Organisation unweigerlich eine Ablage für Images. In den Anfangstagen der Containerei war der Docker-Hub die erste Wahl. Open-Source-Images lagerten dort grundsätzlich kostenlos, Firmen konnten private Abbilder dort ablegen. Doch im Frühjahr 2023 verursachte die Firma Docker Inc., Betreiberin des Docker-Hubs, ein mittelschweres Beben. In einem Blogpost kündigte man an, dass Open-Source-Projekte nicht länger automatisch einen kostenlosen Team-Account bekommen und sich stattdessen für das „Docker-Sponsored Open Source Program“ bewerben müssen. Wer das nicht rechtzeitig versuche, müsse damit rechnen, dass seine Abbilder gelöscht werden. Wenig später folgten zwei weitere Blogposts, in denen man sich für die Kommunikation entschuldigte und die Ankündigungen zurücknahm (siehe ct.de/wr6h). Doch für viele Projekte kam die Entschuldigung zu spät, die Suche nach alternativen Container-Registries hatte bereits begonnen.

Und auch für Unternehmen kann sich ein Blick über den Tellerrand lohnen, denn der Docker-Hub ist nicht die einzige Registry. Wer heute ein Container-Image anbieten will, hat die Wahl zwischen mehreren Registries, die für öffentliche Images kostenlos und für private kostenpflichtig sind. Red Hat betreibt quay.io, wie Podman besonders im Red-Hat- und Fedora-Umfeld populär. Registries gibt es ferner auch bei den Cloudprovidern wie Google Cloud, AWS und Microsoft. Infrage kommen sie vor allem dann, wenn die Anwendungen in den Rechenzentren dieser Anbieter laufen sollen.

Wer seinen Code bei GitHub lagert, kann seine Images in GitHubs eigener Registry (ghcr.io) ablegen – im Zusammenspiel mit der CI/CD-Umgebung (Continuous Integration/Continuous Delivery) GitHub Actions landen neue Images dort ganz automatisch. Ein vergleichbares Angebot gibt es bei GitLab mit registry.gitlab.com. Egal in welcher Registry man seine Abbilder lagert: CI/CD gehört in jedem Fall zu einer Container-Strategie. Rein technisch kann jeder Entwickler mit docker push lokal gebaute Images von seiner Entwicklermaschine in eine Registry schubsen, sofern man ihm die Rechte dafür eingeräumt hat. Guter Stil ist das aber nicht: Denn Code im Allgemeinen und Images im Speziellen sollten nur dann auf einer produktiven Maschine im eigenen Haus oder beim Kunden landen, wenn sie von automatisierten Tests geprüft und in einer reproduzierbaren Umgebung gebaut wurden. Das kann nur eine CI/CD-Umgebung leisten. Nur dann ist sichergestellt, dass man zu 100 Prozent sicherstellen kann, welcher Code und welche Konfiguration in einem Image stecken.

Eigene Registry

Die Alternative zu einer Registry, die andere im Internet bereitstellen, ist eine selbstbetriebene Registry. Auch dafür kommen wieder GitHub (in der selbstgehosteten Enterprise-Variante) und GitLab infrage. Oder die Open-Source-Registry Harbor, ein Projekt unter dem Dach der Cloud Native Computing Foundation (CNCF). Die steckt selbst in Containern und kann im eigenen Netzwerk oder im Internet veröffentlicht werden. Im Funktionsumfang ist eine Weboberfläche enthalten, über die man seine Abbilder verwalten kann. Für große Organisationen gibt es eine ausgefeilte Benutzer- und Berechtigungsverwaltung, Einblicke in die Abhängigkeiten sowie eine Integration des Image-Scanners Trivy, dessen Funktionsweise wir im Artikel „Container-Images mit Trivy durchleuchten“ vorstellen. Für ein Dreipersonenunternehmen lohnt der Betrieb einer eigenen Harbor-Instanz eher nicht, dafür erfüllt es viele Wünsche von großen Organisationen. Nicht abschrecken lassen sollten sich Docker- und Podman-Nutzer von der Homepage des Harbor-Projekts (goharbor.io). Dort wird die Software als ideale Registry für Kubernetes vorgestellt – doch im Kern handelt es sich um eine Registry, die dem Standard der OCI (Open Container Initiative) folgt und mit Docker und Podman gleichermaßen harmoniert.

Der Clou an einer selbstgehosteten Registry: Sie kann nicht nur selbstgebaute Images verwalten, man kann sie auch dazu bringen, Abbilder aus einer öffentlichen Registry im Internet herunterzuladen, aktuell zu halten und intern anzubieten. Damit kann man Sicherheitsprobleme einschränken, die aus leichtsinnigem Gebrauch von öffentlichen Images resultieren. Entwicklern wird es untersagt, Images aus dem Docker-Hub und anderen Registries zu laden.

Öffentlich und privat

Hat man sich für eine Registry entschieden und einen Plan, wie der eigene Code verpackt und dort abgelegt wird, müssen Entwicklerrechner und Server berechtigt werden, sofern die Images nicht öffentlich sind. Docker kennt zum Anmelden den Befehl docker login, bei Podman heißt das Gegenstück podman login. Der Dokumentation der jeweiligen Registry sollte man unbedingt entnehmen, wie man Anmeldetoken erzeugt. Anders als das Benutzerkennwort kann man mit einem solchen Token nur explizit ausgewählte Funktionen ausführen. Ein Docker-Server zum Beispiel braucht nur ein Token, der Container aus der Registry abholen kann – und nicht das Recht, selbst Images zu schreiben.

In Kubernetes ist es nicht ganz so leicht, sich an einer privaten Registry anzumelden. Der schnellste Weg führt über einen PC mit installiertem Docker. Hier meldet man sich mittels docker login und einem Token an der Registry an. Docker erzeugt eine Datei namens config.json und legt sie im lokalen Benutzerprofil unter dem Pfad ~/.docker/config.json ab. Darin liegen auch die Zugangsdaten, die Datei muss also entsprechend behandelt werden. Das Kubernetes-CLI Kubectl kennt einen Befehl, um daraus ein Secret zu machen, das im Cluster liegt und dort zum Download von privaten Images genutzt werden kann. Das folgende erzeugt ein Secret namens mycred aus der Docker-Datei:


kubectl create secret generic mycred \

--from-file=.dockerconfigjson=~/.docker/config.

json> \

--type=kubernetes.io/dockerconfigjson



Beim Anlegen eines Pods kann man dieses Secret als imagePullSecret einsetzen:


apiVersion: v1

kind: Pod

metadata:

name: my-private-nginx

spec:

containers:

- name: nginx

image: registry.example.org/my/nginx:latest

imagePullSecrets:

- name: mycred



Fazit

Mit dem Einrichten von Docker, Kubernetes oder Podman allein ist es nicht getan. Zum Containerbetrieb im professionellen Umfeld gehören mindestens eine Registry für eigene Images und bestenfalls auch eine CI/CD-Umgebung. Viele der Entscheidungen auf dem Weg betreffen direkt die Sicherheit und sollten nicht leichtfertig getroffen werden. Die gute Nachricht: Wenn Sie jetzt eine Container-Strategie für Ihre Organisation planen, haben Sie die Chance, Sicherheitsüberlegungen von Anfang an einfließen zu lassen.
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Container-Images mit Trivy durchleuchten

Docker verführt wegen der einfachen Handhabung dazu, Container-Images als Blackbox zu behandeln. Welche Abhängigkeiten in einem Image stecken und ob diese Sicherheitslücken mitbringen, ist nicht immer klar ersichtlich. Mit dem Open-Source-Scanner Trivy klopfen Sie Ihre Images auf Schwachstellen ab.

Von Niklas Dierking
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Container erfreuen sich bei Entwicklern, Administratoren und Anwendern großer Beliebtheit, weil sie viel Arbeit abnehmen. Alle Abhängigkeiten, die ein laufender Prozess im Container benötigt, stecken bereits im Container-Image. Einen einsteigerfreundlichen Überblick über Docker verschafft Ihnen der Artikel „Container verstehen und loslegen“.

Der Docker Hub ist die größte Sammlung von Container-Images (eine sogenannte Container-Registry). Dort kann jeder Images für alle möglichen Anwendungsbereiche hochladen. Ob ein Image vertrauenswürdig ist oder Sicherheitslücken enthält, ist jedoch nicht leicht auf Anhieb zu erkennen.

Ein Forscherteam der Technisch-Naturwissenschaftlichen Universität Norwegen untersuchte im Jahr 2020 insgesamt 2500 zufällig ausgewählte Docker-Images aus dem Docker Hub auf bekannte Sicherheitslücken. Von den zertifizierten Images wiesen 82 Prozent mindestens eine Sicherheitslücke auf, die laut Bewertungssystem CVSS (Common Vulnerability Scoring System) als „schwerwiegend“ gelten. Bei den Community-Images waren es 68 Prozent der Abbilder. Am besten haben die offiziellen Images abgeschnitten, die das Unternehmen Docker selbst auf Schwachstellen kontrolliert. Aber auch diese enthielten noch zu 46 Prozent eine schwerwiegende Lücke. Die Studie haben wir unter ct.de/wq23 verlinkt.

Mit dem Open-Source-Tool „Trivy“ durchleuchten Sie Images nach bereits katalogisierten Sicherheitslücken. Trivy gleicht dazu die Betriebssystempakete des Basis-Image (Alpine, Debian, Ubuntu), sprachenspezifische Pakete (npm, yarn, cargo), Bibliotheken und weitere Abhängigkeiten mit einem eigenen Schwachstellenregister ab. Das befüllt Trivy aus der etablierten Schwachstellendatenbank NVD (National Vulnerability Database), die sich aus dem CVE-Verzeichnis (Common Vulnerabilities and Exposures System) speist und Sicherheitslücken mit dem Bewertungssystem CVSS (Common Vulnerability Scoring System) einen Schweregrad zuweist. Darüber hinaus nutzt Trivy die CVE-Tracker und Security-Ratgeber diverser Open-Source-Projekte wie den Ubuntu-CVE-Tracker, die Rustsec-Advisories oder die Go Vulnerability Database.

Images durchleuchten

Sie können Trivy einsetzen, um lokale Container-Images zu scannen, ebenso wie entfernte Abbilder, die in einer Container-Registry wie dem Docker Hub oder der GitHub-Container-Registry abgelegt sind. Das funktioniert auch mit Images, die Sie mit dem Befehl docker save als Tar-Archiv exportiert haben. Die Software unterstützt das von Docker verwendete OCI- und das Podman-Format. Ebenso durchsucht Trivy den Code öffentlicher GitHub-Repositories nach bekannten Schwachstellen. Trivy gibt es als Paket für die Linux-Distributionen RHEL, CentOS, Debian, Ubuntu und Arch-Linux sowie für macOS via Homebrew-Paketmanager. Eine Anleitung, wie Sie Trivy auf Ihrem System installieren, finden Sie in der Dokumentation des Projekts, die wir unter ct.de/wq23 verlinkt haben. Wenn Sie mit Docker Desktop oder Podman Desktop containern, können Sie auch die integrierte Trivy-Extension benutzen.


Container-Scanner

Trivy sucht lokale und entfernte Container-Images nach bekannten Sicherheitslücken ab. Dabei prüft Trivy sowohl Betriebssystempakete (Alpine, Debian, Ubuntu) als auch Programmiersprachen-spezifische Pakete (yarn, npm, cargo). Das hilft Nutzern bei der Risikoeinschätzung.
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Trivy listet alle relevanten Informationen zu gefundenen Schwachstellen in einer übersichtlichen Kommandozeilenausgabe auf. CVE-Nummer und Kurzbeschreibung dienen der weiteren Recherche.
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Trivy beherrscht unterschiedliche Ausgabe-Formate, beispielsweise kann es eine HTML-Datei generieren, die Ihnen zur weiteren Verarbeitung der Ergebnisse dient.



Wenn Sie Trivy auf dem Hostsystem installiert haben, dann scannen Sie ein Image, beispielsweise Python 3.4 mit Alpine-Linux als Basis, mit dem folgenden Befehl:


trivy image python:3.4-alpine



Außer Container-Images können Sie auch öffentliche GitHub-Repositories nach Schwachstellen durchsuchen:


trivy repo https://github.com/knqyf263/trivy-ci-test



Wenn Sie Trivy installiert haben, dann lädt das Tool beim ersten Scan die Schwachstellendatenbank herunter, was einige Sekunden in Anspruch nehmen kann. Die nachfolgenden Scans erfolgen deutlich schneller, weil Trivy die Datenbank lokal als Cache ablegt und künftig nur noch Änderungen herunterlädt. Nutzen Sie Trivy selbst als Docker-Container, dann wird die Datenbank nicht automatisch zwischengespeichert, es sei denn, Sie reichen einen Ordner für den Cache in den Container hinein. Das erledigen Sie, indem Sie den docker run-Befehl wie folgt anpassen:
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