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					In der Vergangenheit war der Kolonialismus eine Landnahme von natürlichen Ressourcen und Ausbeutung von Arbeit und Privateigentum. Er gab vor, zu modernisieren und zu zivilisieren, aber in Wirklichkeit ging es um Kontrolle. Der Kolonialismus ist nicht verschwunden, sondern hat eine neue Form angenommen. Große Technologieunternehmen beuten unsere wichtigsten und grundlegendsten Ressourcen – unsere Daten – aus. Sie verpacken unsere Informationen und Verbindungen neu, um Profit zu machen, unsere Ansichten zu kontrollieren, unsere Bewegungen zu verfolgen, unsere Gespräche aufzuzeichnen und gegen uns zu verwenden. 

					Die weltweit renommierten Forscher Nick Couldry und Ulises A. Mejias haben das Konzept des Datenkolonialismus begründet. Sie zeigen auf, wie die Geschichte uns helfen kann, die sich abzeichnende Zukunft zu verstehen – und wie wir uns wehren können.
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					Einleitung Vom Landraub zum Datenraub

				Die Berater von König Lobengula waren misstrauisch gegenüber den Telegraphendrähten, die von der British South Africa Company Ende des 19. Jahrhunderts über ihr Land gespannt wurden. Sie befürchteten, die Weißen könnten mit den Drähten ihren König, den Herrscher des Volks der Nord-Ndebele im Matabele-Land, fesseln und so seiner Macht berauben. Auch als man ihnen den Zweck der Telegraphenleitung erklärte, blieben sie skeptisch. Wozu brauchte man so etwas, wo man doch auch mit Trommeln und Rauchzeichen über weite Entfernungen kommunizieren konnte?
Wir alle kennen solche Geschichten über vormoderne Menschen, die sich dem unvermeidlichen Fortschritt in den Weg stellten, oder vom törichten Widerstand gegen eine Technologie, die den Weg in eine bessere Welt ebnen sollte.
Doch der Argwohn der Berater von König Lobengula war keineswegs aus der Luft gegriffen. Die British South Africa Company unter der Führung von Cecil Rhodes erklärte den Ndebele 1893 den Krieg und schlug 1896 Aufstände im Matabele- und Mashona-Land nieder. Einer der Vorwände für diese kriegerischen Handlungen war der Vorwurf, die Einheimischen hätten den Kupferdraht der Überlandleitung gestohlen, um daraus Schmuck und Jagdwerkzeuge herzustellen. Der Telegraphenverbindung kam unter anderem große militärische Bedeutung für die Kolonisierung des südlichen Afrikas zu, wozu auch das Gebiet gehörte, das später Südrhodesien (heute Simbabwe) werden sollte. Sie erleichterte außerdem die Koordination von Truppenbewegungen und ermöglichte ein effektives Frühwarnsystem. Infolge dieser Kriege fielen bis 1930 etwa 50 Prozent des Landes – 49 Millionen Hektar – an europäische Einwanderer, die nur 5 Prozent der Bevölkerung ausmachten.[1]
Mit anderen Worten: Was dort vor sich ging, war ein Landraub. So sehr der Kolonialismus zu verschiedenen Zeiten und an verschiedenen Orten mit unterschiedlichen Methoden vorging, sein Ziel war stets dasselbe: die Aneignung von Land durch Gewalt und Betrug, um sich die Kontrolle über dessen Reichtümer und Arbeitskräfte zu sichern.
Zwei Dinge unterschieden den Kolonialismus von anderen Raubzügen der Geschichte. Erstens hatte dieser Landraub wahrhaft globale Dimensionen, er erstreckte sich über den gesamten Planeten. Von 1800 bis 1875 verleibten sich die europäischen Kolonisatoren weltweit rund 215000 Quadratkilometer pro Jahr ein. Von 1875 bis 1914 stieg diese Zahl sprunghaft auf 622000 Quadratkilometer pro Jahr an. Am Ende dieser Periode verfügte Großbritannien über 55 Kolonien, Frankreich über 29, Deutschland über 10, Portugal und die Niederlande über jeweils 8, Italien über 4 und Belgien über eine.[2] Der Kolonialismus betraf nicht nur die Ndebele in Simbabwe, sondern ebenso die Bororo in Brasilien und zahlreiche andere Völker, die sich auf einmal mit Telegraphenleitungen, Schusswaffen und dem Kreuz konfrontiert sahen – oder durch welche spezifische Kombination von kolonialer Technologie, Waffen und Glaubensvorstellungen auch immer sie kolonisiert wurden. Frieden und Fortschritt brachte das keinem von ihnen, Enteignung und Ungerechtigkeit hingegen allen.
Der zweite Unterschied besteht darin, dass die Kolonialgeschichte lange nachwirkt. Sie besteht nicht aus einem Krieg hier oder der Einführung einer Technologie dort. Der Kolonialismus ist ein Prozess, der Jahrhunderte dauerte und dessen Auswirkungen noch immer zu spüren sind. Anders ausgedrückt: Der historische Landraub mag Vergangenheit sein (bekanntlich ist das südliche Afrika heute keine britische Kolonie mehr), aber seine Folgen reichen bis in unsere Tage. Vergleicht man das heutige England und Simbabwe, wird man kaum übersehen können, dass die Vorteile in Form von akkumuliertem Reichtum nach wie vor bei der Nation der Kolonisatoren liegen, während die Lasten in Form von Armut, Gewalt und fehlenden Lebenschancen weiterhin den Kolonisierten zufallen. Zunehmend wird uns auch bewusst, wie dringend notwendig es ist, unsere Vergangenheit und Gegenwart im Lichte dieses kolonialen Landraubs neu zu interpretieren.
Dabei wird etwas übersehen, das über diese notwendige Abrechnung mit der Vergangenheit hinausreicht. Der Kolonialismus lebt in neuer Gestalt und mittels einer neuen Art von Landraub fort. So jung dieses Phänomen noch ist, es zeichnet sich bereits ab, dass dieser Raubzug das Zeug hat, unserer Gegenwart und Zukunft seinen Stempel ebenso stark aufzudrücken wie der alte.
Geraubt wird heute allerdings nicht Land, sondern Daten – potenziell ein nicht weniger wertvolles Gut, eröffnen Daten doch den Zugang zu einem unbezahlbaren Rohstoff: der Privatsphäre unseres Alltags als einer neuen Wertschöpfungsquelle. Aber ist die Ausbeutung des menschlichen Lebens ein gänzlich neues Phänomen? Nein, natürlich nicht. Dieser neue Ressourcenraub sollte uns jedoch alarmieren, weist er doch einige sehr koloniale Züge auf. Er ist global: Nirgendwo ist das menschliche Leben vor dieser Form der Ausbeutung sicher. Er erfolgt in großem Maßstab: Die weltweiten Nutzerzahlen von Facebook, YouTube, WhatsApp und Instagram übersteigen jede für sich genommen die Bevölkerungszahlen von China und Indien, den einwohnerreichsten Ländern der Erde, die chinesischen Plattformen WeChat und TikTok liegen nicht weit dahinter.[3] Er schafft einen beispiellosen Reichtum, der auf Extraktion beruht: Big-Tech-Unternehmen gehören zu den finanzstärksten der Welt (Apples Börsenwert von 2,9 Billionen Dollar[4] übertrifft den Aktienmarkt jedes Staates weltweit, abgesehen von Japan und den USA).[5] Sie prägen die Struktur der weltweiten Kommunikation, und Experten befürchten, dass die beiden größten Datenmächte der Welt, die USA und China, bereits darauf zusteuern, sich ihre eigenen Netze von Überseekabeln zu schaffen.[6] Vor allem aber setzen sie das Erbe der Enteignung und Ungerechtigkeit fort, das der Kolonialismus begründet hat.
Dieses Buch erzählt die Geschichte dieses Datenraubs und zeigt, in welchem Sinne er eine Umverteilung der Ressourcen der Welt darstellt, die sich durchaus mit dem Landraub des historischen Kolonialismus vergleichen lässt. Anders ausgedrückt, der Datenkolonialismus setzt praktisch den historischen Landraub mit einem Datenraub fort.[7] Wir wissen bereits, wie sich die Geschichte des Kolonialismus entfaltet hat. Wenn wir einen Ausblick auf die langfristigen Auswirkungen des Datenkolonialismus versuchen wollen, müssen wir uns also nicht mit bloßen Vermutungen abgeben, sondern brauchen nur die historische Entwicklung zu betrachten. Unsere Gegenwart, und nicht nur unsere Vergangenheit, ist hoffnungslos kolonialistisch geprägt, und das neue Phänomen des Datenkolonialismus steht dazu in enger Beziehung.

					
						Der Kolonialismus als »4X-Spiel«

					
					Stellen Sie sich vor, Sie sind der König oder die Königin von England. Genauso gut könnten Sie aber auch das Oberhaupt des kolonialen Spaniens, Frankreichs oder der Niederlande sein. Für welches Land Sie sich auch entscheiden, die Aufgabe, die vor Ihnen liegt, ist im Wesentlichen stets dieselbe: Es gilt, Territorien zu besiedeln, mit Rohstoffen zu handeln, Städte zu gründen und die einheimische Bevölkerung unter Kontrolle zu halten. Eine gehörige Portion Ehrgeiz und Habgier sind für diesen Job sicherlich nützlich.

					Entdecken, Expandieren, Ausbeuten und Ausrotten – das sind die strategischen Mittel Ihres Handwerks. Mit ein paar Klicks wenden Sie diese vier Strategien nacheinander an und errichten sich so Ihr Imperium. Und dann wenden Sie sie wieder an. Und wieder. Und sollte Ihr Reich untergehen, der Konkurrenz unterliegen oder in einem Krieg vernichtet werden, so ist das kein Problem. Sie fangen einfach von vorne an, schließlich ist alles nur ein Videospiel: Sid Meier’s Civilization, ein rundenbasiertes Strategiespiel aus dem Jahr 1994 (Neuauflage 2008).

					Entdecken, expandieren, ausbeuten, ausrotten – oder eXplorieren, eXpandieren, eXtrahieren, eXterminieren –, das ist die bewährte Strategieformel für sogenannte »4X-Spiele«. Aber sie fasst auch sehr treffend zusammen, wie die europäischen Kolonialherren vorgingen, als sie riesige Vermögen für sich selbst, aber gewaltiges Elend für alle anderen schufen und nebenbei die Organisation der Ressourcen dieser Welt völlig neu ordneten.

					Der Kolonialismus war ein vielschichtiges Projekt, geführt von hochkomplexen Unternehmen. Bereits erwähnt wurde die British South Africa Company, und natürlich gab es auch die East India Company. Die Spanier hatten die Casa de la Contratación de Indias, die Portugiesen ihre Companhia do Commércio da Índia. Die Niederländer gründeten die Vereenigde Oostindische Compagnie, die im 17. und 18. Jahrhundert mehr als eine Million Europäer in Asien beschäftigte und von dort 2,5 Millionen Tonnen Waren exportierte. Sie war rechtlich befugt, Kriege zu erklären, Piraterie zu betreiben, Kolonien zu gründen und Münzen zu prägen.[1] Alle diese Unternehmen waren eng mit den Herrschern ihrer jeweiligen Nation verbunden und unterhielten komplexe Bürokratien.

					In all ihren Operationen folgten sie getreulich dem 4X-Modell. Sie rüsteten »Entdeckungsfahrten« aus, um neue Orte ausfindig zu machen, die sich mit militärischen und technologischen Mitteln kontrollieren ließen; sie sorgten für die »Expansion« ihres Herrschaftsgebiets, indem sie Kolonien gründeten, aus denen sich mit Gewalt Ressourcen fortschaffen ließen und deren Bevölkerung sie zur Arbeit zwingen konnten; sie betrieben die »Ausbeutung« dieser Kolonien, indem sie ein globales Handelsnetz errichteten, das diese Ressourcen zum Vorteil des Kolonisators in Reichtum verwandelte; und schließlich brachen sie durch »Ausrottung« jeden Widerstand der Kolonisierten und zerstörten deren besondere Lebensweise. So könnte man die Geschichte des Kolonialismus von 1492 bis etwa Mitte des 20. Jahrhunderts in aller Kürze zusammenfassen. Mit Hilfe des 4X-Modells gelang es den europäischen Kolonisatoren, über 84 Prozent des Globus zu kontrollieren, obwohl ihr Kontinent nur 8 Prozent der Landmasse des Planeten ausmacht.[2]

					Schauen wir einmal, inwiefern dies mit dem Vorgehen der großen Technologieunternehmen zusammenpasst.

					Die Entdeckungs- und Expansionsbemühungen von Big Tech richten sich heute nicht mehr auf ferne Länder, sondern auf die virtuellen Territorien unseres datifizierten Lebens: natürlich unsere Einkaufsgewohnheiten, aber auch unsere Interaktionen mit Familie, Freunden, Partnern und Kollegen, den privaten Raum unserer Wohnungen und den öffentlichen unserer Städte, unsere Hobbys und Freizeitvergnügungen, unsere Sportvorlieben, politischen Meinungen, Gesundheitsdaten, unsere täglichen Wege, unsere Bildung und so weiter und so fort. Kaum ein Bereich oder eine Tätigkeit bleibt von dieser Art Kolonisierung verschont, und bald ist der letzte Winkel der Welt von ihren Technologien und Plattformen infiltriert.

					Aber wie beim historischen Kolonialismus ist die Inbesitznahme des Territoriums nur der Anfang. Waren die Kolonien einmal gegründet, wurde ein System zur kontinuierlichen Ausbeutung und Verwandlung ihrer Rohstoffe in Reichtum errichtet. Big Tech hat ein ganz ähnliches Ausbeutungssystem geschaffen; es funktioniert durch Geschäftsmodelle, die »unsere« Daten – also die Daten, die sich aus dem Tracking unseres Lebens generieren lassen – in Reichtum und Macht (allerdings nicht für uns) verwandeln. Auf der Mikroebene bedeutet dies, dass unsere Daten verwendet werden, um uns durch gezielte Werbung und Profilerstellung individuell anzusprechen. Auf der Makroebene hat es zur Folge, dass unsere Daten in aggregierter Form dazu verwendet werden, Entscheidungen zu fällen oder Prognosen zu treffen, die sich auf große Gruppen von Menschen auswirken, beispielsweise, wenn ein Algorithmus darauf trainiert wird, Unterscheidungen anhand von ethnischer Zugehörigkeit, Geschlecht, Einkommen oder Gesundheitszustand durchzuführen. Möglich wird dies dadurch, dass viele Aspekte unseres täglichen Lebens so umgestaltet worden sind, dass wir pausenlos Daten hinterlassen.

					Das bringt uns zum vierten X, wo sich ein etwas komplexeres Bild ergibt. »Ausrottung« nahm in der Geschichte des Kolonialismus vielfältige Formen an. Todesfälle gab es hauptsächlich durch Krieg, Massensuizid, Krankheiten, Hunger und andere Formen der Gewalt. Spanier, Portugiesen, Briten und Amerikaner sind für den Tod von 175 Millionen Ureinwohnern Amerikas verantwortlich, in Indien starben 100 Millionen Menschen unter der Kolonialherrschaft des Vereinigten Königreichs. Während des transatlantischen Sklavenhandels kamen 36 Millionen Afrikaner ums Leben (darin nicht eingerechnet jene, die nach ihrer Ankunft in Amerika als Sklaven zugrunde gingen). Eine Million Tote in Algerien gehen auf das Konto der Franzosen, in Indonesien wurden Hunderttausende von den Niederländern getötet. Viele weitere Millionen bleiben wohl für immer ungezählt.[3]

					Aber rohe physische Gewalt war nicht die einzige Option. Der Kolonialismus trägt zwar auch schon immer die Vernichtung menschlichen Lebens in sich, doch schon früh verstanden die Kolonisatoren, dass sie auch jegliche wirtschaftliche und gesellschaftliche Alternative zum Kolonialismus eXterminieren mussten. Eine ihrer Strategien war die Einführung von Monokulturen, die für den Kolonisator hochprofitabel waren, aber den Kolonisierten die Möglichkeit nahmen, selbst für ihre Ernährung zu sorgen. Man denke nur an den Aufbau einer Kaffeeproduktion durch die Niederländer in Ostindien, die von einer Ernte von 45 Kilogramm im Jahr 1711 auf 5,4 Millionen Kilogramm im Jahr 1723 anwuchs.[4] Oder an die Zuckerplantagen, die in der Karibik zu großer Armut und Elend führten, während sie auf dem Höhepunkt ihrer Produktion im 18. Jahrhundert beachtliche 5 Prozent zum britischen Bruttoinlandsprodukt beitrugen (ohne die Sklaverei hätten sich die meisten Briten einfach keinen Zucker leisten können).[5]

					Zu den Strategien der (wirtschaftlichen) Vernichtung gehörte auch die Verhinderung möglicher Konkurrenz durch die Überschwemmung der Märkte mit billigen Waren, die die heimische Produktion ruinierten. Ein Beispiel dafür ist der britische Baumwollhandel, der konkurrenzlos preiswerte, maschinell hergestellte Textilien auf die Weltmärkte warf. In Kolonien wie Indien entzog dies der Lebensweise und den Verdienstmöglichkeiten der indigenen Bauern, Spinner und Weber den Boden, ganz zu schweigen von dem unendlichen Leid, das dadurch über die Sklaven auf den Plantagen in Amerika kam.[6] Überall in der kolonialen Welt gab es Anweisungen wie die folgende, die 1763 von London an den Gouverneur von Québec erging, um die lokale Industrie kleinzuhalten: »Es ist unser ausdrücklicher Wille und Wunsch, dass auf keinen Fall … Zustimmung zu einem Gesetz oder Gesetzen zur Einrichtung von Manufakturen … gegeben wird, da sich diese schädlich und nachteilig auf unser Königreich auswirken.«[7]

					Die monopolistischen und wettbewerbsfeindlichen Praktiken von Big Tech haben vergleichbar disruptive Auswirkungen. Das Ausmaß, in dem sie eingesetzt werden, lässt sich schwerlich ignorieren: Lebte 1945 noch jeder dritte Mensch auf der Welt unter kolonialer Herrschaft, so hat heute etwa jeder dritte ein Facebook-Konto und fast jeder nutzt in irgendeiner Form Suchmaschinen. Das Umfeld, in dem dies stattfindet, und die Auswirkungen sind natürlich völlig andere, aber die Vergleichbarkeit der Größenordnung heißt auch, dass Konzernen wie Meta – zu dem Facebook, Instagram und WhatsApp gehören – oder OpenAI große Macht über das Leben vieler Menschen zukommt. Metas herausragende Stellung, so wurde vielfach kritisiert, hat dazu geführt, dass in Myanmar inmitten einer sich zum Genozid ausweitenden Unruhesituation Hetze und Falschinformationen verbreitet werden konnten. Auf das Konto von Meta gehen auch Fake News über Impfungen, was die Bekämpfung von Krankheiten erschwerte, sowie politische Einflussnahme, wie sich im Cambridge-Analytica-Skandal zeigte. Sam Altman, der CEO von OpenAI, glaubt unterdessen so fest an die Möglichkeit der KI, die Probleme der Menschheit zu lösen, dass es ihn nicht schreckt, wenn sie die gesamte Welt umkrempelt.[8] Mit anderen Worten: Selbst wenn sich die KI am Ende als so disruptiv für unsere gesellschaftlichen Werte und Institutionen erweisen sollte, wie viele Experten befürchten, wäre nach Altman ihr Einsatz dieses Risiko wert, da sie in diesem Prozess auch zu positiven Veränderungen führt. Das sehen viele anders und fragen sich, ob Big Tech wirklich die Macht haben sollte, darüber zu befinden, was für uns relevant, normal, akzeptabel oder wahr ist.

					Formen der wirtschaftlichen und kulturellen Ausrottung brauchen immer eine gewisse Zeit, um ihre Wirksamkeit zu entfalten, aber sie sind mögliche Folgen eines Wandels, den wir bereits vor Augen haben: eine gewaltige Verschiebung der Machtverhältnisse, die sich aus der Eroberung virtueller Territorien ergibt. Währenddessen wird uns eine ganz andere und viel positivere Geschichte über Daten erzählt. Und auch dazu gibt es eine historische Parallele. Der Kolonialismus gab sich stets einen stark zivilisationsfördernden Anstrich, er verbreitete ein alternativloses Weltbild, das jede andere Entwicklung ausschloss und sämtliche Beiträge der Kolonisierten unsichtbar machte. Diese Weltanschauung ermöglichte es den Kolonisatoren, nicht nur über die Körper der Menschen, sondern auch über ihre Herzen und Köpfe die Kontrolle zu erlangen. Die Eckpfeiler dieser zivilisatorischen Mission waren in der Vergangenheit das Christentum und die westliche Wissenschaft. Sie zeichneten den Weg zur Erlösung der kolonisierten Seelen vor und versprachen ihnen eine Teilhabe am wissenschaftlichen Fortschritt der Menschheit – sofern sie bei der ihnen zugewiesenen Rolle blieben.

					Als Beispiel für diese historischen Missionierungsbestrebungen kann die New England Company gelten. Die 1649 gegründete Gesellschaft widmete sich der »Erziehung« der »heidnischen« Bevölkerung in den britischen Kolonien durch anglikanische Missionsarbeit, die Errichtung von Schulen und die Übersetzung der Bibel in die Sprachen der indigenen Bevölkerung. Ihr erster Präsident war der Wissenschaftler Robert Boyle, der vor allem für das nach ihm benannte Gesetz bekannt ist, das die Beziehung zwischen Druck und Volumen von Gasen beschreibt. Weniger bekannt ist er für seine Theorien über die Natur der Hautfarbe und den Ursprung dunkelhäutiger Menschen. Boyle setzte sich zwar für eine bessere Behandlung von zum Christentum konvertierten Sklaven ein, lehnte jedoch wie viele seiner Zeitgenossen die Sklaverei nicht grundsätzlich ab. Wie alle Mitglieder der Royal Society profitierte auch er von den Investitionen dieser Institution in Aktien der Royal African Company und damit vom Sklavenhandel.[9]

					Auch Big Tech wähnt sich heute auf einer zivilisatorischen Mission, die sich mit ihren Technologien und Geschäftszielen vermischt. Zum Teil dreht sie sich nach wie vor um die westliche Wissenschaft: Netzwerkwissenschaft, Datenwissenschaft, Computerwissenschaft und dergleichen. Um das Christentum ist es ihr nicht mehr zu tun, dafür geht es um so hehre Vorstellungen wie Komfort und Vernetzung, die uns angeblich allen das Leben versüßen und zu einer wundervollen neuen Gemeinschaft führen sollen, sowie um neue Wege der Wissenschaft und der Künstlichen Intelligenz mit revolutionären Maschinen, die, so die Prophezeiung, Probleme besser als der Mensch lösen können. Manche dieser Träume mögen tatsächlich in Erfüllung gehen – zumindest für einige wenige. Für alle anderen drohen sie mit möglicherweise sinkenden Einkommen, neuen Arten der Ausbeutung am Arbeitsplatz oder dem Verlust der Kontrolle über ihre persönlichen Daten zum Albtraum zu werden.

					Zivilisatorisches Sendungsbewusstsein, ökonomische Motive, Machtausübung und die Einführung spezifischer Technologien waren in der Geschichte des Kolonialismus seit jeher eng miteinander verwoben. Allerdings wirkten sie sich stets sehr ungleich aus, begünstigten einige, benachteiligten andere. Wir haben dies bereits an unserem Beispiel der Telegraphenverbindung im südlichen Afrika gesehen. Ein weiteres Beispiel ist der Aufbau eines Stromnetzes in der indischen Provinz Madras zu Beginn des 20. Jahrhunderts. Die Elektrizität galt als Triumph der westlichen Wissenschaft über den »Teufel der Finsternis«, und während sie anfangs ausschließlich dazu diente, das Leben der Weißen komfortabler zu machen und damit deren kulturelle Überlegenheit unter Beweis zu stellen, versprach man sich von ihrer Verbreitung schließlich auch eine Art Werbeeffekt für die propagierten Vorteile des Kolonialismus, die man nun gnädig auch der indigenen Bevölkerung zugutekommen lassen wollte. Elektrizität brachte nicht nur Kinos, Straßenbeleuchtung und Straßenbahnen, sie versorgte auch Einrichtungen wie Krankenhäuser mit Energie – und generierte ganz nebenbei Einnahmen für britische Unternehmen. Aber über diese Annehmlichkeiten, Vergnügungen und öffentlichen Dienstleistungen hinaus diente die Elektrizität auch dem Betrieb von Waffenfabriken und Leuchttürmen, die Schiffen mit Kolonialwaren Orientierung gaben, und mit elektrischem Stacheldraht ließ sich die Bevölkerung noch besser in Schach halten. Elektrifizierung ermöglichte auch verlängerte Betriebszeiten von Büros und Druckereien, die die Verwaltungsarbeit der Kolonisatoren erledigten. All dies steigerte die Gewinne durch beschleunigte industrielle und landwirtschaftliche Produktion. Es ermöglichte auch den Aufbau eines Kommunikations- und Transportnetzes, welches das reibungslose Funktionieren des Kolonialreiches garantierte. Mit anderen Worten: Unter dem Deckmantel der zivilisatorischen Mission der Kolonisatoren trug die als »Geschenk« verpackte Elektrizität dazu bei, das Kerngeschäft des Kolonialismus aufrechtzuerhalten,[10] das alles andere als friedlich war (wie bereits erwähnt, wurden während der britischen Herrschaft 100 Millionen Inder getötet – eXterminiert).

					Man braucht bloß »Elektrizität« durch »Daten« zu ersetzen, um zu sehen, wie sich bei Unterschieden im Detail manche Elemente der Geschichte auf geradezu gespenstische Weise wiederholen. Auch die Methoden der Datenverarbeitung werden als wissenschaftliche Errungenschaft gepriesen, als ein Geschenk, das Komfort, Vernetzung und neue Formen der Erkenntnis verspricht. Man braucht jedoch nur einmal ein wenig hinter die Fassade dieses zivilisatorischen Geschenks zu schauen, um festzustellen, dass es auch neue Formen der Kontrolle (Gesichtserkennung und Arbeitsplatzüberwachung), der Diskriminierung (Algorithmen, die über den Zugang zu Diensten auf der Grundlage von Persönlichkeitsprofilen entscheiden) und der Ausbeutung (ins Bodenlose fallende Löhne von Beschäftigten der Gig Economy) mit sich bringt.

					Die Diskussion über das koloniale Erbe der westlichen Wissenschaft soll einer der roten Fäden dieses Buches sein. Dies ist ein heikles Thema, keine Frage. Ständig herauszustreichen, wie die westliche Wissenschaft auch dazu benutzt wurde, soziale und ökologische Schäden zu rechtfertigen, könnte wie eine pauschale Ablehnung der vielen Errungenschaften und Leistungen der Wissenschaft wirken, die nicht zuletzt auch gebraucht werden, um eben diese Schäden zu erfassen und mögliche Lösungsversuche zu finden und zu überwachen. Wir stehen der Wissenschaft keineswegs abweisend gegenüber, und wir wollen gewiss kein Wasser auf die Mühlen von Wissenschaftsleugnern lenken. Doch wir müssen uns der berechtigten Kritik der kolonisierten Völker stellen, dass sich während und nach dem Kolonialismus auch die westliche Wissenschaft an der Kontrolle und Ausbeutung von Natur und Gesellschaft beteiligt hat. Tatsächlich können wir diese Kontinuitäten, die bis zu den Ursprüngen der modernen Wissenschaft und der Moderne im Allgemeinen zurückreichen, nur dann erkennen, wenn wir die konventionelle Wissenschaft unter dem kolonialistischen Aspekt betrachten. Das ist umso wichtiger, als dieses problematische Erbe weiterhin Entwicklungen in den Bereichen der Datenwissenschaft und der künstlichen Intelligenz prägt, die enorme Auswirkungen auf unsere Gegenwart und unsere Zukunft haben. Der kamerunische Philosoph Achille Mbembe stellte sehr richtig fest: »Wir leben in einer Zeit, in der versucht wird, den alten Mythos vom Monopol des Westens auf die Zukunft wiederzubeleben.«[11]

				
					
						Nutzungsbedingungen

					
					Unsere neue koloniale Realität bringt neue Prozesse der Datenextraktion mit sich. Diese verändern das Bildungs- und Gesundheitswesen, die Landwirtschaft, die Arbeit der Polizei, wie wir miteinander reden, uns gegenseitig beurteilen und vieles mehr. Deshalb erfordert diese neueste Entwicklungsstufe des Kolonialismus einen neuen Begriff: Datenkolonialismus, eine Gesellschaftsordnung, in der die kontinuierliche Extraktion von Daten aus unserem Leben einerseits massiven Reichtum, aber auch Ungleichheit erzeugt – beides auf globaler Ebene.

					Diese neue Gesellschaftsordnung geht mit einem neuen Gesellschaftsvertrag einher, der auf der Prämisse beruht, dass die Datenspur, die unsere Online-Aktivitäten hinterlassen, den Unternehmen kostenlos zur Verfügung gestellt werden sollte. Aber warum eigentlich? Weil, so wird uns gesagt, die von uns erzeugten Daten nur mit riesigen Rechen- und Speicherkapazitäten verarbeitet und aufbereitet werden können, über die wir selbst nicht verfügen. Der Fortschritt der Menschheit, so wird behauptet, erfordere von uns eben die Preisgabe unserer Daten. Und überhaupt geschehe all dies mit unserem vollen Einverständnis, werden wir belehrt, oder haben wir etwa nicht auf »Zustimmung« geklickt, als wir diese Apps auf unseren Smartphones installiert oder jene Plattformen genutzt haben?

					Wir wollen einen Moment innehalten und überlegen, was passiert, wenn wir auf »Zustimmung« klicken. Oder besser gesagt, was passierte, als wir im Jahr 2007 in den Nutzungsbedingungen von Google Chrome auf »Zustimmung« klickten. Die meisten Menschen lesen die Nutzungsbedingungen nicht im Detail. Daher lohnt es sich, einige der Punkte zu erläutern, denen wir 2007 bei der Installation des Webbrowsers zugestimmt haben. Wenn Sie, wie die meisten Menschen, die Nutzungsbedingungen vor der Installation des Webbrowsers nicht gelesen haben, hier ein Teil dessen, was uns 2007 zur Zustimmung vorgelegt wurde:

					
						Durch Übermittlung, Einstellung oder Darstellung der Inhalte gewähren Sie Google eine dauerhafte, unwiderrufliche, weltweite, kostenlose und nicht exklusive Lizenz zur Reproduktion, Anpassung, Modifikation, Übersetzung, Veröffentlichung, öffentlichen Wiedergabe oder öffentlichen Zugänglichmachung und Verbreitung der von Ihnen in oder durch die Services übermittelten, eingestellten oder dargestellten Inhalte.[1]

					

					Neuere Versionen klingen etwas weniger raffgierig – sie haben es einfach nicht mehr nötig. Denn auch wenn die wenigsten von uns jemals die ursprünglichen Nutzungsbedingungen gelesen haben, so haben wir längst unser Leben nach den Regeln umgestaltet, die Google uns auferlegt. Google kann es sich heute leisten, seine Regeln etwas freundlicher zu formulieren, weil die Datenextraktion längst in vollem Gange ist – man muss den Nutzern also nicht mehr so deutlich die Pistole auf die Brust setzen. Jedenfalls hat Google im Juli 2023 seine Datenschutzbestimmungen aktualisiert, um darauf hinzuweisen, dass es sich das Recht vorbehält, »öffentlich verfügbare Informationen zu nutzen, um mit ihnen Googles KI-Modelle zu trainieren und Produkte und Funktionen wie Google Translate, Bard und Cloud-KI-Funktionen zu entwickeln«.[2] Das bedeutet nichts anderes, als dass Google einseitig und ohne jemanden um Erlaubnis zu fragen beschlossen hat, dass jeder von uns, der etwas öffentlich online stellt, dies als Trainingsmaterial für Googles KI-Modelle zur Verfügung stellt.

					Vergleichen wir nun die ursprünglichen Nutzungsbedingungen von Chrome mit einem viel älteren Dokument, dem Requerimiento (was im Spanischen »Aufforderung« oder »Mahnung« bedeutet), das 1513 verfasst wurde, also in einer recht frühen Phase des ersten kolonialistischen Landraubs. Dieses Dokument wurde von den spanischen Konquistadoren verlesen, wenn sie mitten in der Nacht eine Siedlung in Amerika überfielen, um sie zu verwüsten und zu plündern. Sie verlasen dieses Dokument auf Spanisch – vor den Angehörigen der indigenen Bevölkerung, die überhaupt kein Spanisch sprachen! Sicherlich hätte auch keine noch so gute Übersetzung vermocht, den Bewohnern die ihnen völlig fremde Weltanschauung verständlich zu machen, die hinter diesem Text steckte:

					
						Wenn ihr es aber nicht tut [d.h., euch nicht der spanischen Herrschaft unterwerft] oder es in boshafter Weise aufschiebt, so tue ich euch kund, dass ich mit der Hilfe Gottes mit Gewalt eindringen werde gegen euch und euch bekriegen werde in jeder Art und Weise, wie ich kann, und euch unterwerfen werde unter das Joch und den Gehorsam der Kirche und ihrer Hoheiten. Und eure Personen und eure Frauen und Kinder werde ich gefangen nehmen und zu Sklaven machen und als solche sie verkaufen und über sie verfügen, wie seine Hoheit es gebietet, und werde euch eure Güter nehmen und euch allen Schaden und Böse antun, wie ich kann …[3]

					

					Wir wollen damit keineswegs behaupten, dass das, was auf die Verlesung des Requerimiento folgte, mit den Konsequenzen einer Installation von Google Chrome vergleichbar ist. Google wird uns oder unsere Kinder nicht versklaven, und der Preis für die Ablehnung der Nutzungsbedingungen von Chrome ist sicherlich nicht unsere Ausrottung. Es geht hier darum, mit welchen Tricks und Drohungen eine solche ursprüngliche Enteignung durchgeführt wird. Wichtig ist vor allem eine unverständliche Sprache, denn die Extraktion setzt voraus, dass die Bedingungen, unter denen sie erfolgt, von den Betroffenen nicht vollständig verstanden werden. Falls sie ihnen dann doch jemals klar werden sollten, ist es längst zu spät.

					Die Spanier setzten wie alle nachfolgenden Kolonisatoren darauf, dass der Akt der Enteignung nicht verstanden wurde. Ihnen war bewusst, dass das Requerimiento lediglich ein Feigenblatt war, das ihre Gräueltaten rechtlich, politisch und religiös bemänteln sollte. Auch der indigenen Bevölkerung blieb das nicht lange verborgen. Sie flohen, anstatt die Verlesung abzuwarten und mussten schließlich erst eingefangen und an Bäume gefesselt werden – sofern sie sich nicht durch billige Geschenke verlocken ließen –, damit die Spanier ihre Prozedur durchführen konnten. Belegt ist ein Fall, in dem ein Häuptling des Volks der Zénu darauf bestand, dass ihm die Sache erklärt werde. Als ihm schließlich die Bedeutung aufging, sagte er, ein Papst, der Land verschenke, das ihm nicht gehöre, müsse ein Säufer sein, und ein König, der ein solches Geschenk annehme, ein Verrückter. Der Mönch Bartolomé de Las Casas, der die Conquista scharf kritisierte und sich für die Sache der indigenen Bevölkerung einsetzte, meinte zum Requerimiento, er wisse nicht, ob er darüber lachen oder weinen solle.[4]

				
					
						Rohmaterial

					
					Vielleicht werden auch wir uns eines Tages fragen, ob wir lachen oder weinen sollen, wenn wir die Nutzungsbedingungen unserer heutigen Apps lesen, die alle ganz ähnlich wie die von Google Chrome klingen. Unterdessen geht die Enteignung unserer Daten nahezu ungebremst weiter. Zwar geraten in diesem Zusammenhang vor allem die großen Technologieunternehmen in die Schlagzeilen, aber der Datenklau geht nicht nur von einigen wenigen skrupellosen Konzernen aus: Er findet auf allen Ebenen statt, teils im Verborgenen, teils vor unser aller Augen.

					Nehmen Sie zum Beispiel Lasso, einen führenden Vermarktungsdienstleister im US-Gesundheitssektor, von dem Sie mit Sicherheit noch nie etwas gehört haben. Während die meisten davon ausgehen, dass ihre persönlichen Gesundheitsdaten rechtlich geschützt sind, hat Lasso Mittel und Wege gefunden, Analysewerkzeuge wie Blueprint™, Connect™ oder Triggers™ anzubieten, die es Marketingunternehmen erleichtern, Kunden im Gesundheitssektor zu erreichen. Natürlich beteuert Lasso, sämtliche Vorschriften über den Umgang mit Gesundheitsdaten zu beachten. Dafür sind die Versprechungen, was Blueprint™ leisten soll, beeindruckend. Ein Zitat von der Webseite:

					
						Lasso Blueprint ermöglicht es Marketingunternehmen, auf der Grundlage einer Auswertung von Diagnosen, Rezepten, medizinischen Eingriffen, Versicherungsdaten, demographischen Informationen und vielem mehr hochwertige Zielgruppen zu ermitteln, die sich aus Gesundheitsdienstleistern und Verbrauchern zusammensetzen. Unser Produkt liefert Zielgruppenzahlen in Echtzeit … Zielgruppen lassen sich auch wöchentlich dynamisch mit neuesten Daten aktualisieren, so dass Sie [das Marketingunternehmen] niemals eine Kontaktmöglichkeit mit Ihrem Kundenkreis versäumen.[1]

					

					Selbst wenn Gesundheitsdaten streng anonymisiert bleiben, sie werden in Paketen zusammengefasst, die dann verwendet werden, um Sie als Verbraucher mit einer bestimmten medizinischen Vorgeschichte gezielt anzusprechen. Letztlich spielt es kaum eine Rolle, ob Ihr Name auf dem Datenpaket steht. All dies beruht auf der ausgeklügelten Datenverarbeitung von Xandr, einem Unternehmen, das 2022 für eine Milliarde Dollar von Microsoft übernommen wurde und fernab der Schlagzeilen operiert.

					Bis vor kurzem erschien die Erfassung von Daten durch Überwachung zum Zwecke des Marketings oder der algorithmischen Profilerstellung noch das Bedenklichste an der KI. Doch die schwindelerregende Entwicklung, die sich in den letzten Jahren in diesem Bereich vollzogen hat, lässt inzwischen befürchten, dass der Datenkolonialismus unser gesamtes Denken und Schaffen verändern könnte – oder, genauer gesagt, unser Denken und Schaffen komplett Maschinen überantwortet. Man denke nur daran, was in den Bereichen Kunst, Kultur und Medien mit der Entwicklung natürlicher Sprachgenerierung und generativer KI-Tools möglich ist. Diese Programme ahmen unsere kreative Schaffensweise mit Hilfe von Algorithmen der künstlichen Intelligenz nach, und das mit zunehmend authentisch wirkendem Ergebnis. Mit ein paar Anweisungen – den sogenannten »Prompts« – können KI-Tools wie ChatGPT, DALL-E, DeepDream oder DeepMind (die beiden ersteren gehören zu OpenAI, die anderen zu Google) Texte, Bilder, Töne oder menschliche Stimmen produzieren, die nicht nur so wirken, als stammten sie von echten Menschen, sie können sogar den Stil von bestimmten Malern, Autorinnen oder Musikern imitieren, wie zum Beispiel Salvador Dalí, Jane Austen oder Fela Kuti.

					Damit das möglich ist – damit die KI imitieren kann, was Austen, Dalí oder Kuti schrieben, malten oder komponierten und sangen –, muss sie lernen, wie andere Künstler oder wir alle schreiben, malen, komponieren und singen. Mit anderen Worten: Sie muss nicht nur die Romane von Jane Austen analysieren, sondern die Werke vieler Autorinnen und Autoren und auch das, was Sie geschrieben haben; sie muss nicht nur Kutis Stimme analysieren, sondern auch Ihre Stimme. Dafür greift sie unter anderem auf die Videos zurück, die wir auf Social-Media-Plattformen hochladen, sowie auf die Sprachnachrichten, die wir auf den Handys unserer Freunde hinterlassen.

					Manche Leute halten die KI-generierten Imitate von Werken, Stimmen oder Bildern berühmter oder weniger berühmter Personen vielleicht für harmlos. Man kann sie als unterhaltsame und teils nützliche Spielerei abtun – wäre es nicht praktisch, Sprach- oder Videonachrichten bearbeiten zu können, ohne sie neu aufnehmen zu müssen? Doch gerade jetzt, da die generative KI noch in den Kinderschuhen steckt, lohnt sich das Nachdenken über Authentizität, den Wert von Originalen und unsere Fähigkeit, manipulierte Film- und Tonaufnahmen zu erkennen. Und auch die Frage, wer all das kontrollieren soll, muss gestellt werden.

					Ein weiterer Aspekt verdient in dieser Sache unsere Aufmerksamkeit: Unsere kollektiven kulturellen und sozialen Schöpfungen sind zum extrahierten Rohmaterial dieser KI geworden. So wurde beispielsweise die Software MusicLM von Google, die auf der Grundlage von Prompts wie »meditativer Song, entspannend, mit Flöten und Gitarren« Musikstücke generieren kann, anhand von 280000 Stunden Musik trainiert. Hat Google eine Lizenz für die Nutzung der Unmengen von Musik erworben, die dazu benutzt wurde? Wohl kaum. Wahrscheinlich hat Google deshalb auch die Zugänglichmachung dieses Dienstes eine ganze Weile zurückgehalten. Denn wenn computergenerierte Musik zu sehr nach dem Quellmaterial klingt, das ihr als Vorbild diente, öffnet dies potenziellen Klagen Tür und Tor.[2] Aber schließlich gab Google das Programm doch wie die meisten seiner Produkte zur kostenlosen Nutzung frei. In ihrer veröffentlichten Form kommt die KI Prompts, bestimmte Künstler oder Gesangsstücke zu kopieren, nicht nach, was Google mögliche Klagen wegen Urheberrechtsverletzungen erspart. Dennoch bleibt Google ein Konzern, der Kulturschöpfungen enteignet und als Trainingsmaterial einer Maschine benutzt, die die Arbeit von Menschen übernimmt – einfach deshalb, weil eine solche Maschine diese Arbeit schneller und billiger erledigen kann.[3]

					Von der Internetrecherche über Cloud-Dienste bis hin zur generativen KI – Google braucht für die Nutzung seiner Produkte kein Geld von uns zu verlangen, weil wir das Ausgangsmaterial für Produkte des Konzerns liefern. Doch die Bereitstellung der unentgeltlichen Nutzung solcher Dienste (zur »Förderung des kreativen Prozesses«, wie MusicLM vollmundig behauptet)[4] kann nicht über die Natur und das Ausmaß dieses »Raubzugs« hinwegtäuschen, wie Naomi Klein es genannt hat.[5]

					Ob sich dies nun irgendwie im Verborgenen oder vor unser aller Augen abspielt, ändert nichts daran, dass es sich um einen schwerwiegenden Akt der Aneignung handelt. Er beinhaltet die Erfassung und Monetarisierung der Daten, die sich aus unseren Begegnungen mit anderen Menschen, unseren Interaktionen in Raum und Zeit und all dem ergeben, was wir mit anderen teilen. Dass man die generative KI als »cool« darstellt, soll im Grunde nur davon ablenken.

					Willkommen im Datenkolonialismus. Er ist allgegenwärtig, eine Aneignung von Ressourcen in wahrhaft kolonialem Ausmaß. Ein Datenraub, der den Lauf der Geschichte kaum weniger verändern wird als der ursprüngliche kolonialistische Landraub vor fünf Jahrhunderten.

				
					
						Die Gegenwart unter dem Aspekt des Kolonialismus betrachtet

					
					Vergleiche zwischen dem alten und dem neuen Kolonialismus sind zweifelsohne aufschlussreich, doch gleichsetzen darf man sie nicht. Dafür ist die Geschichte zu komplex und vielschichtig. Es lässt sich keine Liste mit Punkten zum Abhaken erstellen, die einen simplen Eins-zu-Eins-Vergleich zwischen der Niederländischen Ostindien-Kompanie und Alphabet-Google ermöglichte. Geschichte mag sich gelegentlich wiederholen, aber nicht so direkt. Dieses Buch bemüht sich daher um eine besondere Perspektive, durch die sich erkennen lässt, dass der Datenraub unserer Tage in Wirklichkeit tatsächlich eine Fortsetzung des kolonialen Landraubs ist, der vor fünf Jahrhunderten die Kontrolle über die Ressourcen der Welt neu organisierte und die Möglichkeiten ihrer Ausbeutung in die Hände einiger weniger legte. Aus ihr betrachtet lassen sich sechs wichtige Gemeinsamkeiten zwischen dem historischen Kolonialismus und dem Datenkolonialismus ausmachen.

					Erstens, und das ist das Wichtigste, beruhen beide Systeme auf der Aneignung der Ressourcen der Welt, die sie als etwas behandeln, das man sich einfach so nehmen darf. In der Vergangenheit wurden unter dieser Prämisse beispielsweise die natürlichen Ressourcen und Arbeitskräfte Amerikas, Afrikas und eines Großteils von Asien sowie des Pazifiks geplündert. Und in unserer heutigen Zeit ist es das Leben der Menschen, das in Form von Daten geplündert wird.

					Zweitens dient diese Aneignung immer einem umfassenderen Zweck: dem Aufbau einer neuen Gesellschafts- und Wirtschaftsordnung, die diesen Landraub letztlich rechtfertigt. Unabhängig davon, ob die Entwicklung über Jahrhunderte (wie beim historischen Kolonialismus) oder nur über Jahrzehnte (wie beim Datenkolonialismus) verlaufen ist, Ziel war und ist stets eine Neuordnung aller Lebensaspekte, die eine bestimmte, ausschließlich dem Kolonisator zugutekommende Form von Ausbeutung etabliert.

					Drittens arbeiten beim Aufbau dieser kolonialistischen Ordnung und diesem globalen Landraub Staaten und Konzerne Hand in Hand. In der Vergangenheit waren Kolonialstaaten Monarchien, die Privilegien an eigens für den Zweck der kolonialen Extraktion geschaffene Unternehmen wie die British South Africa Company vergaben. Heute spielen Konzerne eine noch viel größere Rolle in komplexen Allianzen mit Nationalstaaten und ihren Regierungen, wie wir am Beispiel Chinas und Indiens, aber auch in unterschiedlicher Weise in den USA und in Europa sehen können. Tatsache bleibt jedoch, dass sowohl der historische Kolonialismus als auch der Datenkolonialismus von Partnerschaften zwischen Staaten und Konzernen getragen wird.

					Viertens wirkt sich der Kolonialismus heute wie damals verheerend auf die Umwelt aus. Die globale Erderwärmung ist zwar eine direkte Folge des industriellen Kapitalismus, doch war es der Kolonialismus, der dafür die Voraussetzungen schuf, indem er die natürliche Welt wie einen billigen, nur unter dem Aspekt des Profits betrachteten Wegwerfartikel behandelte. Einige Formen der Umweltzerstörung sind so alt wie der Kolonialismus selbst, so der Abbau von Metallen und Erzen, auf den auch der heutige Elektroniksektor angewiesen ist. Andere sind zwar jüngeren Datums, haben aber enge Verbindungen zu früheren Zeiten des Kolonialismus: Man denke nur an die Verwüstungen, die heutzutage Öl- und Agrarriesen anrichten, die sich auf die Kontrolle ursprünglicher Kolonialgebiete stützen. Andere wiederum sind völlig neue Auswirkungen des Datenkolonialismus, wie zum Beispiel der Energie- und Wasserverbrauch von Rechenzentren, die CO2-Emissionen, die der Online-Versandhandel verursacht oder die wachsende Zahl von Satelliten, die unsere Erde umkreisen.

					Fünftens, ein sehr wichtiger Punkt, ist es ein kennzeichnendes Merkmal des Kolonialismus, dass er eine tiefe gesellschaftliche Kluft schafft, die die Ausbeutereliten von der ausgebeuteten Bevölkerungsmehrheit trennt. Zur weiter oben erwähnten Vorstellung, dass das Kolonialland nur auf Inbesitznahme wartete, gehörte auch die Annahme, dass den Menschen, die bereits dort lebten, kein Wert zukam. Der Datenkolonialismus führt neue, mit der Ausbeutung von Daten verbundene Formen der Ungleichheit ein, die nicht selten die älteren Ungleichheiten, einschließlich der Diskriminierung aufgrund ethnischer Zugehörigkeit oder Geschlecht, wiederholen und vertiefen. Und sämtliche Entwicklungen im Zusammenhang mit der Datenextraktion, auf die in späteren Kapiteln noch eingegangen wird, spielen sich von vornherein in einer durch große Ungleichheiten geprägten globalen Wirtschaft und Geopolitik ab, die maßgeblich vom Kolonialismus geprägt sind.

					Und schließlich sechstens: Die räuberischen Handlungen des Kolonialismus waren und sind so offenkundig ungerecht, dass sie stets durch positivere Narrative des »Zivilisationsfortschritts« bemäntelt werden müssen. In vergangenen Jahrhunderten waren diese Narrative von eurozentrischer Fortschrittsgläubigkeit oder christlichen Erlösungsidealen geprägt. In der Ära von Big Tech orientieren sich diese Narrative eher an Werten der kapitalistischen Wirtschaftsordnung, bewahren aber auch Elemente des alten zivilisatorischen Sendungsbewusstseins. Jedenfalls kann man sich nur schwer vorstellen, dass Facebook den Aufbau einer Internet-Infrastruktur in über dreißig afrikanischen Ländern betreibt, ohne an eine solche Mission zu glauben.[1]

					Trotz dieser sechs Gemeinsamkeiten bestehen auch erhebliche Unterschiede zwischen dem historischen Kolonialismus und dem Datenkolonialismus. Schließlich geht es hier um Daten und nicht um Land, mithin um eine völlig andere Art von Vermögenswert. Während die Ressourcen, die aus einem Stück Land extrahiert werden können, begrenzt sind, kann derselbe Datensatz von einer unbegrenzten Anzahl von Parteien unendlich oft genutzt werden. Genau das ist es, was Ökonomen meinen, wenn sie Daten – im Gegensatz etwa zu Land – als ein nicht rivalisierendes Gut bezeichnen.

					Doch auch wenn sowohl der historische Kolonialismus als auch der Datenkolonialismus durch erhebliche Ausbeutung geprägt sind, dürfen wir nicht vergessen, dass die Extraktion nur den ersten und nicht den letzten Schritt beim Aufbau einer sozialen und wirtschaftlichen Ordnung darstellt und dass diese Ordnung unweigerlich durch den für ihre Zeit typischen Grad an organisatorischer Komplexität geprägt ist. Zweifelsohne sind unsere Wirtschaft und ihre Organisationsstrukturen heute erheblich komplexer, als sie es im 16. oder 18. Jahrhundert waren.

					Will man also genauere Aussagen über den Datenkolonialismus machen, sollte man ihn nicht bloß anhand ähnlicher oder unterschiedlicher Auswirkungen des historischen Kolonialismus beschreiben, sondern aufzeigen, wo er ihn noch verschlimmert. Die haarsträubenden Ungerechtigkeiten des historischen Kolonialismus (Diebstahl, Sklaverei, Diskriminierung) werden keineswegs durch die neuen Ungerechtigkeiten des Datenkolonialismus ersetzt, sondern noch verstärkt. Dies ist ein wichtiger Punkt, denn unsere Verwendung der Begriffe »historischer Kolonialismus« und »Datenkolonialismus« könnte den falschen Eindruck erwecken, dass wir glauben, eine Art des Kolonialismus sei nun Geschichte, während eine neue beginnt. Wenn wir den Datenkolonialismus als neue Form des Kolonialismus bezeichnen, dann meinen wir damit, dass er eine Weiterentwicklung und keine spontane Neubildung darstellt. Daher sollte der Datenkolonialismus auf einer Stufe mit Begriffen wie Plantagenkolonialismus oder Siedlerkolonialismus verstanden werden. Sie alle beschreiben unterschiedliche, sich jedoch überschneidende Aspekte und Auswirkungen eines Phänomens, das eine lange und bis heute anhaltende Geschichte hat: den Kolonialismus.

					Unsere Betonung der Gefahren des Datenextraktivismus könnte vielleicht den Eindruck erwecken, dass wir generell Daten kritisch sehen oder bestreiten wollen, dass es gute Gründe für ihre Erhebung und Verarbeitung geben könnte. Das ist nicht unser Standpunkt. Es gibt natürlich viele sinnvolle Anlässe für die Erhebung und Nutzung von Daten, die wir nicht zuletzt für das Verständnis und die Verbesserung der Welt benötigen. Bedenklich finden wir jedoch die Nutzung von Daten zum ausschließlichen Zweck der Gewinnerzielung ohne jede gesellschaftliche Validierung und öffentliche Kontrolle, insbesondere dann, wenn Konzerne uns diese Nutzung in ein Narrativ der Rettung und des Fortschritts verpacken. Aber warum sollten wir glauben, dass alle sinnvollen Verwendungsmöglichkeiten von Daten an Bedingungen der Extraktion geknüpft sind, wie wir sie in diesem Buch erörtern? Nicht die Daten selbst, sondern ihre Nutzungsbedingungen definieren und prägen derzeit die Welt von Big Tech und KI. Gegen diese Nutzungsbedingungen müssen wir etwas unternehmen, hier braucht es ein Umdenken, und dabei kann uns die Perspektive der Kolonialgeschichte helfen.

				
					
						Ein Leitfaden für dieses Buch

					
					Wir sind uns bewusst, dass das Thema Kolonialismus gewisse Schwierigkeiten mit sich bringt. Menschen kommen mit unterschiedlicher Vorgeschichte und unterschiedlichen Standpunkten zu diesem Thema und haben sehr verschiedene Beziehungen zur Geschichte und Realität dieses Phänomens. Daher haben wir auch Verständnis dafür, dass unsere Darlegungen manche mehr, manche weniger überzeugen werden. Wir respektieren das, denn auch wir als Autoren nähern uns dem Thema von unterschiedlichen Seiten, ist doch einer von uns in London, der andere in Mexiko aufgewachsen.

					Im ersten Kapitel (»Eine neue Form des Kolonialismus«) werden wir uns mit den Zweifeln auseinandersetzen, die vielen Menschen bei dem Gedanken kommen könnten, unsere heutige Datenwelt mit dem Kolonialismus zu vergleichen. In Kapitel 2 (»Datenterritorien«) werden wir detaillierter darlegen, welche Arten von Daten erfasst werden, wie ihre Verarbeitung funktioniert und welche Lebensbereiche davon betroffen sind. Wir werden feststellen, dass so ziemlich alle Sektoren der Wirtschaft, der Gesellschaft und der Regierung betroffen sind, was wichtige Fragen darüber aufwirft, wie sich die Machtverhältnisse in den heutigen Gesellschaften verändern. In Kapitel 3 (»Die neue zivilisatorische Mission der Daten«) beschäftigen wir uns näher mit den Narrativen, mit denen uns die Datenextraktion und ihr angeblicher Nutzen schmackhaft gemacht und zugleich die Folgen des Datenkolonialismus verschleiert werden. In Kapitel 4 (»Die neue Kolonialistenklasse«) gehen wir der Frage nach, wer sich dieser Daten bemächtigt. Dazu betrachten wir näher die Art der beteiligten Konzerne, die Motivationen ihrer Mitarbeiter und die Unternehmerpersönlichkeiten, die das Datenterritorium ständig zu erweitern suchen.

					In den letzten beiden Kapiteln des Buches machen wir uns Gedanken über möglichen Widerstand. Solange das schmerzhafte und die Gesellschaft entzweiende Erbe des historischen Kolonialismus fortlebt, ist nur schwer vorstellbar, unter welchen Umständen man der neuen Phase des Kolonialismus, die sich vor unseren Augen entfaltet, Widerstand entgegensetzen könnte. Doch Gegenwehr wird durch Phantasie beflügelt. Wie man sich gegen den Datenkolonialismus wehren könnte, lässt sich vielleicht besser erahnen, wenn wir, wie in Kapitel 5 (»Es regt sich Widerstand«) geschehen soll, uns mit inspirierenden Persönlichkeiten beschäftigen, die sich in der Vergangenheit dem historischen Kolonialismus widersetzten, ergänzt durch Persönlichkeiten aus den Anfängen der Informatik, die bereits vor den gefährlichen Tendenzen der heutigen digitalen Welt warnten. In Kapitel 6 (»Anleitung zum Widerstand«) wenden wir uns dann, gestützt auf Beispiele aus der ganzen Welt, Ansätzen einer bereits existierenden Praxis des Widerstands zu.

					Die Informationsquellen der Welt teilen sich heute Konzerne untereinander auf, hinter denen häufig Regierungen stehen, die sich nicht wesentlich anders verhalten als die Länder der historischen Kolonisatoren. Wie üblich im Kolonialismus sind die Folgen sehr ungleich verteilt. Man kann allerdings mit Sicherheit davon ausgehen, dass dieser neue Datenraub die Lebensbedingungen aller Menschen unseres Planeten auf die eine oder andere Weise beeinflussen wird. Dieser Datenraub findet jetzt und heute statt. Er ist weder ein Unfall noch das Werk einiger weniger skrupelloser Kapitalisten. Und es ist ein globaler Prozess, wenn auch die eingesetzten Techniken und zivilisatorischen Missionen, mit denen er gerechtfertigt wird, nicht überall völlig identisch sind.

					Ja, die Datenextraktion scheint oft eine sehr technische Angelegenheit fernab von unserem Alltag zu sein. Doch ihre Folgen können uns sehr direkt betreffen, weshalb wir jedes Kapitel mit einer individuellen Geschichte beginnen werden. Die Protagonisten dieser Geschichten sind zwar fiktiv (so allgegenwärtig die Auswirkungen der Datenextraktion sein mögen, als individuelle Geschichten werden sie selten niedergeschrieben), ihre Erlebnisse orientieren sich jedoch an realen Fakten.

					In ihrer Gesamtheit genommen bieten die Kapitel des Buches eine Karte, die uns Orientierung in dieser ungewohnten und beunruhigenden neuen Landschaft der Datenextraktion geben kann. Am Ende unserer Reise durch diese Landschaft werden wir zurückblicken und uns fragen: Können wir es uns wirklich leisten, Widerstand nicht wenigstens zu versuchen?

				
					Kapitel 1 Eine neue Form des Kolonialismus

				Tracy kann sich gar nicht vorstellen, wie sie als alleinerziehende Mutter in den USA ihren Alltag ohne Internet und all die nützlichen Apps auf ihrem Smartphone bewältigen sollte. Sie schätzt sich glücklich, in unserem digitalen Zeitalter zu leben. Ihr Mobiltelefon und ihr Laptop sind ihre ständigen Begleiter, und gerne nutzt sie die von Big Tech bereitgestellten kostenlosen Apps, um Arzttermine zu vereinbaren, Lebensmittel und andere Waren zu bestellen, Rechnungen zu begleichen, Unterstützungszahlungen von ihren Eltern zu erhalten, die Kinderbetreuung zu organisieren, mit den Lehrern ihrer Tochter zu kommunizieren und vieles mehr. Wenn sie, was nicht zu häufig vorkommt, mal Zeit für ein Päuschen hat, nutzt sie solche Apps auch gerne für unterhaltsame Spielchen oder zum Austausch mit Freunden und Familie.
Auf dem College war in einem Seminar auch einmal von den Gefahren für die Privatsphäre die Rede gewesen, die mit der Nutzung solcher Dienste einhergehen. Doch Tracy hat kein Problem damit, dass Daten von ihr gesammelt werden, schließlich tut sie nichts Verbotenes und hat nichts zu verbergen. Sie ist gewiss keine Terroristin, warum sollte es ihr also etwas ausmachen, dass ein Unternehmen Informationen über sie zusammenträgt, wenn sie dafür kostenlos dessen Dienste in Anspruch nehmen darf? Sicher, persönlich zugeschnittene Werbung kann manchmal etwas unheimlich wirken. Wenn ihr plötzlich Dinge angepriesen werden, die sie gerade gegenüber Freunden in einem Telefongespräch erwähnt hat, beschleicht sie das Gefühl, dass ihr Telefon abgehört wird. Aber das scheint ihr einfach Teil unseres kapitalistischen Systems zu sein, das zwar gewiss nicht perfekt, aber immer noch das beste ist, das man bekommen kann.
So dachte Tracy zumindest, bis der Oberste Gerichtshof der Vereinigten Staaten die aus dem Jahr 1973 stammende Grundsatzentscheidung Roe v. Wade aufhob, die einer Frau das Recht zusprach, selbst über einen Schwangerschaftsabbruch zu entscheiden. Plötzlich konnte jeder US-Bundesstaat per Gesetz Abtreibungen kriminalisieren. Tracy, die selbst bereits eine Abtreibung hinter sich hat, weiß, wie wichtig dieses Thema ist. Plötzlich macht sie sich Sorgen, dass bestimmte Daten, die von ihr genutzte Apps und Dienste sammeln, womöglich vor Gericht gegen sie verwendet werden könnten. In Zeitungsartikeln wird ihr empfohlen, ihren Menstruationskalender zu löschen und keinen Fitnessmonitor mehr zu benutzen. Eine Freundin erzählt, ihr smarter Wasserzähler, der seit zwei Jahren in ihrer Wohnung installiert ist, könne allein durch die Analyse der Veränderungen des Verbrauchs feststellen, ob die Bewohnerin schwanger sei – oder eben nicht mehr. »Stell dir das mal vor«, empört sich ihre Freundin. Smarte Wasserzähler registrieren, wie oft jemand die Toilettenspülung betätigt. Da schwangere Frauen häufiger auf die Toilette müssen, kann dies verräterisch sein. Und wenn die Toilettenspülung plötzlich wieder seltener betätigt wird, kann dies als Hinweis auf einen erfolgten Schwangerschaftsabbruch gewertet werden. Tracy wird auch klar, dass ihre Shopping-Apps anhand der von ihr gekauften Produkte eine ziemlich genaue Einschätzung darüber erlauben, was in ihrer Gebärmutter vor sich geht, und ihr sind auch schon Geschichten von Frauen zu Ohren gekommen, die berichteten, Facebook habe bereits vor ihnen von ihrer Schwangerschaft gewusst.
Plötzlich fühlt sich Tracy nicht mehr wie jemand, der nie etwas Verbotenes tut, sondern sie fürchtet, dass ihre Datenspur gegen sie verwendet werden könnte, um zu beweisen, dass sie doch etwas Unerlaubtes getan hat, nämlich einen Schwangerschaftsabbruch. Dergleichen ist zwar in ihrem Bundesstat bislang nicht passiert und wird hoffentlich auch nie passieren, aber erst vor kurzem hat sie in den Nachrichten gehört, dass Facebook der Polizei im Bundesstaat Nebraska Zugriff auf die Direktnachrichten einer Teenagerin gegeben hat, die wegen einer Abtreibung belangt wird, und dass Abgeordnete im Bundesstaat Texas an einem Gesetz arbeiten, das es unter Strafe stellen soll, auch nur Informationen über die Möglichkeiten eines Schwangerschaftsabbruchs zu verbreiten. Schon kursiert die Befürchtung, soziale Medien könnten Postings zum Thema Abtreibung zensieren, sollte dies Gesetz werden.
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